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EJERCICIO 20t 8
TRIMESTRE Cuorto (oct-dic)

Conforme o lo estoblecido en el "Acuerdo por el que se emiten los disposiciones generoles en

mcrlerid de Control Inlerno y el llionvol Adminislrotivo de Conlrol lnlerno pc,rcr elSecfor Público

del Estodo de Colima" en su ortículo 28, se integro el informe del Reporte de Avonce Trimestrol
del Progromo de Troboio de Administroción de Riesgos del lnstilulo Colimense pqrq lq
Sociedqd de lo lnformqción y el Conocimienlo (lCSlC).

El presente informe de ovonce trimestrol estó compuesto por tres oportodos: o) Resumen

cuonlilalivo de /os occiones de meioro compromefidos, b) [o descripción de los principo/es

problemóticos gue obsloculizon el cumplimienÍo de los occiones de meioro compromelidos, y c)

Conc/usión generol sobre e/ ovonce g/obo/ en Io olención de /os occiones de meioro

compromefidos.

o).- Resumen cudnl¡lqtivo de lqs qcc¡ones de meioro compromelidos, indicondo el totol de

los concluidos y el porcentoie de cumplimiento que representon, el totol de los que se

encuentron en proceso y porcentoie de ovonce de codo uno de ellos, osí como los pendientes

sin ovonce:

22

Evilor Reduci¡ Asumir Tronsferir Comporlir

o 21 0 0

I

Aiención
lnmedioto

n
Aiencién Periódico

lü
Controlodos

tv
De Seguimienlo

9 2 1 i0

Situoción GLOBAL de los Acciones de Meioro o qclividodes de conlrol

Totol de Acciones de
Meioro progromodos

en el PTAR

Acciones
Concluidos

o/o de Cumplimienlb
* Acciones en Proceso

Acciones sin
ovqnce

59 37 62.7o/o 12 r0
- i;tri de occiones de meioro concluidos entre totol de occiones de meioro comprometidos por cien (con un decimol).
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Siluoción TRIMESTRAL de los Acciones de Meloro o oclividodes de conlrol

Toiol de Acciones de
Meioro progromodos

en el trimeslre

Acciones
Concluidos en

el lrimeslre

7o de Cumplimienlo
de los occiones del

l¡imeslre *

Acciones
progromodos en el

lrimeslre en Proceso

Acciones
progromodos en
el irimeslre sin

ovqnce

34 14 4l .lo/o r0 r0

* Totol de occiones de meiora concluidos enlre lolol de octiones de meiora compromelidos por cien (con un decimol).

Número de qcciones de meiorq en PROCESO ql lrimestre reporlqdo:
* Se registron de lo toblo de lo situoción GLOBAL de los occiones de meioro,

A.M, con Avance
Acumulado

menor al 50%

A,M, con Avance
Acumulado entre

51%y 80%

A.M. con Avance
Acumulado entre

81% y 99%

1

Se deberón reg¡slrqr sólo lqs dcc¡ones de meioro o octividodes de conlrol de los qvqnces

reqlizqdos durqnle el trimestre correspondienle, considerondo que en coso de hober iniciodo
o concluido uno occ¡ón de meioro progromodo en fecho distinto ol trimestre reportodo,
tombién deberó registrorse como porte del presente reporte de ovonce trimestrol.

S*N

^#s

56

No.
No.

A.C,
Descripción de la Acción de Control

Porcentaje de
Avance

Acumulado al

Trimestre *

Riesqo 2018_01.- Estrategias implementadas que no impulsen el sector productivo y el desarrollo del TIC's

1 61
El Consultor debe incluir en la consulta pública participación del sector empresarial y

académico.{Actividad Compromeiida)
1 00%

2 62
El Consultor debe incluir en la Agenda Digital, los objetivos y metas para cada estrategia en

coordinacrón con las instancias competentes.(Actividad eomprorneiida)
90%

3 64 Realizar la planeación de cada estrateqia.{Aettvidad Cnntprornetida) n0/ulo

Riesgo 2018_02.- Medios y herramientas implementadas que no desarrollen habilidades y competencias de la sociedad

4 66
Formalizar compromisos mediante instrumentos jurídicos que permitan concretar las

acciones.lActiviriad Carnnrometida)
0Yo

Riesqo 2018_03.- Las herramientas proporcionadas para la participación de la sociedad no son utilizadas

ñ 71
Realizar un plan de difusión en colaboración con la Coordinación de Comunicación Social,

que considere campañas específicas de acuerdo a los contenidos.{Actividad C*mBrometida)
0o/n

b 72

Formar un grupo multidisciplinario que defina los temas que se subirán a la plataforma para

consulta ciudadana y evalúe la factibilidad de las mismas para la toma de decisiones, así

como los resultados la participación.iActividad Cr¡mprr:mntida i

0To

7
Designar responsables para el segutmiento, evaluación y ejecución permanente de las

D ro 0 uesta s ci ud a d a n a s. {lt*ti vi cl a d ü* m o rc rn*ti da }
0Yo

Riesqo 2018 04.- Procesos administrativos y contables operados que incumplen la normatividad

8
Documentar e implementar los procesos de Nómina, adquisiciones, arrendamientos y

servicios, administración del personal.{Actividad Cr:mprometi<la)
30%

Riesqo 2018 05.- Estadísticas qeneradas que no son confiables
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I B4
Desarrollo de un sistema para conkol y estadísticas de los trámites en línea.(Actividad
Cnmnnnrnetiria)

20Yo

Riesqo 2018_06.- Trámites en línea publicados sin previa capacitación alpersonalde mesa de ayuda.

10 87
lmplementar el procedimiento para la liberación de trámites en línea de Gobierno del Estado

en coordinación con SEF0IUE.{Actividad üon:pr*¡rnetiela)
0To

Riesqo 2018 0 CURPS qeneradas de manera irreqular

11 91

Gestionar la implementación de un proceso que de solución a las diferencias entre el libro de

origen y el copiador de la Dirección del Registro Civil del Estado y el SIRCBI deberá

considerar este proceso. (Proqramada al 2019)

50%

Riesqo 2018_08.- La lnfraestructura tecnológica de la Firma Electrónica instalada presenta fallas

12 93
Administración y conhol de los certificados de los agentes certificadores.iAetividad
enrnnrnnrctid¿)

1 00%

IJ 94
Desarrollar e implementar protocolo para identificar y solucionar los problemas de

conectividad.{Aetivid*d Ccmprametida}
a to/tJlo

14 95
Renovación de la infraestructura de hardware y software requerida para la operación de la

autoridad certificadora por obsolescencia.(Activiclad CornprornetiCa)
100%

Riesqo 2018_09.- Tecnoloqías v contenidos diqitales promovidos que no reducen la brecha digital.

15 98
Someter a un grupo multidisciplinario la aprobación de una estrategia que propicie la

oeneración de contenidos.lActiviriad eomnromettda)
0o/o

16 99
Concertar los instrumentos jurídicos que permitan formalizar estos acuerdos.{Activirjad

Comnrcm*tida)
0To

Riesqo 2018_10.- Mecanismos tecnolóqicos implementados que no faciliten el acceso a la información en las páginas Web

17 101
Aplicar los estándares y criterios de usabilidad en el desarrollo de la plataforma.{A,etividad

Cn¡nnrnmetir{a)
100%

Riesqo 2018 12,- Desanollo de TlCs que no cuenten con leqalidad y certeza jurídica

1B 104
lncorporar las adecuaciones al Marco Normativo a las acciones que se generen en el

desarrollo de TlCs.lActividad Comnrometidai
1 00%

19 105
Presentar a las diversas autoridades y titulares de las dependencias involucradas, Ias

oroouestas de adecuaciones v/o iniciativas que se elaboren.iActividad Comr¡l.omet¡da)
1 00%

Riesgo 2018_13.- Que la infraestructura de telecomunicaciones instalada no cumpla con la cobertura, servicios y/o los

requerimientos técnicos oue faciliten el acceso a la información v contenidos

20 107
Mantener una estrecha coordinación con las instancias correspondientes para el desarrollo y

eiecución de los orooramas de conectividad.{Actividad üornpromeiida}
1 00%

21 109
Gestionar y colaborar con las autoridades competentes para que los proveedores amplíen su

cobertura en el Estado.{Aeiividarl üomprometida)
1 00%

Riesqo 2018-14.- El servicio de conectividad otorgado presenta fallas.

22 112
Generar e implementar Plan de mantenimiento y bitácora de operación y mantenimiento de la
planta de enerq ía. (Aetividad Comprometida)

1 00%

a.) '1 13
Seguimiento al cumplimiento de las condiciones del contrato de arrendamiento de equipo de

acceso a la red de Gobierno del Estado.íAetiviriad eomprometieia)
100%

24 ltc Definir procedimiento para atención de daños a medios físicos en la infraestructura de

conectividad.(Aetividad Corni:l.ometida)
]Yo

25 116 Llevar un control de Iicencias de software.{,Actividad Comprometida) 100%

Riesqo 2018 15.- lnformación resquardada por el ICSIC con riesgo de pérdida

26 120 Elaborar e implementar un plan de recuperación de desastres. (Programada al 2019) 80%

11 121 Documentar e im0lementar los procesos de sequridad informática.(Actividad Ccmprometida) 80%

Riesoo 2018 16.- lnformación resouardada oor el ICSIC sustraída ileqalmente

28 125
Delimitar las áreas de acceso restringido y áreas comunes. Definir el acceso a las

instalaciones del lCSlC.{A*tividad eomprometirla} no hay avance
7jYo

29 126 lmplementar el Sistema de Archivo.{Actividari üomprornetida} 20To

30 127 Elaborar orotocolos de Sequridad de la lnformación.{ActividarJ Comrrrometida) 1Yo

Riesqo 2018 17.- Sistemas desarrollados que incumplen con estándares de calidad.

JI 132
Definir, documentar e implementar los procesos de desarrollo de software.iAciivirJad

üomnrannetida') no hav avanee
30%

Riesqo 2018 18.- Sistemas desarrollados que no se concluyen o no se implementan

6
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J¿ tJ0
Considerar en las reuniones con los clientes la importancia de la sensibilización para la

aceptación del nuevo proyecto e rncluir esta cláusula en la carta del proyecto.{Aetivi<Jad

üamprcmetrda)

1 00%

137
Documentar e implementar procesos de levantamiento de requerimtentos y análisis de

software. {Actividad üo¡norameiida) no hubcl avance
50%

34 138
lnformar por escrito al nuevo Titular de la Dependencia solicitante, el Proyecto.{Aeiivicjad

Comnrornetida)
100o/o

Riesqo 2018_19.- Sistemas implementados con fallas por problemas en la infraestructura de telecomunicaciones

142
Definir procesos y formalizar políticas de seguridad informática para el desarrollo de

sistemas.{Actividae üomur*metida)
B0%

Riesqo 2018 20.- Contrataciones v eiecución realizadas con conflicto de intereses

36 146
Cumplir las obligaciones y condiciones contractuales de los procesos a cargo del

lCSlC.{Activiriad ücmprometida)
100%

poro consideroción del Comité u Órgono de Gobierno, según correspondo:

De los occiones de meioro compromelidos o este trimestre, se concluyeron 'l 4 de 34, 'l 0 eslón en proceso y 1 0

pendientes sin ovonce.

Entre los problemóticos que se tuvieron poro el cumplimiento totol de estos oclividodes fueron los siguientes:

¡ En otención ol Riesgo 2018-Ol.-"Estrotegios implemenlodos que no impulsen el sector productivo y el

desorrollo del TIC's", se iiene un ovonce del 90% en lo qctividod 62 y OoA en lo octividod ó4 lo cuol es

posterior o lo ogendo digitol. Dichos octividodes se reprogromorón en el PTAR del 20.l9 debido o que

no se ho oprobodo y publicodo lo Agendo Digitol.
¡ En otención o los riesgos 2018_02,-"Medios y herromienios implementodos que no desorrollen

hobilidodes y competencios de lo sociedod" y 2Ol8-03.-"Los herrqmienlos proporcionodos poro lo

porticipoción de lo sociedod no son utilizodos", los octividodes correspondientes son posteriores o lo

Agendo Digitol lo cuol todovío no se ho oprobodo y publicodo, por lo que se reprogromoron en el

nuevo plon.

. En otención ol Riesgo 20l8-04.- "Procesos odministroiivos y contobles operodos que incumplen lo

normotividod", lo octividod 75 se montiene en un 300% de ovonce, no fue posible concluirlo debido o

que se otendieron octividodes urgentes por lo que se reprogromoró poro el PTAR del 20'l 9.

r Del Riesgo 2Ol 8_O5.- "Estodíslicos generodos que no son confiobles", se tiene el plon de troboio y

onólisis. quedondo pendiente el desorrollo del sistemo, no se reporto ovonce y se reprogromo porq
PTAR del 201 9.

o En otención ol Riesgo 20l8_Oó,- "Trómites en líneo publicodos sin previo copocitoción ol personol de
meso de oyudo.", se tiene el procedimiento formolizodo quedondo pendiente su implementoción, el

cuol se reprogromoró en el siguiente plon,
¡ Del Riesgo 20l8_O8.- "Lo lnfroestructuro tecnológico de lo Firmo Electrónico instolodo presento follos",

lo octividod 94 estó en proceso quedondo pendienle lo copocitoción del personol poro lo

implementoción de lo nuevo infroeslructuro tecnológico.
¡ Los octividodes que otienden ol Riesgo 2018-O9.-"Tecnologíos y contenidos digitoles promovidos que

no reducen lo brecho digitol", son posteriores o lo publicoción de lo Agendo Digitol, por lo que se

reprogromorón en el siquiente plon.
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propuestos de solución

$//

$



l: .'
'. j il'

',=ffe=" 
rno. ñ Dirección

{-iL}-tuA¿VJ**&
riill¡l Pt D$f, ts Fl L FI$\'Áil1]

Conlraloría General del Estado
de órganos InternoÉ de control y Vigilancía

clave: Fo 20 01, 24

Emisión: L2/02/2a78
Versión:2

Página 5 de 6

Reporle de ovance trimestrol del Progromq de Troboio de Adminislroción de Riesgos

En otención ol Riesgo 2018_l 4.- "El servicio de conectividod otorgodo presento follos.", se

reprogromoró lo octividod pendiente poro el siguiente plon por reoiuste de procesos.

Los occiones que otienden ol "Riesgo 2Ol8-l 5.- lnformoción resguordodo por el ICSIC con riesgo
pérdido", que refieren o lo documentoción e implementoción del plon de recuperoción de desostres y
de los procesos de seguridod informótico, se estón troboiondo, no se hon concluido debido o que se

encuentro en proceso el combio de iecnologío del centro de dotos y lo octuol no permile determinor los

procedimientos de seguridod informótico.

Atendiendo ol Riesgo 2018_ló.- "lnformoción resguordodo por el ICSIC sustroído ilegolmente", se estó
troboiondo en los octividodes |25, 126 y 127, dos de ellos estón en proceso y uno pendiente, los

cuoles se reprogromorón en el siguiente plon.
En otención o los Riesgos 2Ol8-l 7.- "sistemos desorrollodos que incumplen con estóndores de colidod"
y 2018_l 8.- "Sistemos desorrollodos que no se concluyen o no se implementon", los procedimientos se

encuentron en proceso de documentoción y formolizoción por lo que se reprogromorón en el siguiente
plon.

En otención ol Riesgo 20l8_l 9.- "Sistemos implementodos con follos por problemos en lo

infroestructuro de telecomunicociones", se esló troboiondo en lo octividod 142 documentondo el

procedimiento de Seguridod lnformótico.

c).- Conclusión generol sobre el qvqnce globol en lq qlención de los occ¡ones de meioro

comprometidos y respecto o los concluidos, su contribución como volor ogregodo poro

corregir debilidodes o insuficiencios de control interno o fortolecer el Sistemo de Control.

lnterno:

En el presenle informe se muestro el estodo en el que se encuentro lo implementoción del Sistemo de
Adminisiroción de Riesgos, como resultodo de los occiones reolizodos del Ol de octubre ol 3l de diciembre
del 20'l8. De ocuerdo ol PTAR se observo uno medio otención o los octividodescompromelidos yo que solo

se obtuvo un ovonce de cumplimiento globol del 62.70/o.

Lo occión de meioro comprometido que concluyó poro el Riesgo 2018-01 .- "Estrotegios implementodos que

no impulsen el sector productivo y el desorrollo del TIC's", contribuye o lo eloboroción de lo Agendo Digitol.

Lo occión de meioro compromelido que concluyó poro el Riesgo 20l8-O8.- "Lo lnf roestructuro tecnológico
de lo Firmo Electrónico instolodo presento follos", lo instoloción de lo nuevo solución otorgo un servicio mós

eficiente yo que considero protocolos que permite generor occiones de monero preventivo poro contener
futuros follos.

Lo occión de meioro compromefido que concluyó poro el Riesgo 20l8-l 0.- "Meconismos tecnológicos

implementodos que no fociliten el occeso o lo informoción en los póginos Web", contribuye o tener un fócil
occeso y moneio de lo informoción Gubernomentol medionte los estóndores y criterios de usobilidod
estoblecidos poro el desorrollo de lo ploloformo Web.

Los occiones de meioro comprometidos que concluyeron poro el Riesgo 20l8-l 2.- "Desorrollo de TlCs que

no cuenten con legolidod y certezo iurídico". contribuyen o contor con lo normotividod necesorio poro el

desorrollo de los TlCs.

Lqs occiones de meioro comprometidos que concluyeron poro el Riesgo 2018-l 3.- "Que lo infroestrucluro
de telecomunicociones instolqdo no cumplo con lo coberiuro, servicios y/o los requerimientos técnicos que

fociliten el occeso o lo informoción y contenidos", contribuyen o meioror lo coberturo y lo colidod
requerido de los servicios de telecomunicociones de Gobierno del Estodo.

$
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Los occiones de meioro compromeiidos que concluyeron poro el Riesgo 201 8-l 4,- "El servicio de conectividod
otorgodo presento follos.", contribuyen o montener un buen funcionomiento del equipomiento en el Centro de
Dotos.

Los occiones de meioro comprometidos que concluyeron poro el Riesgo 2Ol8-l 8,- "Sistemos desorrollodos que

no se concluyen o no se implemenlon", contribuyen o que el personol de los diferentes dependencios que

soliciten desorrollos de Sistemos seo sensibilizodo en su odopción.

Lo octividod de meioro comprometido que se concluyó poro el Riesgo 20l8-20.- "Controtociones y eiecución

reolizodos con confliclo de intereses.", contribuye o evitor el conflicto de interés osí como cumplir con los

obligociones y condiciones controctuoles de los procesos o corgo del lnstituto.
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Coordinqdoro de Conlrol lnlerno
Enlqce de Administrqción de

Riesgos
Elqboró

Titulqr de lo

Director
poro lo

Titulsr del Orgono Fiscolizqdor
Revisó

Mig

Moyro Coialinq Cqnelo Gqrcío
Coordinodoro de Procesos

vlzcdtno
oro Técnico

t0Lr|'fEit$ü PAR,ir

I o I nf o rm6ggiCUl¡OCim[ruiO


