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EJERCIC|O 20r 8

INFORME ANUAL DEL ESTADO QUE GUARDA EL SISTEMA DE CONTROL INTERNO

INSTITUCIONAL.

El presente informe presento el estodo que guordo el Sistemo de Control lnterno lnstitucionol (SCll)

como resultodo de los troboios reolizodos en moterio de Control lnterno y Administroción de Riesgos,

del 0l de enero ol 3l de diciembre del 20.l8, por el lnstituto Colimense poro lo Sociedod de lo
lnformoción y el Conocimienlo, en cumplimiento ol ocuerdo por el que se Estoblecen los Normos

Generoles de Control lnterno poro lo Administrqción Público del Estodo de Colimo, en el Copítulo

lV Evoluoción y Fortolecimiento del Sistemo de Control lnferno lnstitucionol.

A continuoción se describe por componente de control lo situoción qctuql en lo que se encuentrq el

Sistemq de Control lnterno lnstitucionol de ocuerdo o los occiones troboiodos duronte el eiercicio

onterior en el lnstituto Colimense pqrq lo Sociedod de lq lnformoción y el Conocimiento:

En Ambienle de conlrol, se troboió en lo octuolizoción de obietivos, misión y visión, en el reglomento

interior del lnstituto y en el Monuol de Orgonizoción involucrondo o todos los óreos, poro identificor
cloromente los funciones y perfiles de puestos. Tombién se le dio seguimiento o los occiones que se

derivon del Plon lnstitucionol y o los occiones del Comité de Ético, reportóndose en codo informe

trimestro l.

El principol obietivo de este lnstituto es presentor y difundir el Progromo Estotol de lo Agendo

Digitol y en este sentido se troboió en generor el proyecto de este documento en coloboroción con

los instoncios competentes y se reolizoron consultos públicos poro definir los obietivos, estrotegios

y líneos de occión poro codo hobilitodor de esto Agendo. Así tombién, se reolizó un diognóstico

del climo loborol oplicondo unq encuesto ol personol poro posteriormente qnolizor los resultodos y

eloboror el plon de qcción correspondiente incluyendo occiones Poro otender lo equidod de

género.

En Adminislroción de riesgos se concluyeron todqs los octividqdes relocionsdos con lo

implementoción de este componente de control, identificóndose los riegos en lo motriz de riesgos y

definiéndose el plon de troboio correspondiente. Cobe señolor que uno vez que se dio seguimiento

ol PTAR en el trqnscurso del oño 20.l8, se llegó o lo conclusión de que se deberón redefinir olgunos

riesgos y/o octividodes, por lo que se octuolizorón dichos documentos.

En el componente Actividqdes de conlrol, Se llevó el control o trovés del seguimiento de los

diferentes instrumentos'y plones que se tienen en el lnsiituto, medionte los herromientos definidos,

como es el Sistemo de Seguimiento y Monitoreo ol PED y o lo MlR, implementqdo por lc SPyF;

odemós de incluir el seguimiento periódico de los principoles octividodes con lo Secretorio Técnico

de lo SAyGP o trovés del FOSET; octuqlizoción mensuol del SISER; osí como los octividodes propios

de Control lnterno.
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Respecto ol componente lnformor y Comunicor, se generoron cuotro sesiones ordinorios y uno

extrqordinorio del comité, en donde se elobororon los informes trimestroles y se octuolizó el plon

de troboio, odemós del lnforme onuol correspondiente ol oño 2O17.

En cuonto o lo Supervisión y Meioro Coniinuo, se reolizoron reuniones de seguimiento de los

octividodes comprometidos por los diversos óreos de este instituto, donde se revisó el ovonce de
monero puntuol previo o los sesiones del comité. Respecto o lo implementoción de un procedimiento

de meioro continuo y los ouditoríos internos, quedó pendiente definir este procedimiento que se vo

o implementor en este lnsiituto, odemós de que los procedimientos sustontivos estón en proceso de

documentoción, formolizoción e implementoción, por lo que se reprogromoró en el nuevo plon.

Resultados relevantes alcanzados con la implementación de las acciones de mejora compromet¡das de acuerdo

alPTCI.

PTCI Acciones Progromodos
Porcenloie de

Avqnce

Reuniones ordinorios del COCODIT 4 l OOo/o

Ambiente 9 9904
Administrqción de Riesqos 7 100%
Suoervisión v Meioro r3 | 3o/o

Los cousos por los cuoles no se cumplió en tiempo y formo lq totolidod de los occiones de meioro

propuestos son lqs siguientes:

En los octividqdes correspondientes ol Ambiente se reporto un ovonce del 99oA en el oño 2O1 8,

quedondo lo octividod "Publicor en lo pógino Web del ICSIC lo Agendo Digitol" en proceso con un

qvonce del 9OoA, debido q que se estó revisondo poro presentorlo ol Conseio Directivo del ICSIC poro

su oproboción y posterior publicoción en lo pógino Web. Y en los octividodes progromodos poro lo
Supervisión y meioro se tiene un porcentoie de ovonce del ,l370, debido o que no se ho definido el

procedimiento de meioro que se vo o implementor ol interior del lnstituto, odemós de que los

procedimientos sustontivos estón en proceso de documentoción, formolizoción e implementoción, por lo
que se reprogromorón en el nuevo plon.

Resultados relevantes alcanzados con la implementación de las acciones de mejora comprometidas de acuerdo

AI PTAR.

PTAR
Acciones

Proqromodss
Porcentoie de

Avonce

Riesgo 2018-01,- Estrategias implementadas que no impulsen el sector productivo y el

desarrollo del TIC's.
4 80%

Riesgo 2018_02.. Medios y herramientas implementadas que no desarrollen habilidades

y competencias de la sociedad.
1 0Yo
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Riesgo 2018_03,- Las herramientas proporcionadas para la participación de la sociedad

no son utilizadas.
2 AO/uto

Riesgo 2018_04,- Procesos administrativos y contables operados que incumplen la

normatividad.
30%

Riesgo 2018_05- Presupuesto planeado incompleto. 2 100%

Riesgo 2018_06.- lnformación personal y/o sensible consultada en bases de datos

oficiales que se utiliza de manera irregular.
1 00%

Riesgo 2018_07.- Estadísticas generadas que no son confiables. 1 20Yo

Riesgo 2018_08.- Trámites en línea publicados sin previa capacitación al personal de

mesa de ayuda.
a 76Yo

Riesgo 2018_09.- CURPS generadas de manera irregular. (Se tiene una acción en

proceso con fecha comprometida al 2019)

a 53%

Riesgo 2018_10.- La lnfraestructura tecnológica de la Firma Electrónica instalada

presenta fallas.
950/o

Riesgo 2018_11.- Tecnologías y contenidos digitales promovidos que no reducen la

brecha digital.

aL ]Yo

Riesgo 2018_12.. Mecanismos tecnológicos implementados que no faciliten el acceso a

la información en las páginas Web.
2 1 00%

Riesgo 2018_13.- Desarrollo de TlCs que no cuenten con legalidad y certeza jurídica. 2 1 00%

Riesgo 2018_14.- Que la infraestructura de telecomunicaciones instalada no cumpla con

la cobertura, servrcios y/o los requerimientos técnicos que faciliten el acceso a la

información y contenidos.

4 100%

Riesgo 2018-15.- El servicio de conectividad otorgado presenta fallas ( 84To

Riesgo 2018_16.- Personal capacitado que renuncia. 1 1 00%

Riesgo 2018_17.- lnformación resguardada por el ICSIC con riesgo de pérdida. (Se tiene

una acción en proceso con fecha comprometida al 2019)
2 B0%

Riesgo 2018_18.- lnformación resguardada por el ICSIC sustraída ilegalmente. 4 25Yo

Riesgo 2018-19,- Sistemas desarrollados que incumplen con estándares de calidad. q 78Yo

Riesgo 20'18-20.- Sistemas desanollados que no se concluyen o no se implementan. 4 94%

Riesgo 2018_21.- Sistemas implementados con fallas por problemas en la

infraestructura de telecomunicaciones.
5 96%

Riesgo 2018-22.- Contrataciones y ejecución realizadas con conflicto de intereses. 1 1 00%
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Los cqusos por los cuoles no se cumplió en tiempo y formo lo totolidod de los occiones de meioro

propuestos son lqs siguientes:

En otención ol Riesgo 2018-Ol.-"Estrotegios implementodos que no impulsen el sector productivo y el

desorrollo del TIC's", se tiene un ovonce del 80% debido o que no se hq oprobodo y publicodo lo

Agendo Digitol. Dichos octividodes se reprogromorón en el PTAR del 20,l9.

En otención o los riesgos 2Ol8_02.-"Medios y herromientos implementodos que no desorrollen
hobilidodes y competencios de lo sociedod" y 2018-03.-"Los herromientos proporcionodos poro lo
porticipoción de lo sociedod no son utilizodos", los octividodes correspondientes son posteriores o lo
Agendo Digitol lo cuql todovío no se ho oprobodo y publicodo, por.lo que se reprogromoron en el

nuevo plon.

En otención ol Riesgo 2Ol8_O4.- "Procesos odministrotivos y contobles operodos gue incumplen lo

normotividod", lo octividod correspondiente se montiene en un 30% de ovonce, no fue posible

concluirlo debido o que se otendieron octividodes urgentes por lo que se reprogromoró poro el PTAR

del 20,l 9.

Del Riesgo 2Ol8_O7.- "Estodísticos generodos que no son confiobles", se tiene el plon de troboio y
onólisis, quedondo pendiente el desorrollo del sistemo, no se reporto ovonce y se reprogromo poro
PTAR del 2019.

En otención ol Riesgo 2018_O8.- "Trómites en líneo publicodos sin previo copocitoción ol personol de

meso de oyudo.", se tiene el procedimiento formolizodo quedondo pendiente su implementoción, el

cuol se reprogromoró en el siguiente plon.

Del Riesgo 2Ol8_lO.- "Lq lnfroestructuro lecnológico de lo Firmo Electrónico instolodo presento

follos", hoy uno octividqd en proceso quedondo pendiente lo copocitoción del personol poro lo

implementoción de lo nuevq infroestructuro tecnológico.

Los octividodes que atienden ol Riesgo 201 8-l l.-"Tecnologíos y contenidos digitoles promovidos que

no reducen lq brecho digitol", son posteriores o lo publicoción de lo Agendo Digitol, por lo que se

reprogromorón en el siguiente plon.

En otención ol Riesgo 20l8_l5.- "El servicio de conectividod otorgodo presentq follos.", se

reprogromoró lo octividod pendiente poro el siguiente plon por reojuste de procesos.

Los occiones que otienden ol Riesgo 2018-17.- "lnformoción resguordodo por el ICSIC con riesgo

pérdido", que refieren o lo documentqción e implementoción del plon de recuperoción de desostres y

de los procesos de seguridod informóticq, se estón troboiondo, no se hon concluido debido o que se

encuentro en proceso el combio de tecnologío del centro de dotos y lo octuol no permite determinor

los procedimientos de seguridod informóticq.
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Atendiendo ol Riesgo 2018_18.- "lnformoción resguordodo por el ICSIC sustroído ilegolmente", se

estó troboiondo en los octividodes correspondientes, dos de ellos estón en proceso y uno pendiente,

los cuoles se reprogromorón en el siguiente plon.

En otención o los Riesgos 2Ol 8_l 9.- "sistemos desorrollodos que incumplen con estóndores

colidod" y 2O18_2O.- "sistemos desorrollodos que no se concluyen o no se implementon",

procedimientos se encuentron en proceso de documentoción y formolizoción por lo que

reprogromorón en el siguiente plon.

En otención ol Riesgo 2Ol8_21.- "sistemos implementodos con fqllos por problemos en lo

infroestructuro de telecomunicociones", se estó troboiondo en lo documentoción del procedimiento de

Seguridod lnformótico.

Contraloría General de1 Estado
de órganos Internos de Control y Vigilancia

Titulqr del Orgono Fiscqlizsdor
Revisó

de
los

se

Coordinodoro de Control lnlerno
Elqboró

Moyro Colqlinq Cqnelq Gqrcíq
Coordinodoro de Procesos

Titulqr de lo Depe

Mig
Director
poro lo

Flores Vizcoíno
Coordinédoro Técnico

L¡. iiIFrJRi'iAüiCIN

I { sti tutq SO;bnOen'¿rut'l
lo lnformoción y el
I


