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Reporte de ovonce lrimeslrol de! Progromo de Trobqio de AdminislrEción de Riesgos

EJERCICIO 2019
TRIMESTRE Segundo (obr-iun)

Conforme o lo estoblecido en el "Acuerdo por el gue se emilen los disposiciones generores en
molerio de Control lnlerno y el Monuol Adminislralivo de Control lnterno pclrd el Secfor Público
del Esfodo de Colimo" en su ortículo 28, se integro el informe del Reporte de Avonce Trimestrol
del Progromo de Troboio de Administroción de Riesgos del Inslituto Colimense poro Io
Sociedod de !o lnformoción y e! Conocimienfo (lCSlC).

EI presente informe de ovonce trimestrol estó compuesto por tres oportqdos: o) Resumen
cuontilolivo de /os occiones de meioro compromefidos, b) [o descripción de /os principoles
problemóticos gue obsloculizon el cumplimienio de los occiones de meioro compromelidos, y c)
Conc/usión generol sobre e/ ovonce globol en lo olención de /os occiones de meioro
compromefidos.

o).- Resumen cuonlilcitivo de los qcciones de meioro compromelidos, indicondo el totol de
los concluidos y el porcentoie de cumplimiento que representon, el totol de los que se

encuentron en proceso y porcentoie de ovonce de codo uno de ellos, osí como los pendientes
sin ovonce:

Siluoción GLOBAL de los Acciones de Meioro o octividodes de control

Totol de Acciones de
Meioro progromodos

en el PTAR

Acciones
Concluidos

7o de Cumplimienlo .
Acciones en Proceso

Acciones sin
ovonce

58 7 12.Oo/o 25 .L

Totol de occiones de meioro concluidos enlre lotol de occiones Je meioro compromelidos por cien (con un
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Siluoción TRIMESTRAL de los Acciones de Meioro o octividodes de control

Totol de Acciones de
Mejoro progromodos

en el lrimesfre

Acciones
Concluidos en

el lrimeslre

7o de Cumplimienlo
de los qcciones del

lrimeslre *

Acciones
progromodos en el

lrimeslre en Proceso

Acciones
progromodos en
el lrimeslre sin

qvonce

20 2 lOo/o 7 il
'! Totol de occiones de meioro concluidos enlre lolol de occiones de meioro compromelidos por cien (ion m

* Se registron de lo toblo de lo situoción GLOBAL de los occiones de meioro.

A.M. con Avance
Acumulado

menor al 50%

A.M. con Avance
Acumulado entre

51% y 800/o

1

A.M. con Avance
Acumulado entre

81%y 99%

I

Se deberón reg¡strqr sólo los occ¡ones de meioro o qctividodes de conlrol de los ovonces
reqlizodos duronle el lr¡mestre correspondienle, considerondo que en coso de hober iniciodo
o concluido uno occión de meioro progromodo en fecho distinto ol trimestre reportodo,
tombién deberó registrorse como porte del presente reporte de ovonce trimestrol.
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Riesgo 2019_0'| - Estrategias implemelrtadas que no ¡mpulsen el sector productivo y el desarrollo de TIC

I Ea El Consultor debe incluir en la Agenda Digital, los objetivos y metas para cada estrategia en
coordinaciÓn con las instancias competentes, (A*ivict* cl Ccniproiaericlu J

90%

2 53 Reallzar la planeación de cada estrategia, {Acrividaei {rnrprorr..*iiclrr) 0%

Riesgo 2019_0, - Medios y herramientas implementadas que no desarrollen habilidades V competencias de la sociedad

3 56
Considerar en la planeación del habilitador correspondiente el realizar un diagnóstico para
identificar las necestdades de capacitacion, objetivos y metas para los diferentes sectores.
lActividr cl Conipr*nretid a)

35Yo

Riesgo ?019-03,- Las herramientas proporcionadas para la participación de Ia sociedad no son utilizadas.

4 AO Integrar un comité interinstitucionalsobre inclusión y participación ciudadana para la agenda
digital, i,,tcr;"t,i*d Co*r¡:romerida) 0o/o

Riesgo 2019 04 - Procesos administrativos y contables operados que ¡ncumplen la normatividad.
5 63 Documentar e ¡mplementar los procedimientos administrativos y contables. lCTo

Riesgo 2019-06.- Que elpersonalhaga uso indebido o sustracción de la información a carqo del ICSIC
6 69 Elaborar protocolos de Seguridad de la lnformación. fAcri'.ictstl c+r¡nr*n¡eii<Js) aEo/LJ lO

7 71
Dar platica al personal sobre las responsabilidades del uso de la información a cargo del
lCSlC, i¡cti"l¡n<1 Cor:rprnmef irla j

0To

B 72
Solicitar firma a todo el personal de la carta de confidencialidad para que cada servidor
público asuma el compromiso de proteger y resguardar la información que está a su cargo.
iAr:! ivitj u rJ Corn¡:roir:cti.Jc )

0Yo
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(Ivonce mo de Trobqio de Administrqción de Riesqos
Riesgo 2019_07.- Estadísticas generadas que no son conf¡ables

I 74
Desarrollo de un sistema para control y estadisticas de los trámites en línea. iAciiviciarJ
Conrpron:rliidc) 60%

Riesgo 2019-08.- Trámites en línea publicados sin previa capacitación al personal de mesa de ayuda.

10 76
lmplementar el procedimiento de lncorporación de trámites o servicios en línea al Portal Único
de Gobierno del Estado, en coordinación con SEFOME. (Actividact Corrrprometictc)

0%

Riesgo 2019_09 - CURPS generadas de manera irreqular

11 78
El Sistema lntegral del Registro Civil Basado en lndividuos deberá realizar la actualización
automática de la CURP.

100%

12 70
El Sistema Integral del Registro Civil Basado en lndividuos deberá solucionar las diferenclas
entre el libro de origen y el copiador de la Dirección del Registro Civil del Estado y el SIRCBI
deberá considerar este proceso.

100%

Riesgo 2019-10 - La lnfraestructura tecnológica de la Firma Eleckónrca instalada presenta fallas
13 81 Administración y control de los certificados, (Actividad permanente) 50%

Riesgo 2019_1 Tecnologías y contenidos digitales promovidos que no reducen la brecha diqltal.
14 85 Instalar Ia Dirección de Vinculación e lnclusión Diqital. i¿ctivir.toej Corr¡r:romeric,ta) 0o/o

15 B6
Integrar a un comité lnterinstitucional que apruebe estrategias que propicien la generación de
COntenidOS. (Acr ividiri Conr¡:ronreridr:)

0o/o

Riesgo 2019_1 - Mecanismos tecnológicos implementados que no faciliten el acceso a la información en las páqinas Web

16 B9
Aplicar los estándares y criterios de usabilidad en el desarrollo de la plataforma. (Actividad
permanente) 50%

Riesqo 2019_1 - Desarrollo de TIC que no cuenten con leqalidad r¡ certeza iurídica

17 91
lncorporar las adecuaciones al Marco Normativo a las acciones que se generen en el
desarrollo de TlC. (Actividad permanente, avance de acuerdo al tiempo transcurrido en el año)

50%

18 92
Presentar a las diversas autoridades y titulares de las dependencias involucradas, las
propuestas de adecuaciones y/o iniciativas que se elaboren. (Actividad permanente, avance de
acuerdo al tiempo transcunido en el año)

50%

Riesgo 2019-14.- Que la infraestructura de telecomunicaciones instalada no cumpla con la cobertura, servicios y/o los
requerimientos técnicos que faciliten el acceso a la ínformación y contenidos

19 94
Mantener una estrecha coordinación con las instancias correspondientes para el desarrollo y
ejecución de los programas de conectividad. (Actividad permanente)

E^0tJU lO

20 95
Documentar e implementar los criterios y politicas que permitan que los nuevos sitios de
lnternet amplíen la cobertura y la calidad del servicio. (Actividad permanente)

50%

21 96
Gestionar y colaborar con las autoridades competentes para que los proveedores amplíen su
cobertura en el Estado. (Actividad permanente) 50%

22 98
lmplementar el plan de actualización y mantenimiento de la infraestructura de
telecomunicaciones de Gobierno del Estado. (Actividad permanente)

50%

Riesgo 2019,1 El servicio de conectividad otorqado presenta fallas
100 Bitácora de operación y mantenimiento de la planta de enerqía. (Actividad permanente) 50%

24 10'1

Seguimiento al cumplimiento de las condiciones del contrato de arrendamiento de equipo de
acceso a la red de Gobierno del Estado. (Actividad permanente, avance de acuerdo al.tiempo
transcurrido en el año)

50%

.E 102
Bitácora de mantenimiento a equipos de Aire acondrcionado, así como equipo de prevención
de incendios. (Actividad permanente) 50Yo

26 104 Llevar un control de licencias de software 50fo
Riesgo 2019_1 ,- lnformación resguardada por el ICSIC con riesqo de pérdida

27 109 Documentar e impleryrentar los procesos de seguridad informática. iActivicl*<I C*rn¡:r'onreri*t*) tn 0/

28 110 Adquirir antivirus. ii.r,*rividr:rd Com¡:l*irrericl*1 0Yo

Riesgo 2019_1 Sistemas desarrollados que incumplen con estándares de calidad
29 112 lmplementar Procedimiento de Inicio de Proyecto, (Actividad permanente) 25Yo

30 114
Adquirir licencia para la herramienta de Gestión de proyectos (Pivotal Tracker) iAr:livicJc.rcl
{-crrr ¡:rclref id ir}

0fo

31 115 Capacitación en la herramienta Pivotal Tracket. iA*tivlcixel Cor:i¡:lc,rrreriel*i jYo

32 116
Definir, documentar e implementar los procedimientos de desarrollo de software. iArrivicrr:rl
(omprorneticlo) 3BYo rK

tu
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tr Por codo occión de meioro.

b).- En su coso, lo descripción de tos principotes problemóticqs que obsloculizqron el
cumplimienlo de lqs qcciones de me¡orq reportodos en proceso y propuestos de solución
poro cons¡deroción del Comité u Órgono de Gobierno, según correspondo:

De los occiones de me[oro comprometidos o este trimesfre¿ se concluyeron 2 de 20,7 estón en proceso y I I
pendientes sin ovqnce,

Entre los problemóticos que se tuvieron poro el cumplimienlo totol de estos octividodes fueron los siguientes:
o En otención ol Riesgo 201 9-01.- "Estrotegios implementodos que no impulsen el sector producfivo y el

desorrollo de TlC", se concluyó el documento de lo Agendo Digitol, quedo pendiente presenforlo ol
Conse[o Directivo del ICSIC poro su oproboción y publicoción. Lo octividod 53 es posterior o lo publicoción
de lo Agendo Digitol.

o En otención ol Riesgo 2Ol9-O2- "Medios y herromientos implementodos que no desqrrollen hobilidodes y
competencios de lo sociedod", referente o lo octividod 5ó yo se tiene considerodo reolizor un diognóstico
como uno líneo de occión, sin emborgo, estó pendiente reolizorlo posterior o lo publicoción de lo Agendo
Digitol.

o En olención ol Riesgo 2019-03.- "Los herromienlos proporcionodos poro lo porticipoción de lo socíedod
no son utilizodos", lo ociividod §9 es posterior o lo publicoción de lo Agendo Digitol.

o En otención ol Riesgo 2019-0ó.- "Que el personol hogo uso indebido o sustrocción de lo informoción o
corgo del lCSlC", lo octividod ó9 se encuentro en proceso de revisión y octuolizoción. Los octividodes Zl y
72 son posteriores o lo octividod ó9, con el compromiso de cóncluirlos en el siguienfe trimestre.

¡ En otención ol Riesgo 2Ol9-O7.- "Estodísticos generodos que no son confiobles", yo se tiene desorrollodo
un sistemo poro el conlrol y estodísticos de los trómites en líneo, quedondo pendiente lo publicoción en un
servidor poro proceder con los pruebos de Control de Colidod.

o En otención ol Riesgo 2Ol9-08.- "Trómites en líneo publicodos sin previo copociioción ol personol de meso
de oyudo.", referenle o lo octividodT6 se liene el procedimiento formolizodo y publicodo en el Sistemo
de Gestión de Colidod, quedondo pendiente su difusión poro su implementoción.

Contraloría General del Estado
Dirección de Órganos lnternos de Control y Vigilancia
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ovonce lrimeslrol del Progromo de Troboio de Adminislroción de I os
Riesgo ?019-19.- sistemas desarrollados que no se concluyen o no se implementan

118 lmplementar el procedimiento de lniclo de Proyecto. (Actividad permanente) aEo/LJ lO

34 119
Considerar en las reuniones con los clientes la importancia de la sensibrlizacrón para ta
aceptación del nuevo proyecto e incluir esta cláusula en la carta del proyecto y acta de
entrega-recepción. (Actividad permanente, avance de acuerdo al tiempo transcurrido en el año)

5jYo

35 120
Documentar e implementar procedimiento de Levantamiento de lnformacién y nn"atisis Oe

Requerimientos de Proyectos de la DDAD. [Acrividod Cornpromerido]
100%

JO 121
lnformar por escrito al nuevo Titular de la Dependencia solicitante, el Proyecto. (Actividad
permanente, avance de acuerdo al tiempo lranscurrido en el año)

50%

Riesgo ?019-20.- Sistemas implementados con fallas por problemas en la infraestructura de tebconrLlnicacio¡es
1'7 123 Adquirir Certificados SSL en Servidores de Producción. {AcrivicJcrct comproraeticto) 50%

124
Establecer mecan¡smo de difusión y consulta de actualizaciones de seguridaO iequeriOas yara
el desarrollo de sistemas. (Activiclcrcl Compromericlo) 0To

39 125 Plan de actualización de los equipos, (Aciivic¡act Conrpi.onrericlc j 1 00%
Riesgo 2019_21 - Contrataciones y ejecución realizadas con conflicto de intereses

40 130
cumplir las obligaciones y condiciones contractuales de los procesos a cargo del lcslc.
(Actividad permanente, avance de acuerdo al tiempo transcurrido en el año)

50%

§;ffi&,§,ffi&
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Reporte de qvqnce trimeslrol del Progromo de Troboio de Administrqción de Riesgos

En otención ol Riesgo 2019_11.- "Tecnologíos y contenidos digitoles promovidos que no reducen lo brecho
digitol", los occiones son posteriores o lo publicoción de lo Agendo Digitol.
Los octividodes que otienden ol Riesgo 2Ot9_l 3.- "Desorrollo de TIC que no cuenten con legolidod y
certezo iurídico". se encuentron ol corrienle puesto que se tiene octuolízodo el Morco Normotivo y no
existen nuevos odecuociones.

En olención ol Riesgo 2019-l 7.- "lnfoimoción resguordodo por el ICSIC con riesgo de pérdido", poro lo
octividod 109 yo se encuentro documentodo el procedimiento de Seguridod lnformótico quedondo
pendiente su implementoción. Poro lo octividod 1 10, lo odquisición del ,Antivirus quedo pendiente yo que
no se ho solicitodo lo compro.
En otención ol Riesgo 2O19-18.- "Síslemos desorrollodos que incumplen con estóndores de colidod", lo
octividod 1 1 2 permonece en un 25oA de ovonce debido o que no se ho seguido el procedimiento en lo
moyorío de los proyectos de Julio del 2018 o lo fecho. Lo octividod 114,1o odquisición de lo herromiento
Pivotol Trocker se encuentro en proceso de gestión de compro, lo octividod I l5 es posterior lo odquisición
de dicho herromíento. Y en cuonto o lo octividod I I ó los procedimientos se encuentron en proceso de
documentoción y formolizoción, se reporto el ovonce correspondiente.
Atendiendo el riesgo 2018-I 9.- "Sistemos desorrollodos que no se concluyen o no se implementon", lo
octividod I l8 permonece en un 25oA de ovonce debido o que no se ho seguido el procedimiento en lo
moyorío de los proyéctos de Julio del 20l8 o lo fecho, lo octividod I l9 se encuentro ol corriente puesto
que no hubo ninguno solicitud en el trimestre, poro lo octividqd 120 yo se encuentro el procedimiento
documentodo y formolizodo quedondo pendiente lo implementoción. y lo octividod l2l se encuenfro ol
corriente yo que no se requirió reolizor esto occión.

En cuonto ol riesgo 2Ol9_2O.- "Sistemos implementodos con follos por problemos en lo infroestrucfuro de
telecomunicociones", lo octividod I 23 se encuentro en proceso de implementoción; lo octividod 1 24 sigue
pendiente por folto de tiempo con el compromiso de otenderse en el siguiente lrimestre.

c).- Conclusión generol sobre el qvqnce globol en ltr qtención de
compromelidos y respecto o los concluidos, su contribución como
corregir debilidodes o insuficiencios de control interno o fortolecer
lnterno:

lqs qcciones de meiorq
volor ogregodo poro
el Sistemo de Control.

En el presente informe se muestro el estodo en el que se encuentro lo implementoción del Sistemo de
Adminisfroción de Riesgos, como resultodo de los occiones reolizodos del 0l de obril ol 30 de iunio del
2019. De ocuerdo ol PTAR se observo uno bo[o ofención o los octividodes comprometidos yo que solo se

obtuvo un ovonce de cumplimiento globol del 12o/o.

Los 2 occiones de meioro que concluyeron poro el Riesgo 2Ol9-09.- "CURPS'generodos de monero
irregulor", contribuyen o uno me[oror el servicio y procedimienlo en los tromites del Registro Civil.

Lo occión de meioro compromefido que concluyó poro el Riesgo 2019_l 9.- "Sistemos desorrollodos que no

se concluyen o no se implementon", contribuye o tener levoritomientos de requerimienlos y onólisis de
proyeclos eficienles y outorizodos por el cliente,

Lo occión de me[oro comprometido que concluyó poro el Riesgo 2Ol9_2O.- "Sistemos implementodos con
follos por problemos en lo infroestructuro de telecomunicociones", contribuye o meioror el rendimiento de lo
red y con ello lo productividod del personol que trobo[o en lo Dirección de Desorrollo de Aplicociones
Digitoles.

ñ
Colimo, Col, o 05 de Julio de 2019.
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