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Reporte de qvonce lrimestrql del Progromo de Trobqio de Administrqción de Riesgos

EJERCICIO 20r 9
TRIMESTRE Tercero (iul-sep)

Conforme o lo estoblecido en el "Acuerdo por el que se ern;ten los disposiciones generoles en

molería de Control Inlerno y el Monuol Adminislrolivo de Conlrol Inlerno poro elSector Público
del Estodo de Colimo" en su ortículo 28, se integro el informe del Reporte de Avonce Trimestrol
del Progromo de Troboio de Administroción de Riesgos del lnstituto Colimense poro lo
Sociedqd de lq lnformqción y el Conocimiento (lCSlC).

El presente informe de ovonce trimestrol estó compuesto por tres oportodos: o) Resumen

cuctnlilalivo de /os occiones de meioro compromelidos, b) [o descripción de /os principo/es
problemólicos gue obslaculizon el cumplímienlo de /os occiones de meioro compromelidos, y c)

Conc/usión genero/ sobre e/ oyonce g/obo/ en lo olención de /os occiones de meioro
compromefidos.

o).- Resumen cuonlilotivo de lqs occiones de meioro compromelidos, indicondo el totol de

los concluidos y el porcentoie de cumplimiento que representon, el totol de los que se

encuentron en proceso y porcentoie de ovonce de codo uno de ellos, osí como los pendientes

sin ovonce:
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Situqción GLOBAL de los Acciones de Meioro o oclividodes de conlrol

Totol de Acciones de
Meioro progromodos

en el PTAR

Acciones
Concluidos

7o de CumPlimienlo
rl:

Acciones en Proceso
Acciones sin

ovqnce

58 8 r 3.8% 27 z5

de occiones de meioro concluidos enlre lolol de occiones le meioro comp
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Reporle de ovonce trimeslrol del Progromq de Trqboio de Administrqción de Riesgos

melo meioro comprometidos por cien (con

Número de qcciones de meiorq en PROCESO ol lrimeslre reporlodo:
u Se registron de lo toblo de lo situoción GLOBAL de los occiones de meioro.

A.M. con Avance
Acumulado

menor al 50%

A.M. con Avance
Acumulado entre

510/o y 80ok

A.M. con Avance
Acumulado entre

810/o y 99ok

Se deberón regislrqr sólo lqs qcciones de meioro o oclividodes de conlrol de los qvonces

reqlizodos durqnle el lr¡mestre correspondienle, considerondo que en coso de hober iniciodo

o concluido uno occión de meioro progromodo en fecho distinto ol trimestre reportodo,
tombién deberó registrorse como porte del presente reporte de ovonce trimestrol.
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Situoción TRIMESTRAL de los Acciones de Meioro o oclividqdes de conlrol

Totol de Acciones de
Meioro progromodos

en el lrimeslre

Acciones
Concluidos en

el trimeslre

7o de Cumplimienlo
de lqs qcciones del

lrimeslre *

Acciones
progromodos en el

lrimestre en P¡oceso

Acciones
progromodos en
el lrimeslre sin

ovonce

27 2 7.4o/o 8 17

I Tolol de occiones de meioro concluidos enlre lolol de occiones de meioro compromelidos por cien (con un

10 17 0

No.
No.

A.C.
Descripción de la Acción de Control

Porcentaje de

Avance
Aqumulado al

Trimestre u

Riesqo r019 01 - Estrateqias implementadas que no impulsen el sector productivo y el desarrollo de TIC

52
El Consultor debe incluir en la Agenda Digital, los objetivos y metas para cada estrategia en

coordinaciÓn con las instancias competenteS. iAclividcrd C*nrprornetidn) 

-

1üü1,;

2 53 Realizar la planeaciÓn de cada estrateq¡a, (Activid¿d coniprcnretirlcr) 0%

Riesoo lOt g 02, wed¡os v herramientas rrnplementadas que no desarrollen habilidades y competencias de la sogiedad

aJ 6q Generar btmstrumentos jurídicos que permitan concretar las acciones. (Actividad

permanente)
75To

4 56
CorsiOerar en ta planeación del habilitador correspondiente el realizar un diagnÓstico para

identificar las necesidades de capacitación, objetivos y metas para los diferentes sectores.

iA..tiviclocl {r:¡rtr>roili¿'tidcr) _

35%

Ripq¡n )nlq 01 ¡ aq ¡pf¡2¡1¡p¡tas nrooorcionadas Dara la oarticipación de la socledad no son util¡zadas

5 59
hrtegmr un comúé hbnnstitucional sobre inclusión y participaciÓn ciudadana para la agenda

diqital, {¿ctl":idod Conrpronretidcr)

AO/u/0

Riesgo j

6

101 9_0,
fM

OJ

t- Procesos admlnistrativos y contables operados que incumplen la normatividad 
,

)n10 n¡ rl hñr¡a ol indphido n sustracción de la información a carqo del l0SlL)

7
lnformáticaelcontrolyadmin¡StracióndeUSUarioS

internos y externos a bases de datos Y sistemas i¿.¡¡"¡J*
0o/o

Elaborar de la lnformación iAcli'¡id cel Contprr:rri*ticl cr

ffinsabilidades deluso de la.información a cargo del
de lJYo

vk
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Reporte de ovqnce trimeslrol del Proqrqmo de Trqboio de Adminislrqción de os
lCSlC. {¡ctir;.lrd C*rnprometida}

10 72
Solicitar firma a todo el personal de la carta de confidencialidad para que cada servidor
público asuma el compromiso de proteger y resguardar la información que está a su cargo.
iActividcr cl Ccnprr:ry¡ef idc¡)

0o/a

Riesqo 2019 07 - Estadísticas qeneradas que no son confiables

11 74
Desarrollo de un sistema para control y estadisticas de los trámrtes en línea, iAcriviclad
Camororr¡etida!

80%

Riesqo 2019 08 - Trámites en linea publicados sin previa capacitación alpersonalde mesa de ayuda.

12 76
lmplementar el procedimiento de lncorporación de trámites o servicios en línea al Portal Unico

de Gobierno del Estado, en coordinación con SEFOME, {Actividcrd Conprc,rnetidn)
50%

Riesqo 201 9 1 0.- La lnfraestructura tecnolóqica de la Firma Electrónica instalada presenta fallas

13 81 Administración y control de los certificados, (Actividad permanente) 75%

14 82
Actualizar protocolo para identificar y solucionar los problemas de conectividad 1,a,ct;uiclod
Com pronreticlcr)

E^0/JV tO

Riesqo 2019 1 - Tecnoloqías tl contenidos diqitales promovidos que no reducen la brecha digital

15 85 Instalar la Dirección de Vinculación e lnclusión Diqital. i¡cii";ci*¡<l Co¡np¡ometido) 0fo

lo 86
Integrar a un comité lnterinstitucional que apruebe estrategias que propicien la generactón de

contenidos. iActividoc{ Conrprom*tidcr)
0To

Riesqo 2019 1 - Mecanismos tecnolóqicos implementados que no faciliten el acceso a la información en las páginas Web

17 B9
Aplicar los estándares y criterios de usabilidad en el desarrollo de la plataforma, (Actividad

oermanente)
75%

Riesoo 2019 1 - Desarrollo de TIC oue no cuenten con leqalidad v certeza iuridica

1B 91
lncorporar las adecuaciones al Marco Normativo a las acciones que se generen en el

desanolio de TlC. (Actividad permanente, avance de acuerdo al tiempo transcurrido en el año)
1 FO/
IJlO

19 92
Presentar a las diversas autoridades y titulares de las dependencias involucradas, las

propuestas de adecuaciones y/o iniciativas que se elaboren. (Actividad permanente, avance de

acuerdo al tiemoo transcurrido en el año)

1 FOItJ/o

Riesgo 2019_14.- Que la lnfraestructura de telecomunicaciones instalada no cumpla con la cobertura, servicios y/o los

requerimientos técnicos que faciliten el acceso a la información y contenidos

20 94
lflantener una estrecha coordinación con las instancias correspondientes para el desarrollo y

eiecución de los proqramas de conectividad (Actividad permanente)
75%

lt 95
Documentar e implementar los criterios y politicas que permitan que los nuevos sitios de

lnternet amplien la cobertura y la calidad del servicio. (Actividad permanente)
1 FO/
tJlo

,),
96

Cest¡onar y colaborar con las autoridades competentes para que los proveedores amplíen su

cobertura en el Estado. (Actividad permanente)
tJ/o

IJ 9B
lmplementar el plan de actualización y mantenimiento de la infraestructura de

telecomunicaciones de Gobierno del Estado. (Actividad permanente)
75%

Riesqo t019 1 El servicio de conectividad otorgado presenta fallas.

24 '100 Bitácora de operación y mantenimiento de la planta de energle, (Alllrdgq-p9irn9!9!.1e) 75%

25 101

Segunxe¡to a¡6umililtxento de las condiciones del contrato de arrendamiento de equipo de

acceso a la red de Gobierno del Estado. (Actividad permanente, avance de acuerdo al tiempo

transcurrido en el año)

a Fo/IJlO

lo 102 ffiosdeAireacondicionado,asicomoequipodeprevención
de rncendios. (Actividad permanente)

7SYo

27 103
Defnr procedmento para atención de daños a medios flsicos en la infraestructura de

conectividad. iAcri'idcd (on¡pror¡rericoj 

-

0Yo

28 104 Llevar un control de licencias de software. (Actividad permanente) 0%

Ricqon )019 1 lnformación resouardada oor el ICSIC con riesqo de pérdida.

29 108 Elaborar e implementar un plan de recuperación de desastres. iA(tividciil tüilrprotneridn) 0To

30 '109 Oocunre.ntar e mplementar los procesos de seguridad informática. iAr:riv¡da<i Co¡lprorr¡etidu) 75Yo

110 Adqu irlr antivirus, (Act ivid* el Corri pronrctid r"r)
0o/o

Riesqo
50%

112 lmolementar Procedimiento de lnicio de Proyecto (Actividad pelmSlgqle)

JJ llJ CaoacitaciónenlaSherramientaSqUeSeutilizanpara
0%

34 114 Adqunr ilcerrcE para h herramient 0o/o

\*
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Reporle de ovqnce lrimeslrql de Proqrqmq de Trobqio de Administrqción de resqos
{onr ¡r ror*et iclct

?A 11EttJ Capacitación en la herramienta Pivotal Tracker, {Acrivieinr* {o¡npro¡¡eri¡ln} no/v/0

.1r) 1 
'16 Definir, documentar e implementar los procedimientos de desarrollo de software. iActivictntl

Comprr:rretidnJ 38%

Riesqo 2019_19.- Sistemas desarrollados 0ue no se concluven o no se implementan
J/ 118 lmplementar el procedimiento de nicio de Proyecto. (Actividad permanente) 50%

JÓ 110
Considerar en Ias reuniones con I

aceptación del nuevo proyecto e i

entrega-recepción, (Actividad perm

os clientes la importancia de la sensibilización para la
ncluir esta cláusula en la carta del proyecto y acta de

anente, avance de acuerdo al tiempo transcurrido en el año)

75Yo

?o 120
Documentar e implementar procedimiento de Levantamiento de Información y Análisis de
Requerimientos de Proyectos de la DDAD. (Acrivicjacj Compr.nnreri<jc:)

50%

40 121
lnformar por escrito al nuevo Titular de la Dependencia solicitante, el Proyecto. (Actividad
permanente, avance de acuerdo al tiemoo transcurrido en el año)

1 EO/tt)/o

Riesqo 2019 20.- Sistemas implementados con fallas por problemas en la infraestructura de telecomunicaciones
41 ILJ Adquirir Certificados SSL en Servidores de Producción. {¡\crivid+d Cc¡mp¡.r:merido 100%

42 124
Establecer mecanismo de difusión y consulta de actualizaciones de seguridad requeridas para

el desarrollo de sistemas. iAcliviclcrri C+rii¡rr+mericln j
0%

43 126
lnstalar Servidor de pruebas en el área de Desarrollo similar al ambiente de producción
lActiviclo d Conrnromef id c¡)

20o/o

44 127
lnstalar Servidor para pruebas de seguridad en el área de Desarrollo {Acrivirtud
Conr ¡:rorr-:elidcr)

0To

45 I lat lnstalar ambiente de pruebas y servidor para la Firma Electrónica en el área de Desarrollo
iActivida cl üc¡lrpr"o¡r¡etidc¡ )

0%

Riesqo 2019 2 Contrataciones y eiecución realizadas con conflicto de intereses

46 130
Cumplir las obligaciones y condicrones contractuales de los procesos a cargo del ICSIC
(Actividad permanente, avance de acuerdo al tiempo transcurrido en el año)

75%

'! Por codo occión de meioro.

b).- En su cqso, lo descripción de los principoles problemóticqs que obstoculizqron el

cumpl¡m¡enlo de los occiones de me¡orq reportodos en proceso y propuestos de solución

poro consideroción del Comité u Órgono de Gobierno, segÚn corresponda:

De los occiones de me[oro compromeiidos o este trimestre, se concluyeron 2 de 27, 9 estón en proceso y 1 ó

pendientes sin ovonce.

Entre los problemóticos que se tuvieron poro el cumplimiento totol de estos octividodes fueron los siguientes:

¡ En otención ol Riesgo 20l9_Ol.- Lo octividod 53 "Reolizor lo ploneoción de codo estrotegio", se retrosó

debido o que ero posferior o lo presentoción de lo Agendo Digitol.

o En otención ol Riesgo 2Ol9-92.- "Medios y herromientos implementodos que no desorrollen hobilidodes y

competencios cle lo sociedod", referente o lo octividod 5ó yo se tiene considerodo reolizor un diognóstico

como uno líneq de occión, sin emborgo, se retrosó en espero de lo publicoción de lo Agendo Digitol'

¡ En otención ol Riesgo 2Ol9_03.- "Los herromientos proporcionodos poro lo porticipoción de lo sociedod

no son utilizodos", lo octividod 59, se retroso en espero de lo publicoción de lo Agendo Digitol.

. En otención ol Riesgo 2019_Q6.- "Que el personol hogo uso indebido o sustrocción de lo informoción o

corgo del lCSlC", lo octividod ó8 no se ho iniciodo, lo ocfividod ó9 se encuenfro en proceso de revisión y

octuolizoción. Los octiviciodes 7l y 72 son posteriores o lo octividod ó9, con el compromiso de concluirlos

en el siguiente trimestre.
¡ En otención ol Riesgo 2Ol9_q7.- "Estoclísticos generodos que no son confiobles", poro lo octividod 74, yo

se tiene desorrolloJo un sistemo poro el control y estodísticos de los trómites en líneo, quedondo pendiente

lo publicoción.
¡ En otención ol Riesgo 20l9_08.- "Trómites en líneo publicodos sin previo copocítoción ol personol de meso

de oyudo.", r.ferent. o lo octiviclodT6 se tiene el procedimiento formolizodo y publicodo en el Sistemo

de Gestión de Colidod, quedondo pendiente su publicoción en el periódico oficiol.
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Reporle de ovonce lrimeslrol del Progromq de Trqboio de Adminislrqción de Riesgos

o En otención ol Riesgo 2019_10.- "Lo lnfroestructuro tecnológico de lo Firmo Electrónico instolodo presento
follos", Poro lo octividod 82, se definió protocolo poro identificor y solucionor los problemos de
conectividod, pendiente su difusión.

. En otención ol Riesgo 2Ol9_11.- "Tecnologíos y contenidos digitoles promovidos que no reducen lo brecho
digitol", Los octividodes 85 y 8ó se retrosoron en espero de lo publicoción de lo Agendo Digitol.

o En otención ol Riesgo 2019_15.- "El servicio de conectividod otorgodo presento follos", Io octividod 'l03

no se otendió, quedondo el compromiso de reolizorlo en el trimestre siguiente. Respecto o lo octividod | 04
"Llevor un control de licencios de softwore" se concelo debido o que yo no se tienen el servicio de internet
de lcr red NIBA que proporcioncrbo el Gobierno Federol.

o En otención ol Riesgo 2O19_lZ.- "lnformoción resguordodo por el ICSIC con riesgo de pérdido", lo
octividod I OB no se otendió, quedondo el compromiso de reolizorlo en el trimestre siguiente; lq octividod
1 O9 yo se encuentro documentodo el procedimiento de Seguridod lnformótico quedondo pendiente su

implementoción. Poro lq octividod 1 1 0, lo odquisición del Antivirus quedo pendiente yo que no se ho
solicitodo lo compro.

o En otención ol Riesgo 2O19_18.- "Sistemos desorrollodos que incumplen con estóndores de colidod", lo
octividod I I 2 se registro un 50oA de ovonce debido o que no se ho seguido el procedimiento en lo
moyoríodelosproyectosdeJuliodel 20lSolofecho.Looctividod ll4yl l5nosereolizoronporfolto
de presupuesto poro lo odquisición de lo herromiento Pivotol Trocker, por lo que se redefine lo octividod
poro el siguiente trimestre. Y en cuonto o lo octividod I I ó los procedimientos se encuentron en proceso de
documentoción y'formolizoción¡ no se reporto el ovonce respecto ol trimestre onterior.

¡ Atendiendo el riesgo 2018_l 9.- "Sistemos desorrollodos que no se concluyen o no se implementon", lo
octividod I 'l 8 se registro un 5OoA de ovonce debido o que no se ho seguido el procedimiento en lo
moyorío de los proyectos de Julio del 20lB o lo fecho; referente o lo octividod 

,I20 yo se encuentro el

procedimiento documentodo y formolizodo quedondo pendiente lo implementoción.
o En cuonto ol riesgo 2O19_2O.- "Sistemos implementodos con follos por problemos en lo inf roestructuro de

telecomunicociones", lo octividod I 24 sigue pendiente por folto de fiempo con el compromiso de otenderse
en el siguiente trimestrei lo octividod l2ó referente o instolor servidor de pruebos, se reporto a un 2OoA

yo que se encuentro en volidoción poro hocer uso de los servidores que se tienen en lo DDAD con este

obietivo; lo ocfividod 127 sol>re instolor servidor poro pruebos de seguridod en el óreo de desorrollo, se

onolizó y se combio por lo octividod de odquirir softwore de ouditorío de seguridod y rendimiento e
identificor o detolle los criterios de evoluoción de dicho softwore poro generor los lineomientos que

deberón observor los óreos de desorrollo; poro otender lo octividod I 28 de instolor ombiente de
pruebos de servidor poro lo Firmo Electrónico se determinó que no es foctible tener ombiente de pruebos

poro firmcr electrónico, por lo que se considero como octividod concelodo.

c).- Conclusión generot sobre el qvcnce globol en ld qlención de lqs qcc¡ones de meioro

comprometidos y respecto o los concluidos, su contribución como volor ogregqdo poro

corregir debilidqdes o insuficiencios de control interno o foriolecer el Sistemo de Control.

lnterno:
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Reporte de ovonce lrimestrol del Progromo de Trqboio de Administroción de Riesgos

En el presente informe se muestro el estodo en el que se encuentro lo implementoción del Sistemo de
Administroción de Riesgos, como resultodo de los occiones reolizodos del Ol de iulio ol 30 de septiembre
del 20,l9. De ocuerdo ol PTAR se observo uno bo[o otención o los octividodes comprometidos yo que solo
se obfuvo un ovqnce de cumplimiento globol del 13.80/0.

Lo occión de me[oro que concluyó poro el Riesgo 2Ol 9_01 .- "Estrotegios implementcrdos que no impulsen el

sector productivo y el desorrollo de TlC", se detono con lo oproboción de lo Agendo Digitol, con lo que se

troboioró con lo SEFOME buscondo el oprovechomiento de los TIC en el sector productivo.

Lo occión de meioro comprometido que concluyó poro el Riesgo 2O19-2O.- "Sistemos implementodos con

follos por problemos en lo infroestructuro de telecomunicociones", contribuye o me[oror el rendimiento de lo
red y con ello lo productividod del personol que trobo[o en lo Dirección de Desorrollo de Aplicociones
Digitoles.
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