
. r I :.::i

l'\r.*\Y T'&ff AqJ\J¡-J.LTYJ.M
,lt¡i:r!i it *l) r¡Il- a§l't¡lir

Contraloría General del Estado
Dirección de Órganos lnternos de Control y Vigilancia

Clave: FO-20 0'1-24

Emisión:12l02/2018
versión:2

Página 1 de 6

Reporte de ovonce lrimeslrql del Progromq de Troboio de Administrqción de Riesgos

EJERCICIO 2020
TRIMESTRE Cuorlo (oct-dic)

Conforme o lo estoblecido en el ¡¡Acuerdo por el que se emiren los disposiciones generores en

msterid de Control lnlerno y el Manvol Admínislrslivo de Control lnlerno poro el Seclor Público

del Esfodo de Colimo" en su ortículo 28, se integro el informe del Reporte de Avonce Trimestrol

del Progromo de Troboio de Administroción de Riesgos del lnstiluto Colimense poro Io

Sociedod de !q lnformqción y el Conocimienro (lCSlC).

El presente informe de ovonce trimestrol estó compuesto por tres oportodos: o) Resumen

cuonlilolivo de los occiones de meioro compromefidos, b) [o descripción de /os principo/es

problemóticos que obsloculizon el cumplimienlo de /os occiones de meioro compromelidos, y c)

Conclusión generol sobre el oyonce globol en lo olención de los occiones de meioro

compromefidos.

o).- Resumen cuonlilqlivo de los qcc¡ones de meioro compromelidos, indicondo el totol de

los concluidos y el porcentoie de cumplimiento que representon, el totol de los que se

encuentron en proceso y porcentoie de ovonce de codo uno de ellos, osí como los pendientes

sin ovonce:

[/

§

Situoción GLOBAL de los Acciones de Meioro o oclividodes de conlrol

Totol de Acciones de
Meioro progromodos

en el PTAR

Acciones
Concluidos

%o de Cumplimienlo
;ir Acciones en Proceso

Acciones sin
qvonce

59 J5 59.30/o r3 il
Totol de occiones de meloro concluidos enlre lotol de occiones de meioro compromelidos por cien (con un decimol).
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22

Evilor Reducir Asumir Tronsferi r Comportir

0 21 l 0 0
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I

Alención
lnmediala
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Atehción Periódicq
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Cénroládos

IV
De Seguimienlo
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Progromo de Troboio de Adminislroción de Riesgos

Número de occiones de meiorq en PROCESO ol trimestre rePorlodo:
* Se registron de lo toblo de lo situoción GLOBAL de los occiones de meioro.

A.M. con Avance
Acumulado

menor al 50%

A.M. con Avance
Acumulado entre

51o/o y 800/,

A.M. con Avance
Acumulado entre

81% y 99%

Se deberón regislror sólo los qcciones de meioro o qclividqdes de conlrol de !os ovonces
reolizodos durqnte e¡ lr¡mestre correspondienle, considerondo que en coso de hober iniciodo

o concluido uno occión de meioro progromodo en fecho distinto ol trimestre reportodo,
tombién deberó registrorse como porte del presente reporte de ovonce trimestrol.

r

§

Situoción TRIMESTRAL de los Acciones de Mejoro o oclividodes de conlrol

Totol de Acciones de
Meioro progromodos

en el lrimeslre

Acciones
Concluidos en

el lrimeslre

o/o de Cumplimienlo
de los occiones del

lrimeslre x'

Acciones
progromodos en el

lrimeslre en Proceso

Acciones
progromodos en
el lrimeslre sin

ovonce

45 21 46.6a/o r3 il

@Jncluidosenllelololdeoccionesdemeiorocompromelidosporcien(conundecimol)

8 3 0

ll

No.

iill iLl

Nó.

i,49:r

Porcentaje de

Avance
Acumulado al

Trimestre'

Riesgo 2020_01.- Estrategias implementadas que no impulsen ei §gqlql producttvo y el desarrollo de TlC.

1 65
Realizar la planeación y definir indicadores del habilitador de economia digital de la Agenda

DiOital, í¿ctivldoc[ Cr:mpronrel iclcr)
50%

Riesqo 2020 02.- Medios V herramientas implementadas que no desarrollen habilidades y competencias de la sociedad

2 67
Generar los instrumentos jurídicos que permitan concretar las acciones. (Actividod
permonente).

jYo

3 6B

Considerar en la planeación del habilitador correspondiente el realizar un diagnóstico para

identiflcar las necesidades de capacitacion, objetivos y metas para los diferentes sectores.
iActivir:l*d Corn¡:r'onretii:l<r )

)Yo

4 69
lmplementar plataformas tecnológicas considerando las caracteristicas técnicas de los

dispositivos con que cuenta la sociedad. iAcrividcd Conrprorn*ridcr)
0Yo

Riesqo 2020 03.- Que no se diseñen \l eiecuten políticas de inclusión diqital para los qrupos o sectores más desfavorecidos

EJ 72
Realizar un diagnostico sobre los usos y aprovechamientos de las TIC drferenciado por

qrUpOS de población en el estado. {Activic{ocl Conrpr*rrielicl*)
70Y,

Riesqo 2020 04.- Las herramientas proporcionadas para la participacion de la sociedad no son utilizadas.

6
Realizar un plan de difusión en colaboración con la Coordinación de Comunicación Social,
que considere campañas específicas de acuerdo a los contenidos. iActivtdocl [r:nrpi'oriieridcr]

0%

Riesgo 2020 05,- Procesos administrativos y contables operados que incumplen la normatividad

7 79 lmplementar procedimientos administrativos. (Aciividod permonenre) 1 00%

Riesqo 2020_06.- Que el personal haqa uso indebido o sustracción de la rnformacion a carqo del ICSIC

B B1 Elaborar los lineamientos de uso de TlC. (Ácliviclcrcl Conrprcm*rlilni )Yo

Descripción de la Acción de Control
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Reporle de qvonce lrimeslrol del Progromo de Troboio de Adminislroción de Riesgos

9 82
Considerar en el Manual de Politicas de Seguridad de la lnformación el control de registro de

usuar¡os a bases de datos y S¡stemas. (Actividcrd Conrpronreticlr:)
60%

10 OJ Solicitar oficialmente los usuarios de bases de datos y sistemas. (Acriviclad Comprr:rnetiric) 1 00%

11 84 Elaborar Manual de Políticas de Sequridad de la lnformación. lActiviclc,cl conrpror..reririr,ri 50Yo

12 85 lmplementar un repositorio local de archivos. (Activiclacj Coinpri:metidcr) 50%

13 86 Elaborar los contenidos para el curso de ciberseguridad. (Acriviclocl Conrpronreiirjcr) jYo

Riesqo 2020 0; - Que no se tenqan estadisticas de todos los trámites que se ofrecen en línea.

14 88 lmplementar el Sistema de Estadísticos en Linea. (Actividod permonenie) 1 00%

Riesqo 2020_09.- Que no se tenga servicio de Firma Electrónica.

15 92 lmplementar la autoridad certificadora de Gobierno del Estado {Acrividact conrpronreiiria} aEo/LJ /A

16 93
Posterior a la implementación de la autoridad certificadora, implementar procedlmientos que

Qarantice la disponibilidad de la informaciófl, (Ar:ii"iclud Cornpron¡etid<;)
jYo

17 94
Actualizar protocolo para ¡dentificar y solucionar los problemas de conectividad. (/,.ctivirJriri

Conr¡:r ometidr:i
0o/a

1B 95
Gestionar la renovación de poliza de mantenimiento anual. (Actividod progromodo con fecho
posterior ol trimesfre reportodo)

1 00%

Riesqo 2020 1 - Mecanismos tecnolóqicos implementados que no faciliten el acceso a la información en las páqinas Web

19
99

Aplicar los estándares y criterios de usabilidad en el desarrollo de la plataformá. (Actividod
permonenle)

1 00%

Riesqo 2020 12.- Desarrollo de TIC que no cuenten con leqalidad V certeza iurídica.

20
101

Incorporar las adecuaciones al Marco Normativo de las acciones que se generen en el

desarrollo dg TlC. (Actividod permonente, ovonce de ocuerdo ol tiempo tronscurrido en el oño
solo cuondo se de el coso.)

1 00%

21 102
Presentar a las diversas autoridades y titulares de las dependencias involucradas, las

propuestas de adecuaciones y/o iniciativas que se elaboren. (Acrividod permonenre, ovonce
de ocuerdo ol tiempo ironscurrido en el oño solo cuondo se de el coso.)

1 00%

Riesgo 2020_13.- Que la infraestructura de telecomunicaciones instalada no cumpla con la cobertura, servicios y/o los

requerimientos técnicos que faciliten el acceso a la información y contenidos,

104
Mantener una estrecha coordinación con las instancias correspondientes para el desarrollo y

elecución de los proqramas de conectividad. lactividod permonenie)
1 00%

a1 105
Documentar e implementar los cnterios y políticas que permitan que los nuevos sitios de

lnternet amplien la cobertura y la calidad del servicio. (Acrividod permonente)
1 00%

24 106
Gestionar y colaborar con las autor¡dades competentes para que los proveedores amplien su

cobertura en el Estado. (Acrividod permonenre)
1 00%

aF. 108
lmplementar el plan de actualización y mantenimiento de la infraestructura de

telecomunicaciones de Gobierno del Estado. (Actividod permonenre)
1 00%

Riesqo 2020_1 El servicio de conectividad otorqado presenta fallas.

26 110 Bitácora de operación V mantenimiento de la planta de enerqía. (Aclividad permanente) 1 00%

27 111
Seguimiento al cumplimiento de las condiciones del contrato de arrendamiento de equipo de

acceso a la red de Gobierno del Estado. (Actividad permanente, avance de acuerdo al tiempo

transcurrido en el año solo cuando se de el caso.)

1 00%

28 112
Bitácora de mantenimiento a equipos de Aire acondicionado, así como equipo de prevención

de incendios en el centro de datos. (Actividad permanente)
1 00%

29 113 Generar criterios de sustitución de equipos por término de vida útil o fallas críticas. {Ar:rivic:t*rr
{or:r prr:rnelicl n)

30%

30 114 Levantar inventario de equipos con base a los criterios. i,Acrividccl comprcr.rretidcr; 0o/o

Riesgo 2020_15.- Personal capacitado que renuncia.

31 116
Buscar estrateg¡as para nivelar los sueldos a personal con las mismas funciones. (Actividad
permanente) 1 00%

Riesgo 2020_16.- lnformación resguardada por el ICSIC con riesqo de pérdida
'),) 119 Actualizar e implementar procedimiento de respaldo de información. (Actividad oermanente) B0%
JJ 120 Elaborar e implementar un plan de rqcuperación de desastres, (Activic{rriJ corn¡:roilerir:ln) jYo

34 121 lmplementar proceso de sequridad informática. (Actividad permanente) 1 00%
Riesgo 2020_1 - Sistemas desarrollados que incumplen con estándares de calidad

124 lmplementar Procedimiento de Inicio de Proyecto. (Acrividod permonente) 50%



36 126
Realizar reuniones semanales de seguimiento de proyectos al interior de la DDAD. (Activiciod
permonente) 1 00%

JI 127
Definir, documentar e implementar los procedimientos de desarrollo de soft\/areJ.,.,',";..t.-t
Corr ¡r rcrlef id o i

50%

Riesgo 2020_18.- Sistemas desarrollados que no se concluyen o no se implementan.
3B 129 lmplemettar el procedimiento de lnicio de Proyecto. (Acrividod permonenre) 50%

'to 130
lmplementar procedimiento de Levantamiento de lnformación y Análisis de Requerimientos de
Proyectos de la DDAD. (Aclividod permonenre) 1 00%

40 131
lnformar por escrito al nuevo Titular de la Dependencia solicitanie, el Proyecto. (Acrividod
permonente, ovonce de ocuerdo ol tiempo tronscurrido en el oño solo cuondo se de el coso.)

1 00%

Riesgo 2020-19.- Sistemas implementados con fallas por problemas de telecomunicaciones.
41 133 lmplementar certificados ssl en Servidores de Producción. (Acrividod permonenre) 1 00%

42 134
Establecer mecanismo de difusión y consulta de actualizaciones de seguridad requeridas para
el desarrollo de sistemas. (Actividod permonenre) 1 00%

Riesgo 2020_20.- No generar productos en nuevas tecnoloqías.
43 139 Plan de actualización de los equipos de todas las áreas. {Acriviclod cornpronielicta} 0fo

Riesgo 2020_21 Contrataciones y ejecución realizadas con conflicto de intereses

44 141
cumplir las obligaciones y condiciones contractuales oe tos procesora cargo oet rcsrc
(Actividad permanente, avance de acuerdo alliempo transcurrido en el año solo cuando se de el caso.)

1000/0

Riesgo 2020-22.- Daño o pérdida de bie!es del lcslc causados por personas externas.

45 144
Generar un control de apertura y cierre de las áreas de acceso al ICSIC iAiliv:ilal
cr.inrprcrlelida) 1 00%

§v
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De los occiones de meioro comprometidos o este trimestre, se concluyeron 2l de 45,13 estón en proceso y 11
pendientes sin ovonce.

Entre los problemóticos que se tuvieron poro el cumplimiento totol de los crctiviclocles fueron los siguientes:

En otención ol Riesgo 2O2O_O1.- "Estrotegios implementodos que no impulsen el sector productivo y el
desorrollo de TlC", lo octividod ó5 de "Reolizor lo ploneoción y definir indicodores del hcrbilitodor cle
economío digitol de lo Agendo Digitol", no se tiene ovonce por folto cle informoción por porte de SEFOME, por
lo que se reprogromoró poro el 2021 ,

En otención ol Riesgo 2O2O-O2.- "Medios y herromientos implementodos que no desorrollen hobilidodes y
competencios de lo sociedod", los octividodes 67, ó8 y ó9 quedon penclientes por folto cle informoción por
porte de Educoción, se reprogromorón poro el 2021 .

En otención ol Riesgo 2020-03.- "Que no se diseñen y eiecuten políticos de inclusión cligitol poro los grupos o
secfores mós desfovorecidos", lo octividod 72 de "Reolizor un diognóstico sobre los usos y oprouechomientos cle
los TlC, diferenciodo por grupos cle pobloción en el estodo" no tiene ovonce yo que sigue pendiente el
diognóstico, por lo que se reprogromoró poro el 2021 .

* Por codo occión de meioro.

b).- En su cqso, !o descripción de los principoles problemóticqs que obstoculizoron el
cumplimienlo de los qcciones de meiorq reportodos en proceso y propuestos de solución
poro. consideroción del Comité u Órgono de Gobierno, según correspondo:
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En otención ol Riesgo 2O2O_O4.- "Los herromientos proporcionodos poro lo porticipoción de lo sociedod no son

utilizodos.", lo octividod 75 de "Reolizor un plon de difusión en coloboroción con lo Coordinoción de

Comunicoción Sociol, que considere compoños específicos de ocuerdo o los contenidos.", sigue pendiente y se

reprogromoró poro el plon 2021.

En otención ol Riesgo 2020_06.- "Que el personol hogo uso indebido o sustrocción de lo informoción o corgo
del lCSlC", lo octividod 8l de "Eloboror los lineomientos de uso de TlC", no se tiene ovonce debido o que no se

ho formolizodo el Monuol de Políticos de Seguridod y este surgiró del mismo. Lo octividod 82" Consicleror en el

Monuol de Políticos de Seguridod de lo lnformoción el control de registro de usuorios cr boses de dotos y
sistemos", se montiene en 600A debido o que folto formolizor el documento. Lo octividod 84 de "Eloboror
Monuol de Políticos de Seguridod de lo lnformoción" se montiene en un 5O7o yo que continuo en proceso cle

volidoción por porte de lo Coordinoción Jurídico. Poro lo octividod 85 de "lmplementor un repositorio locol de

orchivos", tiene un ovonce del 50% yo que se encuentro en proceso de pruebos poro su implementoción. y poro
lo octividod 8ó de "Eloboror los contenidos poro el curso de cil--erseguridod" no tiene ovonce, se replontecrró y

reprogromoró poro el 2021 .

En otención ol Riesgo 2O2O_O7.- "Que no se tengon estodísticos de todos los trómites que se ofrecen en líneo",
lo octividod 88 de "lmplementor el Sistemo de Estodísticos en Líneo", no tiene ovonce debido o que no estó
funcionondo el sistemo, se revisoró poro ver si se montiene o se elimino, o en su coso modificor el proceclimiento
poro lo publicoción de trómites y servicios en líneo.

En otención ol Riesgo 2O2O_Q9.- "Que no se tengo servicio de Firmo Electrónico", poro lo octividocl 92 de
"lmplementor lo outoridod certificodoro de Gobierno del Estodo" no se reporto ovonce, se tiene un plcrn de
troboio poro lo otención de dicho octividod, lo cuol se reprogromoró en el nuevo plon. Y los octividocles 93 y
94 de "lmplementor procedimiento que gorontice lo disponibilidod de lo informoción" y "Actuolizor proiocolo
poro identificcrr y solucionor los problemos de conectividod", son posteriores o lo implemenioción de lo

outoridod certificodoro, tombién se reprogromoron poro el 2021 .

En otención ol Riesgo 2O2O-14.- "El servicio de conectividod otorgodo presento follos", de Io ocf iviclod I I3
"Generor criterios de sustitución de equipos por término de vido útil o follos críticos", no tiene ovonce, se

reprogromoró poro el siguiente plcrn con el compromiso de concluirlo en el primer trimestre. Y lo octiviclod I l4
de "Levontor inventorio de equipos con bose o los criterios", no se tiene ovonce debido o que es posterior o lo
generoción de los criterios de sustitución.

En otención ol Riesgo 2O2O-ló.- "lnformoción resguordodo por el ICSIC con riesgo de pérc1ido", poro lo

octividod ll9 de "Actuolizor e implementor procedimiento de respoldo de informoción" se reportcr un ovonce
del 80% yo que fcrlto formolizor el procedimiento y comenzor o implementorlo. Poro lo octividod 120 cle

"Eloboror e implementor un plon de recuperoción de desostres", no se reporto ovonce, sigue en proceso de
revisión lo versión 1 .O y en proceso de octuolizoción lo 2.0 con procesos críticos. Ambos octividodes se

reprogromorón en poro el 2021 ,

En otención ol Riesgo 2O2O-17.- "Sistemos desorrollodos que incumplen con estóndores cle coliclod", lo
octividod 124 de "lmplementor Procedimiento de lnicio de Proyecto", no tiene ovqnce, se modificoró el
procedimiento poro que seo mós funcionol utilizondo el sistemcr de monitoreo y se replonteoró lo octiviclocl
poro el plon 2021. Y lo octividad 127 de "Definir, documentor e implementor los procedimientos de desorrollo
de softwore" se montiene en un ovonce del 50% debido o que estón pendientes dos procedimientos y uno guícr,
los cuoles se reprogromorón en el nuevo plon.

V

K
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Coordinodoro de Procesos
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de Administrqción de Riesgos

En Atención ol Riesgo 2O2O-2O.- "No generor produclos en nuevos tecnologíos", lo octivídod 139 "Plon de
octuolizoción de los equipos de todqs los óreos" no tiene ovonce yo que es posferior ol levontomiento y ol
diognóstíco, se reprogromoró en el nuevo plon.

c).- Conclusión generol sobre el qvqnce globol en lq qlención de lqs occ¡ones de meioro
comprometidqs y respecto o los concluidos, su contribución como volor ogregodo poro r

corregir debilidodes o insuficiencios de control interno o fortolecer el S¡stemo de Control.
lnterno:

En el presente informe se muestro el estqdo en el que se encuentro lo implementqción del Sistemo de
Administroción de Riesgos, como resultqdo de los occiones reqlizodqs del 01 de octubre ol 3l de
diciembre del 2O2O. De ocuerdo ql PTAR se observo uno boio otención o los qctividodes
comprometidos yo que solo se obtuvo un ovcrnce de cumplimiento globol del 59.3%.
No se omite mqnifeslqr que en el eiercicio 2020 se presentoron nuevos riesgos de otros dependencios
originodos por lo contingencio sonitorio, los cuqles requirieron lo otención inmedioto, generondo
otenciones no ploneodos en el instituto, los cuoles ofectoron en logror un mqyor cumplimiento.

De los A.M. que se concluyeron se envío por correo electrónico lo evidencio correspondiente, osí como
de los que se encuentron en proceso.

Colimo, Col, o l5 de enero de 2021.

Titulqr del Órgono Fiscolizqdor
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