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Conforme a lo establecido en el “Acuerdo por el que se emiten las disposiciones generales en
materia de Control Interno y el Manual Administrativo de Control Interno para el Sector Publico
del Estado de Colima” en su articulo 28, se integra el informe del Reporte de Avance Trimestral
del Programa de Trabajo de Administracién de Riesgos del Instituto Colimense para la
Sociedad de la Informaciéon y el Conocimiento (ICSIC).

El presente informe de avance trimestral estd compuesto por tres apartados: a) Resumen
cuantitativo de las acciones de mejora comprometidas, b) La descripcidn de las principales
problemdticas que obstaculizan el cumplimiento de las acciones de mejora comprometidas, y )
Conclusién general sobre el avance global en la atencién de las acciones de mejora
comprometidas. '

a).- Resumen cuantitativo de las acciones de mejora comprometidas, indicando el total de
las concluidas y el porcentaje de cumplimiento que representan, el total de las que se
encuentran en proceso y porcentaje de avance de cada una de ellas, asi como las pendientes
sin avance:

0
a2 Atencién I i 1 iy
: Atencién Periédica Controlados De Seguimiento
Inmediata
2 1 10
Situacion GLOBAL de las Acciones de Mejora o actividades de control

Total de Acciones de

; Acci % d limi i i
Mejora programadas Concllz?::s Yo de Cun}:p imiento |\ . o Proceso Acciones sin

en el PTAR avance
59 35 59.3% 13 11

Total de acciones de mejora concluidas entre total de acciones de mejora comprometidas por cien (con un decimal).
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Situacién TRIMESTRAL de las Acciones de Mejora o actividades de control
ol e i Acciones
Total de Acciones de Acciones % de Cumplimiento Acciones i
Mejora programadas Concluidas en de las acciones del programadas en el el frimestre sin
en el trimestre el trimestre trimestre * trimestre en Proceso
avance
45 21 46.6% 13 11

* Total de acciones de mejora concluidas entre total de acciones de mejora comprometidas por cien (con un decimal).

NGmero de acciones de mejora en PROCESO al trimestre reportado:
* Se registran de la tabla de la situacion GLOBAL de las acciones de mejora.

A.M. con Avance A.M. con Avance AM. con Avance
Acumulado Acumulado entre Acumulado entre
menor al 50% 51% Yy 80% 81% y 99%
8 3 0
RS R BRSPS B RS WA R PRI AT AN T M A S PR NS OGS

Se deberdn registrar sélo las acciones de mejora o actividades de control de los avances
realizados durante el trimestre correspondiente, considerando que en caso de haber iniciado
o concluido una accién de mejora programada en fecha distinta al trimestre reportado,
también deberd registrarse como parte del presente reporte de avance trimestral.

Porcentaje de
No. . . Avance
No. AC Descripcion de la Acmon de Control ACihidade 4l
' Trimestre *
Riesgo 2020_01 - Estrategias implementadas que no impulsen el sector productivo y el desarrollo de TIC.
1 65 Realizar la planeacion y definir indicadores del habilitador de economia digital de la Agenda 50%

Digital‘ {Actividad Comprometida)

Riesgo 2020_02.- Medios y herramientas implementadas que no desarrollen habilidades y competencias de la sociedad

2 67 Generar los instrumentos juridicos que permitan concretar las acciones. (Actividad 0%
permanente).
Considerar en la planeacion del habilitador correspondiente el realizar un diagnéstico para

3 68 | identificar las necesidades de capacitacion, objetivos y metas para los diferentes sectores. 0%
{Actividad Comprometida)

4 69 Implementar plataformas tecnolégicas considerando las caracteristicas técnicas de los 0%

dispositivos con que cuenta la sociedad. {Actividad Comprometida)

Riesgo 2020_03.- Que no se disefien y ejecuten politicas de inclusién digital para los grupos o sectores méas desfavorecidos

5 29 Realizar un diagnostico sobre los usos y aprovechamientos de las TIC, diferenciado por

0,
grupos de poblacion en el estado. {Actividad Comprometida) 0%
Riesgo 2020_04.- Las herramientas proporcionadas para la participacion de la sociedad no son utilizadas.
6 75 Realizar un plan de difusic’m en cc_;laboracic’m con la Coordinacién de Comunicacion Social, 0%
que considere campafias especificas de acuerdo a los contenidos. (Actividad Comprometida)
Riesgo 2020_05.- Procesos administrativos y contables operados que incumplen la normatividad
7 \ 79 | Implementar procedimientos administrativos. (Actividad permanente) \ 100%
Riesgo 2020_06.- Que el personal haga uso indebido o sustraccion de la informacién a cargo del ICSIC
8 | 81 [ Elaborar los lineamientos de uso de TIC. (Actividad Comprometida) \ 0%
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9 82 Consi_derar en el Manual de P_oliticas de Seguridad de la Informacion el control de registro de 60%
usuarios a bases de datos y sistemas. {Actividad Comprometida)
10 83 | Solicitar oficialmente los usuarios de bases de datos y sistemas. (Actividad Comprometida) 100%
11 84 | Elaborar Manual de Politicas de Seguridad de la Informacién. (Actividad Comprometida] 50%
12 85 | Implementar un repositorio local de archivos. (Actividad Comprometida) 50%
13 86 | Elaborar los contenidos para el curso de ciberseguridad. (Actividad Comprometida) 0%
Riesgo 2020_07.- Que no se tengan estadisticas de todos los tramites que se ofrecen en linea.
14 [ 88 \ Implementar el Sistema de Estadisticos en Linea. (Actividad permanente) ! 100%
Riesgo 2020_09.- Que no se tenga servicio de Firma Electronica.
15 92 | Implementar la autoridad certificadora de Gobierno del Estado. {Actividad Comprometida) 25%
16 93 Poster?or a Ia'implgmgntaciOn dg la autor'iQad certificadora, implementar procedimientos que 0%
garantice la disponibilidad de la informacion. (Actividud Comprometida)
17 94 Actualizar protocolo para identificar y solucionar los problemas de conectividad. (Actividad 0%
Comprometidaj
18 95 Gestionar la renovacion de péliza de mantenimiento anual. (Actividad programada con fecha 100%

posterior al trimestre reportado)

Riesgo 2020_11.- Mecanismos tecnologicos implementados que no faciliten el acceso a la informacion en las paginas Web.

19 99 | Aplicar los estandares y criterios de usabilidad en el desarrollo de |a plataforma. (Actividad 100%
permanente)

Riesgo 2020_12.- Desarrollo de TIC que no cuenten con legalidad y certeza juridica.

101 Incorporar las adecuaciones al Marco Normativo de las acciones que se generen en el

20 desarrollo de TIC. (Actividad permanente, avance de acuerdo al tiempo transcurrido en el afio 100%
solo cuando se de el caso.)

Presentar a las diversas autoridades vy titulares de las dependencias involucradas, las

21 102 | propuestas de adecuaciones y/o iniciativas que se elaboren. (Actividad permanente, avance 100%
de acuerdo al tiempo transcurrido en el afio solo cuando se de el caso.)

Riesgo 2020_13.- Que la infraestructura de telecomunicaciones instalada no cumpla con la cobertura, servicios y/o los
requerimientos técnicos que faciliten el acceso a la informacion y contenidos.

29 104 Mantener una estrecha coordinacién con las instancias correspondientes para el desarrollo y

B o ) 100%
ejecucion de los programas de conectividad. (Actividad permanente)
Documentar e implementar los criterios y politicas que permitan que los nuevos sitios de .
23 105 " . - o 100%
Internet amplien la cobertura y la calidad del servicio. (Actividad permanente)
Gestionar y colaborar con las autoridades competentes para que los proveedores amplien su 3
24 106 . 100%
cobertura en el Estado. (Actividad permanente)
o5 108 Implementar el plan de actualizacién y mantenimiento de la infraestructura de 100
telecomunicaciones de Gobierno del Estado. (Actividad permanente) ’
Riesgo 2020_14.- El servicio de conectividad otorgado presenta fallas.
26 110 | Bitacora de operacién y mantenimiento de la planta de energia. (Actividad permanente) 100%
Seguimiento al cumplimiento de las condiciones del contrato de arrendamiento de equipo de
27 111 | acceso a la red de Gobierno del Estado. (Actividad permanente, avance de acuerdo al tiempo 100%
transcurrido en el afio solo cuando se de el caso.)
28 112 Bitacora de mantenimiento a equipos de Aire acondicionado, asi como equipo de prevencién 100%
de incendios en el centro de datos. (Actividad permanente) ’
Generar criterios de sustitucion de equipos por término de vida Util o fallas criticas. (Activided 0
29 M3 | - ) 30%
Comprometida)
30 114 | Levantar inventario de equipos con base a los criterios. (Actividad Comprometida) 0%
Riesgo 2020_15.- Personal capacitado que renuncia.
31 116 Buscar estrategias para nivelar los sueldos a personal con las mismas funciones. (Actividad 100%
permanente) °
Riesgo 2020_16.- Informacion resguardada por el ICSIC con riesgo de pérdida.
32 119 | Actualizar e implementar procedimiento de respaldo de informacion. (Actividad permanente) 80%
33 120 | Elaborar e implementar un plan de recuperacion de desastres. (Actividad Comprometida) 0%
34 121 | Implementar proceso de seguridad informatica. (Actividad permanente) 100%
Riesgo 2020_17.- Sistemas desarrollados que incumplen con estandares de calidad.
35 | 124 | Implementar Procedimiento de Inicio de Proyecto. (Actividad permanente) \ 50%
q)
/]
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36 126 Realizar reuniones semanales de seguimiento de proyectos al interior de la DDAD. (Actividad 100%
permanente)
37 127 Definir, documentar e implementar los procedimientos de desarrollo de software. {Actividad 50%

Comprometida}
Riesgo 2020_18.- Sistemas desarrollados que no se concluyen o no se implementan.
38 129 | Implementar el procedimiento de Inicio de Proyecto. (Actividad permanente) 50%
Implementar procedimiento de Levantamiento de Informacion y Analisis de Requerimientos de 5
39 130 o 100%
Proyectos de la DDAD. (Actividad permanente)

40 131 Informar por escrito al nuevo Titular de la Dependencia solicitante, el Proyecto. (Actividad 100%
permanente, avance de acuerdo al tiempo transcurrido en el afo solo cuando se de el caso.)

Riesgo 2020_19.- Sistemas implementados con fallas por problemas de telecomunicaciones.
41 133 | Implementar Certificados SSL en Servidores de Produccion. (Actividad permanente) 100%
Establecer mecanismo de difusion y consulta de actualizaciones de seguridad requeridas para

0,
42 134 el desarrolio de sistemas. (Actividad permanente) T
Riesgo 2020_20.- No generar productos en nuevas tecnologias.
43 ] 139 | Plan de actualizacion de los equipos de todas las areas. (Actividad Comprometida) J 0%
Riesgo 2020_21 - Contrataciones y ejecucion realizadas con conflicto de intereses.
44 141 Cumplir las obligaciones y condiciones contractuales de los procesos a cargo del ICSIC 100%
(Actividad permanente, avance de acuerdo al tiempo transcurrido en el afio solo cuando se de el caso.) °
Riesgo 2020_22 - Dafio o pérdida de bienes del ICSIC causados por personas externas.
45 144 (C}%Oir)}per;a”r';%:)ontrol de apertura y cierre de las areas de acceso al ICSIC. (Actividad 100%

* Por cada accién de mejora.

b).- En su caso, la descripciéon de las principales problematicas que obstaculizaron el
cumplimiento de las acciones de mejora reportadas en proceso y propuestas de solucién
para consideracion del Comité u Organo de Gobierno, segin corresponda:

De las acciones de mejora comprometidas a este trimestre, se concluyeron 21 de 45, 13 estdn en proceso y 11
pendientes sin avance.

Entre las problemdticas que se tuvieron para el cumplimiento total de las actividades fueron las siguientes:

En atencién al Riesgo 2020_01.- “Estrategias implementadas que no impulsen el sector productivo y el
desarrollo de TIC”, la actividad 65 de “Realizar la planeacion y definir indicadores del habilitador de
economia digital de la Agenda Digital”, no se tiene avance por falta de informacién por parte de SEFOME, por
lo que se reprogramard para el 2021.

En atencion al Riesgo 2020_02.- “Medios y herramientas implementadas que no desarrollen habilidades y
competencias de la sociedad”, las actividades 67, 68 y 69 quedan pendientes por falta de informacién por
parte de Educacién, se reprogramardn para el 2021.

En atencién al Riesgo 2020_03.- “Que no se disefien y ejecuten politicas de inclusion digital para los grupos o
sectores mas desfavorecidos”, la actividad 72 de “Realizar un diagnéstico sobre los usos y aprovechamientos de
las TIC, diferenciado por grupos de poblacién en el estado” no tiene avance ya que sigue pendiente el
diagnéstico, por lo que se reprogramard para el 2021.

L
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En atencién al Riesgo 2020_04.- “Las herramientas proporcionadas para la participacion de la sociedad no son
utilizadas.”, la actividad 75 de “Realizar un plan de difusién en colaboracién con la Coordinacion de
Comunicacién Social, que considere campaiias especificas de acuerdo a los contenidos.”, sigue pendiente y se
reprogramard para el plan 2021.

En atencion al Riesgo 2020_06.- “Que el personal haga uso indebido o sustraccion de la informacién a cargo
del ICSIC”, la actividad 81 de “Elaborar los lineamientos de uso de TIC”, no se tiene avance debido a que no se
ha formalizado el Manual de Politicas de Seguridad y este surgird del mismo. La actividad 82” Considerar en el
Manual de Politicas de Seguridad de la Informacién el control de registro de usuarios a bases de datos y
sistemas”, se mantiene en 60% debido a que falta formalizar el documento. La actividad 84 de “Elaborar
Manual de Politicas de Seguridad de la Informacién” se mantiene en un 50% ya que continua en proceso de
validacién por parte de la Coordinacién Juridica. Para la actividad 85 de “Implementar un repositorio local de
archivos”, tiene un avance del 50% ya que se encuentra en proceso de pruebas para su implementacion. y para
la actividad 86 de “Elaborar los contenidos para el curso de ciberseguridad” no tiene avance, se replanteard y
reprogramard para el 2021.

En atencién al Riesgo 2020_07.- “Que no se tengan estadisticas de todos los trédmites que se ofrecen en linea”,
la actividad 88 de “Implementar el Sistema de Estadisticos en Linea”, no tiene avance debido a que no estd
funcionando el sistema, se revisard para ver si se mantiene o se elimina, o en su caso modificar el procedimiento
para la publicacion de trédmites y servicios en linea.

En atencion al Riesgo 2020_09.- “Que no se tenga servicio de Firma Electrénica”, para la actividad 92 de
“Implementar la autoridad certificadora de Gobierno del Estado” no se reporta avance, se tiene un plan de
trabajo para la atencién de dicha actividad, la cual se reprogramard en el nuevo plan. Y las actividades 93 y
94 de “Implementar procedimiento que garantice la disponibilidad de la informacién” y "Actualizar protocolo
para identificar y solucionar los problemas de conectividad”, son posteriores a la implementacion de la
autoridad certificadora, también se reprogramaran para el 2021.

En atencién al Riesgo 2020_14.- “El servicio de conectividad otorgado presenta fallas”, de la actividad 113
“Generar criterios de sustitucion de equipos por término de vida 0til o fallas criticas”, no tiene avance, se
reprogramard para el siguiente plan con el compromiso de concluirlo en el primer trimestre. Y la actividad 114
de “Levantar inventario de equipos con base a los criterios”, no se tiene avance debido a que es posterior a la
generacién de los criterios de sustitucion.

En atencién al Riesgo 2020_16.- “Informacién resguardada por el ICSIC con riesgo de pérdida”, para la
actividad 119 de “Actualizar e implementar procedimiento de respaldo de informacion” se reporta un avance
del 80% ya que falta formalizar el procedimiento y comenzar a implementarlo. Para la actividad 120 de
“Elaborar e implementar un plan de recuperacion de desastres”, no se reporta avance, sigue en proceso de
revision la versién 1.0 y en proceso de actualizacion la 2.0 con procesos criticos. Ambas actividades se
reprogramardn en para el 2021.

En atencién al Riesgo 2020_17.- “Sistemas desarrollados que incumplen con estdndares de calidad”, la
actividad 124 de “Implementar Procedimiento de Inicio de Proyecto”, no tiene avance, se modificard el
procedimiento para que sea mds funcional utilizando el sistema de monitoreo y se replanteard la actividad
para el plan 2021. Y la actividad 127 de “Definir, documentar e implementar los procedimientos de desarrollo
de software” se mantiene en un avance del 50% debido o que estén pendientes dos procedimientos y una guia,
los cuales se reprogramarén en el nuevo plan.

~.
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En Atencién al Riesgo 2020_20.- “No generar productos en nuevas tecnologias”, la actividad 139 “Plan de ‘
actualizacién de los equipos de todas las dreas” no tiene avance ya que es posterior al levantamiento y al |
diagnéstico, se reprogramard en el nuevo plan. ;}

|

c).- Conclusion general sobre el avance global en la atencién de las acciones de mejora
comprometidas y respecto a las concluidas, su contribucién como valor agregado para,
corregir debilidades o insuficiencias de control interno o fortalecer el Sistema de Control.
Interno:

En el presente informe se muestra el estado en el que se encuentra la implementacion del Sistema de
Administracién de Riesgos, como resultado de las acciones realizadas del 01 de octubre al 31 de
[ diciembre del 2020. De acuerdo al PTAR se observa una baja atencidon a las actividades
comprometidas ya que solo se obtuvo un avance de cumplimiento global del 59.3%.

No se omite manifestar que en el ejercicio 2020 se presentaron nuevos riesgos de otras dependencias |
originadas por la contingencia sanitaria, las cuales requirieron la atencién inmediata, generando
atenciones no planeadas en el instituto, las cuales afectaron en lograr un mayor cumplimiento.

De las A.M. que se concluyeron se envia por correo electrénico la evidencia correspondiente, asi como
de las que se encuentran en proceso.

Colima, Col, a 15 de enero de 2021.

Coordinadora de Control Interno y Titular del Organo Fiscalizador
Enlace de Administracion de Riesgos Revisé
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Mayra Catalina Canela Garcia Katia Georgi\n Flores Vizcaino
Coordinadora de Procesos Coordinadora Técnica
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