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Reporte de ovqnce lrimeslrol del Progromq de Troboio de Adminislroción de Riesgos

EJERCICIO 2020
TRIMESTRE Primero (ene-mo¡)

Conforme o lo estoblecido en el "Acuerdo por el que se emilen los disposiciones generoles en
molerio de Control lnlerno y el Manuol Adminislrolivo de Control lnlemo paro el Secfor Público
del Estodo de Colimo" en su ortículo 28, se integro el informe det Reporte de Avonce Trimestrol
del Progromo de Troboio de Administroción de Riesgos del lnstituto Colimense pqro to
§ociedqd de lq lnformoción y el Conocimiento (lCSlC).

El presente informe de ovonce trimestrol estó compuesto por tres oportodos: o) Resumen
cuontitotivo de los occiones de meioro compromefidos, b) Lo descripción de los principoles
problemóticos gue obsloculizon el cumplimienlo de los occiones de meioro compromefidos, y c)
Conclusión generol sobre el oyonce globol en lo alención de los occiones de meioro
comprornefidos.

o).- Resumen cuonliiqtivo de los qcciones de meloro comprometidos, indicondo el totol de
los concluidos y el porcentoie de cumplimiento que representon, el totol de los que se
encuentron en proceso y porcentoie de oyqnce de codo uno de ellos, osí como los pendientes
sin ovonce:
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Situoción GLOBAT de los Acciones de Meioro o octividodes de conlrol

Totql de Acciones de
Meioro progromodos

en el PTAR

Acciones
Concluidos

% de Cumplimienlo
;j: Acciones en Proceso

Acciones sin
oYonce

ór 3 4.90/o 25 33

Tolol de qcciones de meioro concluidos enlre tolol de occiones de meioro compromelidos por cien (con un decimol).
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ovonGe mo slrqción de Riesgos
siluoción TRIMESTRAL de los Acciones de Mejorc o octividodes de control

Totol de Acciones de
Meioro progromodos

en e! lrimeslre

Acciones
Concluidos en

el himeslre

7o de Cumplimienlo
de los occiones del

lrimestre x

Acciones
progromodos en el

lrimeslre en Proceso

Acciones
progromodos en
el lrimeslre sin

ovonce

r0 I lOo/o 4 5
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Tololdeocciones de meioro concluidos enlrclololdeacciones de meiora comprometidos porcien (con un decimol).

Número de qcciones de meioro en PROCESo ql trimestre reportqdo:
* 

Se registron de lo toblo de lo situoción GLOBAL de los occiones de meioro,

A.M. con Avance A.M. con Avance A.M. con Avance
Acumulado Acumulado entre Acumulado entre

menoral 50% 510/oy 80o/o 81% y g9%

1

Se deberón reg¡strqr sólo lqs occ¡ones de meioro o octividodes de conlrol de los ovqnces
reslizodos durqnle el lr¡meslre correspondiente, cons¡derondo que en coso de hober iniciodo
o conclu¡do uno occ¡ón de meioro progromodo en fecho distiniq ol tr¡mestre reportodo,
tombién deberó registrorse como porte del presente reporte de ovonce trimestrot.
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No.
No.
A.C. Descripción de la Acción de Control

Porcentaje de
Avance

Acumulado al

Trimestre n

Riesgo ?020_02.- Medios y herramientas implementadas que no

1 67
Generar los instrumentos jurídims que permitan concretar las acciones. (Actividad
permanente) 25Yo

Riesgo 2020-03.' Que no se diseñen y ejecuten políticqs de rnclusión digital para los grupos o séctores más desfavorecidos
2 71 Gestionar ql encargado que asuma el rol de la Dirección de Vinculación e lnclusión Oo1al. 20%

Riesgo2020_04..LasherramientasproporcionadaSpará

3 75
Designarresponsablesparaelseguimiento,evaluación@
propuestas ciudadanas. 1000/o

Riesgo 2020*05.- Procesos administrqtivos y contables operados que incumplen la normalividad
4 78 lmplementar procedimientos administrativos. (Actividad permanente) 25%

Riesgo 2020*06.- Que el personal haga uso indebido o sustracción de la informaciOn a carqo del ICSIC
5 80 Elaborar los lineamientos de uso de TlC. (acttriaod Comprometido) 0%

6 81
ConsiderarenelManualdePolíticasdeSeguridadoela@
usuarios a bases de datos ysistemas. {Acrividod Comprometido) 60%

7 82 Solicitar oficialmente los usuarios de bases de datos@prometido) 0%
B 33 Elaborar Manual de Políticas de Seguridad de lq lnformación. (Acrividocr compromerido) 50%
q 84 lmplementar un repositorio local de archivos. (tcrividod Compromerido) 0%

Riesgo 2020-07.- Que no se tengan estadísticas de todos los trámites que se otrecen en tinea-
10 88 lmplementar elSistema de Estadísticos en Línea. (Activid-d perrnanente) 25%

Riesgo 2020_08.- Trámites en línea publicados sin p

11 90
lmplementarelprocedimientodelnmrporacióndetrámitesoservffi
de Gqbierno del EStado. (Activiclod Comprometiclo) 50%

Riqgqo 2020-10.- T enidos diqitates promovidos que no reducen la Ureclra O¡qital.
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12 97
lntegraraUncomitélnterinstitucionalqueapruebe
contenidos. 100Y0

Riesoo 2020 1 l.- Mecanismos tecnológicos implementadqs que no faciliten el acce
'13

99
Aplicar los estándares ycriterios de usabilidad en eldesarrollo de la plataforma. (Actividad
permanente) 25Yo

Riesgo 2020_1 2.- Desarrollo de TIC que no cuenten con leoalidad y certeza iurídica

14 101

lncorporar las adecuaciones al Marco Normativo de las acciones que se generen en el
desarrollodeTlC.(Actividadpermanenle,avancedeacuerdoaltiempotranscunidoenelañosolo
cuando se de el caso.)

25%

15 102
Presentar a las diversas autoridades y titulares de las dependencias involucrád-4, las
propuestas de adecuaciones y/o iniciativas que se elaboren. (Actividad permanente, avancede
acuerdo al tiempo transcunido en el año solo cuando se de el caso. )

25%

Riesgo 2020-13.- Que la infraestructura de telecomunicaciones instalada no cumpla con la cobertura, servoos ylo los
requerimientos técnicos que faciliten el acceso a la información y contenidos.

16 104
Mantener una estrecha coordinación con las instancias correspondientes para el desarrollo y
ejecución de los programas de conectividad. (Actividad permanente) 25Yo

17 105
Documentar e implementar los criterios y políticas que permitan que los nuevos sitios de
lnternet amplíen la cqbertura y la calidad delservicio. (Actividad permanente) 25%

18 106
Gestionarycolaborarconlasautoridadescompetentespará@
cobertura en el Estado. (Actividad permanente) 25%

'19 107
Generarunplandeactualizaciónymantenimientodelainffi
de Gobierno del Estado. {Acrividod Compromericio} 100Yo

20 108
lmplementar el plan de actualización y mantenimiento de la infraestructura de
telecomunicaciones de Gobierno del Estado. (Actividad permanente) 250/o

Riesgo 2020_1 - El servicio de conectividad otqrgado presenta fallas.

21 110 Bitámra de operación y mantenimiento de la planta de energía. (Actividad permanente) 25To

,: 111

Seguimiento al cumplimiento de las mndiciones del contrato de arrendamiento de equipo de
acceso a la red de Gobierno del Estado. (Actividad permanente, avancede acuerdoalliempo
transcumdo en el año solo cuandose de el caso.)

25Yo

23 112
Bitámra de mantenimiento a equipos de Aire acondicionado, asÍ mmo equipo de prevención
de incendios en el centro de datos. (Actividad permanente)

25%

Riesgo 2020_16.. lnformación resguardada por el ICSIC con riesgo de pérdida.

24 118
Garantizar el respaldo de toda la información crítica resguardada por el lCSlC. (Aoividod
Comprometido) 25Yo

25 '119 Actualizar e implementar procedimiento de respaldo de información. (Actividad oermanente) 25Yo

26 121 lmplementar proceso de seguridad informática. (Actividad pe rma ne nte) 20To
Riesgo 2020_1 - Sistemas desarrollados que incumplen con estándares de calidad.

27 124 lmplementar Procedimiento de lnicio de Proyecto. (Actividad permanente) 0%

28 127
Realizar reuniones semanales de seguimiento de proyectos al interior de la DDAD. (Actividad
permanente) 25Yo

Riesgo 2020_18 - Sistemas desarrollados que no se concluyen o no se implernentan,
29 130 lmplementar el procedimiento de lnicio de Proyecto. (Actividad permanente 0%

30 131
lmplementar procedimiento de Levantamiento de lnformación y Análisis de Requerimiento§ de
Proyectos de la DDAD. (Actividad permanente) 25Yo

31 132
lnformar por escrito al nuevo Titular de la Dependencia solicitante, el Proyecto. (Actividad
permanente, avance de acuerdo al tiempo tra nscunido en el año solo cuando se de el caso.)

25Yo

Riesgo 2020-19.- Sistemas implementados con fallas por problemas de telecomuniE¿io-nes
32 134 lmplementar certificados ssl en servidores de Producción. (Actividad permanente) 25Yo

Riesgo 2020_20.- No generar productos en nuevas tecnologías.

33 141 Plan de actualización de los equipos de todas las áreas. (Acrividod comprometidoi 0%
Riesgo 2020_21 - Contrataciones y ejecución realizadas con conflicto de intereses

34 143 cumplir las obligaciones y condiciones contractuales de los procesos a cargo del lcSlc
(Actividad pe rmangnte, avance de acuerdo al tiempo transcunido en el año solo cuándo se de el caso. )

25%

Riesgo 2020-22.- Daño o pérdida de bienes del lcslc causados por personas externas.

35 146
Generar un control de apertura y cierre de las áreas de acceso al lcslc. (A-tividad
comprometida) 0%
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* Por codq qcción de meioro.
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b).- En su cosor lo descripción de lqs principoles
cumplimienlo de los occiones de me¡oro reportodos
poro consideroción del Comité u Órgono de Gobierno,

problemáticos que obslqculizqron el
en proceso y propuestos de solución

según correspondo:

De los occiones de meioro comprometidos o este trimestre, se concluyeron 'l de 1 O, 4 estón en proceso y 5
pendientes sin ovonce. Y se concluyeron 2 mós que no estón comprometidos.

Entre los problemóticos que se tuvieron poro el cumplimiento totol de los octividodes fueron los siguientes:

En otención ol Riesgo 2020-06.- "Que el personol hogo uso indebido o sustrocción de lo informoción o corgo
del lCSlC", lo octividod 80 de "Elqboror los lineomientos de uso de TlC", no se tiene debido o que no se ho
formolizodo el Monuol de Políticos de Seguridod y este surgiró del mismo. Dependen de los políticos, yo que
deben estor olineodos. Lo octividod 81" Consideror en el Monuol de Políticos de Seguridod de lo lnformoción
el control de registro de usuorios o boses de dotos y sistemos", tiene un qvonce del 600A debido o que folto
volidor y formolizor el 'documento. Lo octividod 82" Solicitor oficiolmente los usuorios de boses de dotos y
sistemos", no se otendió debido o corgos de lroboio presentodos por lo contingencio sonitorio del COVID-19,
lo DDT es quien solicitoró eso informoción o lo DDAD. Poro octividod 83 "Eloboror Monuol de Políticos de
Seguridod de lo Informoción" folto volidor y formolizor el documento implementondo el formoio oficiol de lo
SAyGP. Y por último de lo octividod 84 "lmplementor un repositorio locol de orchivos", lo octividod 84
"lmplementor un repositorio locol de orchivos", se estó trobo[ondo en creor el repositorio en lo infroestructuro
hyperflex y por el momenlo se sugiere utilizor olmocenomienlo en lo nube (GoogleDrive).

En otención ol Riesgo 2020-08.- "Trómiles en líneo publicodos sin previo copocitoción ol personol de meso de
oyudo". Lo octividod 90 "lmplemenior el procedimiento de lncorporoción de trómites o servicios en líneo ol
Portol Único de Gobierno del Estodo", tiene un ovonce del 50% yo que se publicó en el periódico of iciol y se
encuentro en Proceso de envío de oficios o todos los dependencios poro su implemenioción,

En olención ol Riesgo 2O2O-16.- "lnformoción resguordodo por el ICSIC con riesgo de pérdido". Lo octividod
ll8 "Gorontizor el respoldo de todo lo informoción crítico resguordodo por el lCSlC", tiene un ovonce del
25oA porque se tiene documentodo el procedimienlo, pero no estó formolizodo. Poro lq octividod l2l
"lmplementor proceso de seguridod informótico" solo se reportq un ovonce del 2OYo debido o que no se ho
implementodo odecuodqmente el procedimiento, folto generqr y firmor documentos que se especificon en é1.

En otención o los Riesgos 2O2O_17.- "Sistemos desorrollodos que incumplen con estóndores de colidod" y
2O2O-18.- "Sisiemos desorrollodos que no se concluyen o no se implemenion". Los octividodes 124 y 13O
"lmplementor Procedimiento de lnicio de Proyecto" no se reporlo ovonce debido o que no se ho seguido el
procedimiento en lo moyorío de los proyectos de enero del 2020 o lo f echo.

En Atención ol Riesgo 2O2O-2O.- "No generor productos en nuevos tecnologíos". Lo qctividod l4l "Plon de
octuolizoción de los equipos de todos los óreos", no se otendió, ie tiene lo reloción de equipos, pero folto el
diognóstico y generor el plon de octuolizoción de dichos equipos, se reolizoró uno vez concluido lo emergencio
sonitorio por COVID- I 9.

En otención ol Riesgo 2O2O-?2.- "Doño o pérdido de bienes del ICSIC cousodos por personos externos". Lo
octividod 'l 4ó "Generor un control de operturo y cierre de los óreos de occeso ol lCSlC", no se otendió debido
o corgos de troboio presentodos por lo contingencio sonilorio del COVID-'l 9, quedondo pendiente poro el 2do
trimestre.
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c).- Conclusión generql sobre el qvqnce globol en lo qlención de los qcciones de meioro
comprometidos y respecto q los concluidos, su contribución como yolor ogregodo poro
corregir debilidodes o insuficiencios de control interno o fortolecer el Sistemo de Control.
lnterno:

En el presente informe se muestro eleíqdo en elque se encuentro lo implementoción del Sistemo de
AdministrqcióndeRiesgos,comoresultododelqsoccionesreolizodqsdel 0l deenerool 3l demorzo
del 2020. De qcuerdo ql PTAR se observo uno boio otención o los qctividodes comprometidos yo que
solo se obtuvo un ovonce de cumplimiento globol del 4.9o/o.

De los A.M. que se concluyeron se envío por correo electrónico lo evidenciq correspondiente, osí como
de lqs que se encuentron en proceso.

Los qcciones de meioro que concluyeroncontribuyen o prevenir y reducir los riesgos que se identificoron
en los procesos y en el cumplimiento de obietivos de lqs Unidqdes Administrqtivos del lCSlC.

Colimo, Col, o 09 de iunio de 2020.

Coordinodoro de Controllnlerno y
Enloce de Adminislroción de Riesgos

Elqboró

Titulor de! Órgono Fiscqlizqdor
Revisó

Coordinodoro de Procesos

Titulor de lo

Director


