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Reporle de ovonce lrimeslrql del Progromq de Trqbqio de Adminislroción de Riesgos

Conforme o lo estoblecido en el "Acuerdo por el que se enriren los disposíciones
molerio de ConÍrol lnlerno y el lrlonuol Adminislrolivo de Confrol lnlerno pctrc, el Secfor Pú

del Eslodo de Colimo" en su ortículo 28, se integro el informe del Reporte de Avonce Trime
del Progromo de Troboio de Administroción de Riesgos del Instiluto Colimense poro
Sociedod de lo Informoción y el Conocimiento (ICSIC).

El presente informe de ovonce trimestrol estó compuesto por tres oportodos: o) Resumen

cuonlitotivo de /os occiones de meioro compromefidos, b) [o descripción de /os principo/es
problemálicos gue obsloculizon el cumplimiento de los occiones de meioro compromefidos, f c\
Conclusión genero/ sobre el oyonce g/obo/ en lo ofención de los occiones de meioro'
compromefidos.

o).- Resumen cuqnlilolivo de lqs qcciones de meioro compromelidos, indicondo el totol de
los concluidos y el porcentoie de cumplimiento que representon, el totol de los que se

encuentron en proceso y porcentoie de ovonce de codo uno de ellos, osí como los pendientes
sin ovonce:

§

\§

Situoción GLOBAL de los Acciones de Meioro o qclividodes de control

Totol de Acciones de
Mejoro progromodos

en el PTAR

Acciones
Concluidos

7o de Cumplimienlo
:i Acciones en Proceso

Acciones sin
qvonce

ó0 14 23.3o/o 34 12

* Totol de occiones de meioro concluidos enlre lolol de occiones de meioro compromelidos por cien (con un decimol).
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Situqción TRIMESTRAT de los Acciones de Meioro o qclividqdes de conlrol il
Totol de Acciones de
Meioro progromodos

en el l¡imeslre

Acciones
Concluidos en

el lrimeslre

%o de Cumplimienlo
de lqs occiones del

lrimeslre r'

Acciones
progromodos en el

lrimestre en P¡oceso

Acciones \
progro-odo, 

"\el lrimeslre sin\
qvqnce \

22 6 27.270/0 9 7
*' Totol de occiones de meioro concluidos enlre lolol de occiones de meioro compromelidos por cien (con un decimol).

Número de occiones de meioro en PROCESO ql trimestre reportodo:
* Se registron de lo toblo de lo situoción GLOBAL de los occiones de meioro.
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Acumulado
menor al 50%

Acumulado entre
51%y 800/o

A.M. con Avance
Acumulado entre

81"/" y 99%

12

Se deberón reg¡slror sólo los occ¡ones de meioro o octividodes de control de los qvqnces
reqlizodos duronle el lr¡meslre correspondienle, considerondo que en coso de hober iniciodo
o concluido uno occión de meioro progromodo en fecho distinto ol trimestre reportodo,
tombién deberó registrorse como porte del presente reporte de ovonce trimestrol.
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Porcentaje de

Avance
lctrnrtrlaOo al

Trimestre n

Riesqo 2020_01.- Estrateqias implementadas que no impulsen elsector productivo V eldesarrollo de TIC

1 65
Realizar la planeación y definir indicadores del habilitador de economia digital de la Agenda
Diqital. i ¡.crlr:r; c.i ci Conr pronret icJerl

50%

Riesqo 2020_02.- Medios y herramientas implementadas que no desarrollen habilidades y competencias de la sociedad

2 67
Generar los instrumentos juridicos que permitan concretar las acciones. (Acrividoci
permonente)

1 EO/
tJ/o

Riesgo 2020 03.- Que no se diseñen y ejecuten politicas de inclusión diqital para los Qrupos o sectores más desfavorecidos

3 72
Realizar un dragnóstico sobre los usos y aprovechamientos de las TIC diferenciado por
grupos de poblaciÓn en el estado. iA*ivic{*cl Corrrr+inrr!r.icr)

7jYo

Riesgo 2020_1Q4.- Las herramientas proporcionadas para la participación de la sociedad no son utilizadas.

4 74
Definir los lineamientos para la operación del sistema de participación social organizada y no
organizada a través de una plataforma digital. {Aclividrll Conrprrc¡11s¡i1J,¡1

1 00%

Riesgo 2020-05,- Procesos administrativos y contables operados que incumplen la normatividad

5 /o Documentar y formalizar los procedimientos administrativos y contables. i/".cririi*ct
üo¡r¡nrcrmef idcr)

1 00%

6 79 lmplementar procedimientos administrativos. (Acrividod permonenre) 75Yo

Riesgo 2020-06.- Que el personal haga uso indebido o sustracc¡ón de la información a carqo del ICSIC
7 B1 Elaborar los lineamientos de uso de TIC iAcrivi¿luc.t Compronietiricr) )Yo

B ól
Considerar en el Manual de Políticas de Seguridad de la Informacion el control de registro de
usuafios a bases de datos y sistemas. i,,\crivid*d C*mpr.r:rl*1ii*)

60%

9 UU Solicitar oficialmente los usuarios de bases de datos y sistemas. iA*rvirlr:11 {i-.mprr:;terlcj*) 0%

r

No.
No;

A,C.
Descripción de la Acción de Control
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Elaborar Manual de Políticas de Seguridad de la lnformación. lActiuidaci Cornpromeridcr)

local de archivos. i¡\criviil<;c

2020'07.- Que no se tenqan estadisticas de todos los trámites que se ofrecen en línea.

el Sistema de Estadísticos en Linea. (Acrividod permonenre)

2020 09.- Que no se servicio de Firma Electrónica.

lmplementar la autoridad certificadora de Gobierno del Estado. iArrtvtlr.¡il (ionrpr+rr*ricinl

Gestionar la renovación de póliza de mantenimiento anual. (Actividod progromodo con fecho
terior ol trimestre

2020 11.- Mecanismos tecnolóqicos i no faciliten el acceso a la información en las páqinas Web,

Aplicar los estándares y crilerios de usabilidad en el desarrollo de la plataform0. (Actividod
permonente)

2020 12.- Desarrollo de TIC no cuenten con idad y certeza iurídica
lncorporar las adecuaciones al Marco Normativo de las acciones que se generen en el

desarrOllO de TlC. (Actividod permonente, ovonce de ocuerdo oltiempo tronscurrido en el oño
solo cuondo se de el

Presentar a las diversas autoridades y titulares de las dependencias involucradas, las
propuestas de adecuaciones y/o inic¡at¡vas que se elaboren. (Acrividocl permonenre, ovc¡nce
de ocuerdo ol tiempo tronscurrido en el oño solo cuondo se de el

Riesgo 2020_13.- Que la infraestructura de telecomunicaciones instalada no cumpla con la cobertura, servicios y/o los

ientos técnicos que faciliten el acceso a la información y contenidos.

Mantener una estrecha coordinación con las instancias correspondientes para el desarrollo y

iecución de los programas de c0nectividad. llcr;"idod
Documentar e implementar los criterios y politicas que permitan que los nuevos sitios de

lnternet amplíen la cobertura y la calidad del servicro. (Acrividod permonenre

Gestionar y colaborar con las autoridades competentes para que los proveedores amplíen su

cobertura en el Estado. (Actividod permonen

lmplementar el plan de actualización y mantenim¡ento de la infraestructura de

telecomunicaciones de Gobierno del Estado. (Aclividod permonenre

2020 14 - El servicio de conectividad fallas.

mantenimiento de la planta de

Seguimiento al cumplimiento de las condiciones del contrato de arrendamiento de equipo de

acceso a la red de Gobierno del Estado (Actividad perrnanente, avance de acuerdo al tiempo

transcurrido en el año solo cuando se de el caso,

Bitácora de mantenimiento a equipos de Aire acondicionado, así como equipo de prevención

de incendios en el centro de datos. (Actividad permanente)

Generar cr¡terios de sustitución de equipos por térmrno de vida útil o fallas criticas. (Acriviri.r.J

Levantar inventario de equipos con base a los criterios. ir:rcriviiccl {l¡:r:rpi'+:r.¡+ricIi¡)

2020_15.- Personal capacitado que renuncia

Buscar estrategias para nivelar los sueldos a personal con las mismas funciones. (Actividad

2020 16.- lnformación ardada por el ICSIC con do

to de respaldo de información.

Elaborar e implementar un plan de recuperaciÓn de desastres. (/rctivicfnd Conr¡:romeri,:t

2020 17.- Sistemas desarrollados con estándares de calidad.

Procedimiento de lnicio de

itación en las herramientas se ut¡l¡zan para el desarrollo.

Realizar reuniones semanales de seguimiento de proyectos al interior de la DDAD. (AcrivicJod

Definir, documentar e implementar los procedimientos de desarrollo de software. {¡\c!ivirlcci

Riesgo 2020_18.- Sistemas desarrollados que no se concluyen o no se implementan.

r§
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to de Inicio de Proyecto. (Acrividod permonente)

lmplementar procedimiento de Levantamiento de lnformación y Análisis de Requerimientos de

lnformar por escrrto al nuevo Titular de la Dependencia solicitante, el Proyecto. (Acrividod
ovonce de ocuerdo ol tiempo tronscurrido en el oño solo cuondo se de el coso.

2020_19.- Sistemas implementados con fallas por problemas de telecomunicaciones.

Certificados SSL en Servidores de Producción. (Acrividod

Establecer mecanismo de difusión y consulta de actualizaciones de seguridad requeridas para

el desarrollo de sistemas. (Acrividod permonente

lnstalar Servidor de pruebas en el área de Desarrollo similar al ambiente de producción,
Actividc¡ d Cor:rprorrretidc

de software de auditoría de u ridad y rendim iento. (Acr iviül üd Ccri pr r',nit,rirJ *i
Difundir lineamientos de seguridad que deberán observar las áreas de desarrollo. ié.*ivicior',t

2020 20 - No en nuevas tecnoloqias.

Plan de actualización de los de todas las áreas, lA.crrvid*d c
2020 - Contrataciones y eiecución realizadas con conflicto de intereses.

Cumplir las obligaciones y condiciones contractuales de os procesos a cargo del ICSIC
avance de acuerdo al tiempo transcurrido en el año solo cuando se de el caso

Considerar en procedimientos administrativos no incurrir en conflicto de intereses. i.r¡itivici*d

2020 22.- Daño o de bienes del ICSIC causados por personas externas,

Generar un control de apertura y cierre de las áreas de acceso al lCSlC. iAc:iivrlad

t Por codo occión de meloro.
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' Reporte de ovqnce lrimeslrql del Progromq de Troboio de Adminislroción de Riesgos

b).- En su cqso, lo descripción de los principoles problemólicos que obsloculizo
cumplimienlo de los occiones de meioro reportodos en proceso y propuestos de solu

poro consideroción del Comité , Órgono de Gobierno, según correspondo:

el

ón

De los occiones de meioro comprometidos o este trimestre, se concluyeron ó de 22,9 estón en proceso y
pendientes sin ovonce.

Entre los problemóticos que se tuvieron poro el cumplimiento totol de los octividodes fueron los siguientes:

En otención ol Riesgo 2O2O_O1.- "Estrcrtegios implementodos que no impulsen el sector productivo y el
desorrollo de TlC", lo octividod ó5 de "Reolizor lo ploneoción y definir indicodores del hobilitodor de
economío digitol de lo Agendo Digitol", se reporto con un ovonce del 50% yo que se tiene lo ploneoción de 2
estrotegios de un totol de 4.

En otención ol Riesgo 2020*03.- "Que no se diseñen y e[ecuten políticcrs de inclusión digitol poro los grupos o

sectores mós desfovorecidos", lo octividod 72 de "Reolizor un diognóstico sobre los usos y oprovechomientos de
los TlC, diferenciodo por grupos de pobloción en el estodo" tiene un ovonce del 70o/o yo que se oplicoron los
encuestos, pero quedo pendiente el diognóstico.

En otención ol Riesgo 2020*06- "Que el personol hogo uso indebido o sustrocción de lo informoción cr corgo
del lCSlC", lo octividod 8l de "Eloboror los lineomientos de uso de TlC", no se tiene ovonce debido o que no se

ho formolizodo el Monuol de Políticos de Seguridod y este surgiró del mismo. Lo octividod 82" Consideror en el
Monuol de Políticos de Seguridod de lo lnformoción el control de registro de usuorios o boses de dotos y
sistemos", se montiene en 6Ook debido o que folto formolizor el documento. Lo crctividcrd 83" Solicitor
oficiolmente los usuorios de boses de dcrtos y sistemos", no se reporto ovonce¡ pero se estó trobcriondo en
coniunto con lo DDAD en lo eloboroción de un podrón de usuorios de los boses de dotos octuoles. Poro lo
octividod 84 de "Eloboror Monuol de Políticos de Seguridod de lo Informoción" se montiene en un 507o yo que
coniinuo en proceso de volidoción por porte de lo Coordinoción Jurídico. Poro lo octividod 85 de "lmplementor
un repositorio locol de crrchivos", no se reporto ovonce sin emborgo yo se estó troboiondo en lo generoción del
reportorio en el hyperflex. y poro lo octividod 8ó de "Eloboror los contenidos poro el curso de ciberseguridod"
se montiene con un 307o yo que no se ho podido troboior en lo presentoción del curso por corgos de troboio.

En otención ol Riesgo 2O2O_O9.- "Que no se tengo servicio de Firmo Electrónico", lo octividod 92 de
"lmplementor lo outoridod certificodoro de Gobierno del Estodo" se reporto con un ovonce del 25ok debido o
que yo se entregó el servidor ol óreo correspondiente y se encueniro en proceso de pruebos poro su

implementoción.

En otención ol Riesgo 2O2O_14.- "El servicio de conectividod otorgodo presento follos", de lo octividod I l3
"Generor criterios de sustitución de equipos por término de vido útil o follos críticos", se montiene con un ovonce
del 3070, no se ho reolizodo por folto de personol. Y lo octividod I l4 de "Levontor inventorio de equipos con
bose o los criterios", no se tiene ovonce debido o que es posterior o lo generoción de los criterios de sustitución.

En otención ol Riesgo 2O2O_ló.- "lnformoción resguordcrdo por el ICSIC con riesgo de pérdido", poro lo
octividod ll9 de "Actuolizor e implementor procedimiento de respoldo de informoción" no se reporto ovonce,
sin emborgo, se vo o trobo[or en lo octuolizoción del documento poro f ormolizorlo y su posterior
implementoción. Poro lo octividod 120 de "Eloboror e implementor un plon de recuperoción de clesostres", no
se reporto ovonce, sigue en proceso de revisión lo versión 1 .0 y en proceso de octuolizoción lo 2.0 con procesos
críticos' Y por Último lo octividod l2l de "lmplementor proceso de seguridod informótico" lo cucrl es
permonente, no se reporto ovonce por lo que quedo en un 507o.
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c).- Conclusión generol sobre el ovonce globol en lq qlención.de
comprometidos y respecto o los concluidos, su contribución como
corregir debilidodes o insuficiencios de control interno o fortolecer
lnterno:

En el presente informe se muestro el estqdo en el que se encuentro lo implementqción del Sistemo de
Administroción de Riesgos, como resultodo de los occiones reqlizqdos del 0l de iulio ol 30 de
septiembre del 2020. De ocuerdo ol PTAR se observo uno boio qtención o los octividodes
comprometidos yo que solo se obtuvo un qvonce de cumplimiento globol del 23.3%.

De los A.M. que se concluyeron se envío por correo electrónico lq evidencio correspondiente, osí como
de los que se encuentrqn en proceso.

Los occiones de meioro que concluyeron contribuyen q prevenir y reducir los riesgos que se identificoron
en los procesos y en el cumplimiento de obietivos de los Unidodes Administrotivqs del lCSlC.

Colimo, Col, o l4 de octubre de 2O2O.

lqs occiones de me¡oro
volor ogregodo poro
el Sistemo de Control.

s
\§

En otención ol Riesgo 2O2O_17.- "Sistemos desorrollodos que incumplen con estóndores de colidod",
octividod 127 "Definir, documentor e implemenfor los procedimienfos de desorrollo de softwore" se monfiene
un ovonce del 50% debido o que estón pendientes dos procedimientos y uno guío, se tiene en revisión
procedimiento de Diseño y Arquitecturo de Softwore, quedondo pendiente el de implementoción de softwore
el índice de ortefoctos.

En otención ol Riesgo 2O2O_19.- "Sistemos implementodos con follos por problemos de telecomunicociones",
porcr lo ociividod l3ó "Adquisición de softwore de ouditorío de seguridcrd y rendimiento", no se cuentcr con lcr

infroestructuro opropiodo poro instolor un softwore que reolice pruebos de seguridod de rendimiento odemós
de que no se tiene el presupuesto suficiente poro odquirirlo.

En Atención ol Riesgo 2O2O_2O.- "No generor productos en nuevos tecnologíos", lo octividod l40 "Plon de
octuolizoción de los equipos de todos los óreos", no se ho recrlizodo debido o lo folto de personol, se tiene uno
reloción de equipos, pero se requiere reolizor un diognóstico poro posteriormente generor el plon.

En otención ol Riesgo 2O2O_22.- "Doño o pérdido de bienes del ICSIC cousodos por personcrs externos", lo
octividod 145 de "Generor un control de operturo y cierre de los óreos de occeso ol lCSlC", se reporto un

ovonce clel 4OoA debido o que se tiene lo reloción de personos que cuenton con lloves y posteriormente
medionte el oficio de guordios se doró o conocer el rol de operturo y cierre o los óreos correspondientes.
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