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Procedimiento para el registro de activos de tecnologias de la informacion de la APE

Direccién de
Tecnologias de la
Informacién

Nombre del Procedimiento para el registro de Area
Procedimiento activos de tecnologias de la informacién | Responsable

Contar con una metodologia para realizar el levantamiento de un mapeo diagnéstico
general de los activos de tecnologias de informacién (equipos de cdmputo, web
Obijetivo services y sistemas informdticos) con los que cuenta la Administracién Piblica Estatal y
conocer el estado funcional de los mismos. Manteniendo actualizada la base de
datos del diagnéstico

El presente procedimiento es de aplicacion general para el levantamiento y
Alcance diagnéstico de activos de Tl en la  APE. Desde la aprobacién del plan de
levantamiento hasta la emisién del diagnéstico.

1. Para el presente diagndstico Unicamente se hard levantamiento al equipo
inventariado propiedad del Gobierno del Estado de Colima, asi como a las
aplicaciones utilizadas en todos los procesos propiedad de la APE.

2. Los equipos personales no serdn diagnosticados, pero si serdn contabilizados para
ser reportados a los encargados de informdtica y al coordinador administrativo
de cada Dependencia, esto con la finalidad de que se tengan en cuenta para los
presupuestos subsecuentes.

3. El presente diagnéstico deberd mantenerse actualizado, ya que serd plataforma
de informacién de las necesidades de Tl para ser observada en los préximos
presupuestos anuales por parte de los directivos y administrativos.

4. Se deberd tener actualizada la informacién de uso de equipos personales, lo cual
es un riesgo de privacidad de los datos, asi como una falta de gestién de equipo

5. Se deberd identificar la falta de etiquetas de inventarios o de etiquetas ilegibles,
en los casos de levantamiento de hardware.

6. En los caso de levantamiento de software, se deberd identificar y registrar la
falta de licencias y documentacién.
7. En el caso de los Web Services se deberdén identificar aquellos que no cuenten con

la documentaciéon adecuada.

Politicas 8. El presente diagnéstico deberd actualizarse cada seis meses con la finalidad de:

e  Contar con una mejor administracién de los activos de TI.

e  Fadilitar la implementacién de los Web Services de Gobierno del Estado
en las distintas plataformas que desarrolla la Administraciéon Publica
Estatal.

e Hacer una correcta reasignacion de equipos, una vez que sean
sustituidos, haciendo mds eficiente su uso.

e  Proveer informacién solicitada para Censo Nacional de Gobierno del
Instituto Nacional de Estadistica Geografia e Informdtica (marzo de
cada afio).

e  Proveer informacién al Organo Superior de Auditoria y Fiscalizacién
Gubernamental del Estado en el tema de Control Interno.

e  Evitar posibles fugas de informacién con el uso de equipos personales.

9. Se deberd contar con un directorio de responsables de Tl de la APE, mismo que se
actualizard semestralmente.

10. Se considerardn los siguientes puntos para determinar la obsolescencia de
los equipos:

a. Los equipos con los sistemas operativos: Windows XP, Windows 2000,

“La informacidn contenida en este documento es responsabilidad de la dependencia que lo elabora”
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Windows Vista, Windows 2000 Server, Windows 2003 Server y versiones
anteriores ya no reciben soporte por parte de su fabricante (Microsoft) por lo
que se consideran obsoletos, con la observaciéon que si se les instala un sistema
operativo mds reciente (Windows 7 o Windows 10), en caso de ser soportado
por el hardware (ver especificaciones minimas sugeridas en cada caso),
podrian salir de este estado.
b. Los equipos cuyo indice de procesamiento es igual a 1 (procesadores con 1
s6lo nicleo y 1 sélo subproceso).
c. Los equipos que retnan al menos 2 de las tres condiciones siguientes serdn
catalogados como obsoletos.
i. Tener menos de 2048 MB de memoria RAM
ii. Tener menos de 40 GB de espacio libre en su disco duro principal
ili. Tener un indice de procesamiento de 2 a 4
d. Los equipos que tienen un indice de procesamiento de 2, que tienen mds de
2048 MB de memoria RAM y que tienen mds de 40 GB de espacio libre en su
disco duro principal, se catalogan como "En el limite de la obsolescencia".

® Ley Orgdnica de la Administraciéon Piblica del Estado de Colima.

Normatividad
® Reglamento Interior de la Secretaria de Administracién y Gestion Piblica.

Dependencias.: Las Secretarias centralizadas del Gobierno Estatal.

Entidades: Todas aquellas unidades administrativas que no pertenecen a la
clasificacién de dependencia.

La Secretaria: La Secretaria de Administracién y Gestién Publica.

T.l.: Tecnologias de la Informacién.

Levantamiento: Proceso de captura o empadronamiento.

Aplicativos Informaticos: Software creado o adquirido con el objetivo de solventar
Términos y una necesidad. Se consideran aplicativos informaticos a las aplicaciones web, de
Definiciones escritorio, para dispositivos méviles, embebidos, entre otros.

Archivo digital: Documento que tiene la propiedad de almacenarse, imprimirse,
transferirse y procesarse mediante computadoras.

Web Services Conjunto de protocolos y estdndares que sirven para intercambiar
datos entre aplicaciones.

Base de datos: Conjunto de informaciones que estd organizada y estructurada de un
modo especifico para que su contenido pueda ser tratada y analizada de manera
rapida y sencilla.

“La informacidn contenida en este documento es responsabilidad de la dependencia que lo elabora”
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Procedimiento para registro de activos de tecnologias de la informacién

Direccion de Tecnologias de la

L, Dependencias Departamento de Soporte Técnico
Informacién
1 Inicio )
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Direccion de Tecnologias de la . L
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13

Elabora diagnostico

Revisa diagndsticos
deactivos de Tl

deTl
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v Via correo electrénico
Envia diagndsticos /

deactivos deTla
cada dependencia

FIN

“La informacidn contenida en este documento es responsabilidad de la dependencia que lo elabora”
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Descripcion del procedimiento:

Fase/actividad

Area responsable

Documento

INICIO

Contacta 'y convoca a reunién a las

Dependencias y Entidades

Nota: Contacta al encargado de informdtica,
asi  como al administrativo de la
dependencia, se les convoca a una reunién,
preferentemente en las instalaciones de la
dependencia a diagnosticar, acordando una
fecha y hora de reunién.

Imparte charla de concientizacién

Acuverda fechas de
Dependencia

trabajo  con la

Direccién de
Tecnologias de la
Informacién

Dependencia

e FO-SG-07 Minuta
de trabajo firmada

Emite y firma minuta de reunién

Nota: Entrega archivo PDF de la minuta
firmada donde se especifican responsables
(informdtico y administrativo) y tiempos de
ejecucién

Direccién de
Tecnologias de la
Informacién

Envia via correo electrénico formatos

requeridos a la Dependencia
Nota: Comparte via correo electrénico la

documentacién que van a necesitar:
Para el levantamiento

Softaware:

Hardware vy

e Programa AIDA64 personalizado.

Para el levantamiento de aplicativos de TI

e Formato para realizar levantamiento de
aplicativos Informdticos (Excel)

o ‘“lista de
Informdtico”.

Usuarios del  Aplicativo

Para el levantamiento de web services

e Formato de registro de los servicios de
intercomunicacién

Departamentos de:
Soporte Técnico/
Andlisis y Desarrollo
Informatico/
Soporte de Sistemas y
Bases de Datos

Departamento de
Soporte Técnico

e AIDA64
personalizado

Departamento de
Andlisis 'y Desarrollo
Informdtico

e Formato para
realizar
levantamiento  de
aplicativos

Informdticos (Excel)
e ‘“lista de Usuarios

del Aplicativo

Informdtico”

Departamento de
Soporte de Sistemas y
Base de Datos

e Formato de registro
de los servicios de
intercomunicacion

“La informacidn contenida en este documento es responsabilidad de la dependencia que lo elabora”
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6

Realiza el levantamiento de la informacién

Dependencia

requerida
ve Conjunta la informacién generada por la Departamentos de:
Dependencia Soporte Técnico/
8 Revisa posibles inconsistencias Andlisis y Desarrollo

9 Homologa informacién

Informatico/

Soporte de Sistemas y
Bases de Datos

Dependencia

10 | Genera listado

11 Realiza andlisis de la informacién generada

12 | Elabora diagnéstico de activos de TI

Departamentos de:
Soporte Técnico/
Andlisis y Desarrollo
Informatico/
Soporte de Sistemas y
Bases de Datos

Formato concentrado
de informacién

Diagnéstico de activos
de TI

13 | Revisa diagndsticos de TI

Nota: Comparte

informdticos.

Envia diagnésticos de activos de Tl a cada
Dependencia/Entidad

via correo
14 | andlisis con la dependencia diagnosticada
para que los tomadores de decisiones tengan
en cuenta el estado actual de sus activos

electrénico

Direccién de
Tecnologias de la
Informacién

FIN
Indicadores:
Indicador Férmula Frecuencia Responsable
. (Equipos_personales * Departamento de
0,
7o equipos personales 100) / Total_equipos Semestral Soporte Técnico
; *
% equipos obsoletos (Equnpos_obsole’r?s 100) Semestral Deparfqme’nfo. de
/ Total_equipos Soporte Técnico
. .. . (Equipos_sin_inventario * Departamento de
0,
%0 equipos sin inventario 100) / Total_equipos Semestral Soporte Técnico
% de Web Services que (Web Services con
co o Departamento de
cuentan con documentacién * 100) / Semestral Soporte a Sistemas
documentaciéon adecuada Total_Web Services P
No de Sistemas de Total Sistemas Semestral Departamento de
Gobierno del Estado que Soporte a Sistemas
hacen uso de Web
Services
Cantidad de Sistemas de Departamento de
informacién de Gobierno Total de sistemas Semestral Andlisis y
Desarrollo
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del Estado Informdatico
% de sistemas de Departamento de
informacién (Sistemas Documentados/ Semestral Andlisis y
documentados Total de sistemas) x 100 Desarrollo
Informético
% de sistemas de (Cantidad de sistemas Departamento de
informacién propiedad propiedad de Gobierno Andlisis y
; Semestral
del Gobierno del Estado/ Total de Desarrollo
sistemas) x 100 Informdatico
% de sistemas de tipo . . Departamento de
% Oben Source P (Cantidad de sistemas pAnéIisis
P Open Source/ Total de Semestral Desqrroll);
sistemas) x 100 Informatico
% de sistemas agrupados . . Departamento de
e seqOhn su ﬁg op (Cantidad de sistemas de pAndIisis
9 P un tipo/total de sistemas ) Semestral Desqrroll);
x 100 (e
Informético

Evidencia documental:

Clave Nombre del Documento | Tiempo de retencion | Responsable de Conservarlo
Formato de concentrado Departamento de Soporte
FO- : ! Anual P o P
de informacién Técnico
Minuta de trabajo Departamento de Soporte
FO- . l Anual P . P
firmada Técnico
Formato para realizar o~
el Departamento de Andlisis y
FO- levantamiento de Anual -
. o Desarrollo Informdtico
aplicativos informdticos
Lista de Usuarios del Departamento de Andlisis y
FO- . -~ Anual o
Aplicativo Informdtico Desarrollo Informdtico

1. SECCION DE CAMBIOS

No. de versién

Fecha de actualizaciéon
0 25/06/18

Descripcion del cambio

Inicia su uso

“La informacidn contenida en este documento es responsabilidad de la dependencia que lo elabora”



