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INFORME ANUAL DEL ESTADO QUE GUARDA EL SISTEMA DE CONTROL INTERNO
INSTITUCIONAL

El presente informe presenta el estado que guarda el Sistema de Control Interno Institucional (SCII)
como resultado de los trabajos realizados en materia de Control Interno y Administracién de Riesgos,
del O1 de enero al 31 de diciembre del 2019, por el Instituto Colimense para la Sociedad de la
Informacién y el Conocimiento, en cumplimiento al acuerdo por el que se Establecen las Normas
Generales de Control Interno para la Administracién Poblica del Estado de Colima, en el Capitulo
IV Evaluacién y Fortalecimiento del Sistema de Control Interno Institucional.

Resultados de la evaluacion del SCII (Sistema de Control Interno Institucional)

Derivado de la evaluacién que se realizé a 3 (tres) procedimientos sustantivos del Instituto
Colimense para la Sociedad de la Informacién y el Conocimiento y en donde 9 (nueve) personas
involucradas contestaron el _cuestionario correspondiente, se obtuvo un resultado final de
implementacién del 85.37% en donde a continuacién se describe por componente de control, la
situacién actual en la que se encuentra el Sistema de Control Interno Institucional asi como el resultado
obtenido de acuerdo a las acciones trabajadas durante el ejercicio anterior:

En el componente de Ambiente de control, se obtuvo un resultado de implementacién del 95.23%
realizando actividades que fomentan a la integracién del personal y fortalecimiento del clima
laboral, asi como acciones para atender la equidad de género; dando seguimiento a las acciones
que se derivan del Plan Institucional y a las acciones del Comité de Etica, reportdndose en cada
informe trimestral; también se trabajé en la actualizacién y difusiéon del manual de organizacién,
difusién de planes institucionales y en la elaboracién del plan de capacitacién anual del personal.

En el componente de Administracién de riesgos, se obtuvo un resultado de implementacién del
95.55% realizando actividades relacionadas con la implementacién de este componente de control,
identificandose los riegos y definiéndose acciones para la atencion de dichos riesgos en el plan de
trabaijo correspondiente. Cabe sefialar que una vez que se dio seguimiento al PTAR en el transcurso
del afio 2019, se llegd a la conclusién de que se deberdn redefinir algunos riesgos y/o actividades,
por lo que se actualizardn dichos documentos.

En el componente de Actividades de control, se obtuvo un resultado de implementacién del 94.44%
realizando -actividades de control a través del seguimiento de los diferentes instrumentos y planes
que se tienen en el Instituto, implementando acciones derivadas de los procesos sustantivos
prioritarios apoyadas en TIC's, revisiones y actualizaciones periédicas a manuales, lineamientos,
procedimientos y actividades de control para el logro de objetivos en la administracién de riesgos
institucionales, ademds de identificar y atender las necesidades de TIC's para las funciones que
desempefia el personal de acuerdo a su perfil.

7

-

7a0




Contraloria General del Estado
Direccion de Organos Internos de Control y Vigilancia

GOBIRRNG DEL E8TADO

INSTITO COLIMENSE PARA LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO

Respecto al componente Informar y Comunicar, se obtuvo un resultado de implementacién del
74.99%, realizando las actividades de generar y compartir la informacion del Sistema de Control
Interno Institucional y comunicar los riesgos instituciones identificados, que puedan afectar el
cumplimiento de metas y objetivos institucionales. Quedando pendiente y en consideracién para el
siguiente plan de trabajo la generacién e implementacién de lineamientos para la comunicacién
inferna y externa, asi como las politicas para el uso adecuado de las TIC's.

En cuanto al componente de Supervisién y Mejora Continua, se obtuvo un resultado de
implementacion del 66.66%, realizando la evaluacién del SCIl (Sistema de Control Interno
Institucional) de la cual se consideran las acciones de mejora sugeridas en el nuevo plan de trabajo
para atender las deficiencias, asi como también se aplicé una auditoria a los procedimientos
sustantivos del instituto, quedando pendiente la generacién del programa de mejora en atencién a
los hallazgos realizados, lo cual se considera en el PTCl, asi como también la aplicacién de la
evaluacién de desempefio y aplicar incentivos de acuerdo al desempeiio.

Resultados relevantes alcanzados con la implementacion de las acciones de mejora comprometidas de acuerdo

al PTCI.
PTCI Acciones Programadas Por;enime e

Avance
Ambiente de Control 12 7 3%
Administracién de Riesgos 4 64%
Actividades de Control 1 100%
Informar y Comunicar 15 100% N
Supervisién y Mejora Continua 6 99% [

Las causas por las cuales no se cumplié en tiempo y forma la totalidad de las acciones de mejora
propuestas son las siguientes:

RN

\
En las actividades correspondientes al Ambiente de Control se reporta un avance del 73% en el afio \\/
2019, quedando pendiente la actividad “Incluir en procedimiento administrativo la difusién de Cédigo
de Conducta a terceros”, la cual se va a redefinir en el nuevo plan; las actividades “Identificar dreas
de oportunidad y actualizar plan de accién para mejorar el clima laboral” y “Formalizar Manual de
Procedimientos” estdn en proceso con un avance del 50% y 60% respectivamente, debido a que se
siguen trabajando por lo que se reprogramardén en el nuevo plan.
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En las actividades programadas para Administracién de Riesgos se tiene un porcentaje de avance del
64%, debido a que no se han auditado los riesgos por corrupcién, considerdndolo en el nuevo plan.

En las actividades correspondientes a Supervisién y Mejora Continug, se reporta un avance de 99%,
p p y Mej !

quedando pendiente la actividad de “Atender las observaciones generadas durante la auditoria”, la (/™

cual se reprogramard en el nuevo plan.
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Resultados relevantes alcanzados con la implementacion de las acciones de mejora comprometidas de acuerdo
al PTAR.

Riesgo 2019_01.- Estrategias implementadas que no impulsen el sector productivo y el

~ Acciones
Programadas

OCIMIENTO

Porcentaje de

Avance

0

desarrollo de TIC 2 e
Riesgo 2019_02.- Medios y herramientas implementadas que no desarrollen habilidades ? 849,
y competencias de la sociedad ’
Riesgo 2019_03.- Las herramientas proporcionadas para la participacion de la sociedad 3 0%
no son utilizadas. ’
Riesgo 2019_04.- Procesos administrativos y contables operados que incumplen la 1 70%
normatividad. °
Riesgo 2019_05- Presupuesto planeado incompleto. 2 100%
Riesgo 2019_06.- Que el personal haga uso indebido o sustraccion de la informacion a 0

4 0%
cargo del ICSIC
Riesgo 2019 _07.- Estadisticas generadas que no son confiables 1 100%
Riesgo 2019_08.- Tramites en linea publicados sin previa capacitacién al personal de 1 50%
mesa de ayuda.
Riesgo 2019_09.- CURPS generadas de manera irregular. 2 100%
Riesgo 2019_10.- La Infraestructura tecnoldgica de la Firma Electrénica instalada 3 90%
presenta fallas.
Riesgo 2019_11.- Tecnologias y contenidos digitales promovidos que no reducen la 3 0%
brecha digital.
Riesgo 2019_12.- Mecanismos tecnolégicos implementados que no faciliten el acceso a 1 100%
la informacion en las paginas Web.
Riesgo 2019_13.- Desarrollo de TIC que no cuenten con legalidad y certeza juridica. 2 100%
Riesgo 2019_14.- Que la infraestructura de telecomunicaciones instalada no cumpla con
la cobertura, servicios y/o los requerimientos técnicos que faciliten el acceso a la 5 100%
informacion y contenidos.
Riesgo 2019_15.- El servicio de conectividad otorgado presenta fallas. 4 95%
Riesgo 2019_16.- Personal capacitado que renuncia. il 100%
Riesgo 2019_17.- Informacion resguardada por el ICSIC con riesgo de pérdida. 3 50%
Riesgo 2019_18.- Sistemas desarrollados que incumplen con estandares de calidad. 4 68%
Riesgo 2019_19.- Sistemas desarrollados que no se concluyen o no se implementan 4 96%
Riesgo 2019_20.- Sistemas implementados con fallas por problemas en la 6 26%

infraestructura de telecomunicaciones.
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Riesgo 2019_21.- Contrataciones y ejecucion realizadas con conflicto de intereses. 1 100%

Las causas por las cuales no se cumplié en tiempo y forma la totalidad de las acciones de mejora
propuestas son las siguientes:

En atencién al Riesgo 2019_01.- “Estrategias implementadas que no impulsen el sector productivo y el
desarrollo de TIC”, se tiene un avance del 54% por lo que se retrasé debido a que no se habia
publicado la Agenda Digital, por lo que se reprogramardn en el nuevo plan de trabaijo.

En atencién a los riesgos 2019_02.- “Medios y herramientas implementadas que no desarrollen
habilidades y competencias de la sociedad” y 2019_03.- “Las herramientas proporcionadas para la
participacion de la sociedad no son utilizadas” las actividades correspondientes se retrasaron debido
a que no se habia publicado la Agenda Digital, por lo que se reprogramardn en el nuevo plan de
trabajo.

En atencién al Riesgo 2019_04.- “Procesos administrativos y contables operados que incumplen la
normatividad.”, la actividad correspondiente tiene un 70% de avance, no fue posible concluirla debido
a que se atendieron actividades urgentes por lo que se reprogramard para el PTAR del 2020.

Del Riesgo 2019_06.- “Que el personal haga uso indebido o sustraccién de la informacién a cargo del
ICSIC”, las actividades correspondientes se replantearén y reprogramaran en el nuevo plan.

En atencién al Riesgo 2019_08.= “Tramites en linea publicados sin previa capacitacién al personal de
mesa de ayuda.”, se tiene el procedimiento formalizado y publicado en el Sistema de Gestidén de
Calidad quedando pendiente su publicacién en el periédico oficial, lo cual se reprogramard en el
siguiente plan.

Del Riesgo 2019_10.- “La Infraestructura tecnolégica de la Firma Electrénica instalada presenta
fallas”, se tiene una actividad pendiente. por falta de presupuesto por lo que se reprogramé para el
siguiente plan.

Las actividades que atienden al Riesgo 2019_11.- “Tecnologias y contenidos digitales promovidos que
no reducen la brecha digital.”, se retrasaron debido a que no se habia publicado la Agenda Digital,
por lo que se reprogramardn en el nuevo plan.

En atencién al Riesgo 2019_15.- “El servicio de conectividad otorgado presenta fallas.”, se
reprogramard la actividad pendiente para el siguiente plan por reajuste de procesos.

Las acciones que atienden al Riesgo 2019_17.- “Informacién resguardada por el ICSIC con riesgo de
pérdida”, que refieren a la documentacién e implementacion del plan de recuperacién de desastres y
a la adquisicion de un antivirus, no se han concluido debido a que el primero estd en proceso de revision
y formalizacién, y del segundo no se ha solicitado su compra, por lo que se reprogramaran en el nuevo
plan de trabajo.

En atencién a los Riesgos 2019_18.- “Sistemas desarrollados que incumplen con estdndares de
calidad” y 2019_19.- “Sistemas desarrollados que no se concluyen o no se implementan”, los
procedimientos se encuentran en proceso de documentaciéon y formalizacién por lo que se
reprogramardn en el siguiente plan, quedando pendiente también la capacitaciéon de herramientas
para el desarrollo.

Las actividades que atienden al Riesgo 2019_20.- “Sistemas implementados con fallas por problemas
en la infraestructura de telecomunicaciones”, no se atendieron ni concluyeron debido a las cargas de
trabajo, por lo que se reprogramardn en el nuevo plan.
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