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Circular 02/2020
ATENCION

C.P. MARINA NIETO CARRASCO
DIRECTORA GENERAL DE EGRESOS

ASUNTO: POLITICAS DE SEGURIDAD

Por este conducto, hago de su conocimiento los lineamientos y politicas de seguridad que se

tiene implementado en |a Direccion General de Egresos, mismos que se adjuntan en la presente
circular.

Para su distribucion a las unidades ejecutoras que conforman a la Direccién que tiene a su
cargo.

Sin otro particular, aprovecho para enviarle un cordial saludo.

ATENTAMENTE

13 deenero del 2020

Colima, Corl\a

DIAZ GONZALEZ

DIRECTORA DE TECNOLOGIAS DE LA INFORMACION
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INTRODUCCION

La seguridad informatica ha tomado gran auge en todos los dmbitos debido a las cambiantes
condiciones y nuevas plataformas tecnoldgicas disponibles. La posibilidad de interconectarse
a través de redes, ha abierto nuevos horizontes a las organizaciones para mejorar su
productividad y poder responder de manera més eficiente a los retos de la época actual, lo
cual légicamente ha traido consigo, la aparicién de nuevas amenazas para los sistemas de
informacién. Estos riesgos que se enfrentan han llevado a que se desarrolle un documento
de directrices que orientan en el uso adecuado de estas destrezas tecnoldgicas vy
recomendaciones para obtener el mayor provecho de estas ventajas, y evitar el uso indebido
de la mismas, sobre todo cuando de informacidn critica o fundamental se trata dentro de
una dependencia de Gobierno.

El presente documento surge como una herramienta organizacional para concientizar al
personal de la Direccién General de Egresos sobre la importancia y sensibilidad de la
informacién y servicios que permiten a la Direccidn realizar sus funciones de manera
adecuada.

OBJETIVO ¢

El objetivo de la seguridad informéatica es mantener la Integridad, disponibilidad, privacidad,
control y autenticidad de la informacién generada por los procesos de la Direccién General
de Egresos y del Gobierno del Estado de Colima.

ELEMENTOS DE LA SEGURIDAD INFORMATICA

e Integridad. Los componentes del sistema permanecen inalterados a menos que sean
modificados por los usuarios autorizados.

* Disponibilidad. Los usuarios deben tener disponibles todos los componentes del
sistema cuando asi lo deseen.

e Privacidad. Los componentes del sistema son accesibles sélo por los usuarios
autorizados.

¢ Control. Solo los usuarios autorizados deciden cuando y como permitir el acceso a la
informacion.

* Autenticidad. Definir que la informacién requerida es valida y utilizable en tiempo,
forma y distribucién.

* No Repudio. Evita que cualquier entidad que envié o recibié informacion alegue, que
no lo hizo.

e Auditoria. Determinar qué, cuando, cémo y quién realiza acciones sobre el sistema.
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RESPONSABILIDAD

Las politicas de seguridad de la informacién son de aplicacién obligatoria para todo el
personal que pertenece a la Direccidn General de Egresos.

SEGURIDAD FfSICA Y DEL ENTORNO

Se cuenta con un acceso controlado al Centro de Datos de Gobierno del Estado, siendo el V
ICSIC quien se encarga de establecer las normas y controles de acceso, adicionalmente; los k!
servidores de la Direccion General de Egresos se encuentran en un par de racks bajo llave.

Los recursos que cuentan con informacion y servicios institucionales deben ser resguardados
en un ambiente seguro y protegido con:

e Controles de acceso y seguridad fisica.

e Detectores de incendio y sistemas de extincidn de incendios.

e Controles de humedad y temperatura.

e Bajo riesgo de inundacion.

e Sistemas eléctricos regulados y respaldados por fuentes de energia alterna.

También debe contar con:

e Acceso remoto controlado a los servidores.

e Revisidn e instalacion de actualizaciones criticas de seguridad.
e Respaldo periddico de bases de datos.

e Respaldo de sistemas web.

e Mantenimiento preventivo de los equipos.

AMENAZAS HUMANAS

¢ Hacker: persona curiosa, inconformista y paciente que busca su superacion continua
aprovechando las posibilidades que le brindan los sistemas.

e Cracker: hacker dafiino.

e Phreaker: persona que engafia a las compafiias telefénicas para su beneficio propio.

e Pirata Informatico: persona que vende software protegido por las leyes de Copyright.

e (Creador de virus - Diseminadores de virus

e Insider: personal interno de una organizacién que amenaza de cualquier forma al
sistema de la misma.
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ADMINISTRACION DE ACCESO A LA RED

Todo equipo de compto que requiera de acceso a la intranet requiere ser preparado de Ia
siguiente forma:

Equipo nuevo en la intranet:

¢ |Instalacion de las actualizaciones de seguridad de Microsoft Windows.
e Instalacion de antivirus y sus actualizaciones.
e Instalacion del SapGUI y configuracion de los parametros de acceso a los sistemas

SAP
e (Creacion de un usuario y contrasefia dentro del Servidor Principal de Dominio con las \<
directivas de seguridad. N\

e Registro del equipo en el Controlador de Dominio.

¢ Configuracion del perfil del usuario SAP de acuerdo a los roles predefinidos para las
areas de la Direccién General.

e Acceso a Internet con las directivas de seguridad estandar del ICSIC.

e Asignaciéon del equipo a su usuario mediante firma de resguardo de Bienes
Patrimoniales.

Equipos de usuarios activos:

Para los equipos que se encuentran activos en la Intranet se deberan cumplir los siguientes
lineamientos de manera periddica al menos dos eventos al afio:

e Mantenimiento preventivo de Hardware y de Software.
* Respaldo de informacion del usuario.

En caso de que se registren bajas de usuarios por personal que debido a diversas razones ya
no pertenezcan a la Direccidon General de Egresos se debera cumplir con:

e Respaldo de informacién del usuario.

e Baja del usuario del Controlador de Dominio.

e Baja del usuario del sistema SAP (Fin validez).

® Baja del bien asignado por Bienes Patrimoniales.
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INSTALACION DE SOFTWARE

La instalacion de software adicional a los equipos de computo deberd ser realizada por la

Direccién de Tecnologias de la Informacién de la Direccién General de Egresos, previa
solicitud del responsable del area.

ACCESO A REDES SOCIALES

Sera restringido el acceso a redes sociales, servicios de streaming por parte del personal en
general. Solo los titulares de las areas podran tener dicho acceso o solicitarlo para un usuario
en especifico mediante solicitud por escrito dirigida a la titular de la Direccién de Tecnologias.

CONTROL DE ACCESO A LOS SISTEMAS

Los permisos de cada usuario, para cada uno de los sistemas de esta dependencia saran
definidos conforme a sus funciones con base en su puesto funcional y a los requerimientos
de los titulares de cada area de la Direccidon General de Egresos, y para ellos se englobaran
los roles v perfiles predefinidos en cada sistema.

Control de claves y nombres de usuarios:

e Los nombres de usuarios seran definidos en base al criterio de primera letra del
primer nombre y primer apellido. Siendo por ejemplo para Alberto Medina, nombre
de usuario AMEDINA.

e Para dar de alta un usuario nuevo a los sistemas, se deberd realizar la solicitud
mediante correo electrénico a la titular de la Direccidon de Tecnologias de la
Informacién de la Direccion General de Egresos.

e Para la solicitud de nuevos permisos a usuarios ya registrados en los sistemas, se
debera realizar la solicitud mediante correo electrénico a la titular de la Direccién de
Tecnologias de la Informacién de la Direccion General de Egresos.

e FEs obligacidn) del titular de cada area notificar a la titular de la Direccion de
tecnologi baja de un usuario cada que este cause baja 0 cambie de adscripcion.

LI melia\Diaz Gonzalez ieto Carrazco
Directora de Tecnologias de la Directpra General de Egresos
Informacién

Direccidon General de Egresos
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