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COORDINACION DE INFORMATICA
Oficio num: 011/2020.
Asunto: Politicas de seguridad.

Dr.
CARLOS ANTONIO CARDENAS ROQUE.

Director General de Ingresos

Por este conducto se le hace de su conocimiento los lineamientos y politicas de
seguridad que se tienen implementados en la Direccion General de Ingresos,
mismos que se adjuntan al presente oficio.

Para su distribucién a las unidades administrativas que conforman la Direccion que
tiene a su cargo.

Sin otro asunto en particular hago propicia la ocasion para enviarle un cordial
saludo.
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Atentamente

Collma, C 25 de septiembre del 2020.
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DIRECCION GENERAL DE INGRESOS !

C.c.p. Archivo consecutivo.
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POLITICAS Y LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION EN LA DIRECCION GENERAL DE
INGRESOS

INTRODUCCION

En la actualidad la informacidn es un activo valioso y, a medida que los sistemas de informacidn
apoyan cada vez mas los procesos de misidn critica, se requiere tener estrategias avanzadas que
permitan un control y una gestidn de datos eficaces.

Las amenazas a la seguridad que enfrentan los sistemas y redes de informacién incluyen fraude
informatico, espionaje, sabotaje etc.

Existe la posibilidad de dafios y/o pérdida de informacion debido a cédigos malicioso, ya que los
ataques de uso o denegacidn de servicio son cada vez mas comunes.

Con la definicién de estas politicas de seguridad de la informacién se cumple oficialmente con el
compromiso de establecer los procesos de gestion responsable de la informacién.

GENERALIDADES

La informacidn es un recurso, al igual que otros activos, tiene valor para la dependencia, por lo que,
debe estar debidamente protegido, es por esta razén que se deben de establecer, monitorear,
mejorar continuamente y aplicar politicas de seguridad.

Esta politica ayuda a minimizar los dafios relacionados y asegurar el desempefio efectivo de las
funciones sustantivas de la entidad con el soporte adecuado Sistema de informacion.

La dependencia establecerd mecanismos para apoyar la divulgacién, actualizacion y difusién de la
presente politica, asi como combinar esta estrategia con otros componentes del sistema de gestion
Seguridad de la informacidn y hacerla efectivamente consistente con otros sistemas de gestién.

La seguridad de la informacidn se entiende como mantenimiento, garantia y cumplimiento. Las
siguientes caracteristicas de la informacién:
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» Confidencialidad: los activos de informacion solo pueden acceder y proteger los usuarios que
tienen accesos autorizados.

» Integridad: el contenido de los activos de informacién debe permanecer inalterado y completo.
de las modificaciones realizadas deben registrarse para garantizar su fiabilidad.

« Disponibilidad: los activos de informacién solo pueden ser obtenidos por los usuarios en un
corto periodo de tiempo siempre y cuando tengan los permisos adecuados.

ALCANCE

Esta politica se aplica a todas las Dependencias que integran a la Direccién General de Ingresos, a
sus recursos a todos los procesos internos o externos vinculados.

OBJETIVOS

Proteger, retener y gestionar objetivamente la informacién generada en la Direccién General de
Ingresos y las Direcciones que la integran. Asi como a la tecnologia utilizada para su tratamiento,
para garantizar Cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad, La
fiabilidad y el no repudio de la informacion.

RESPONSABILIDAD

La Politica de seguridad de la informacion es de aplicacion obligatoria para todo el personal que
integra la Direccion General de ingresos, asi como las Direcciones que la conforman.

SEGURIDAD FiSICA Y DEL ENTORNO

ACCESO A SERVIDORES

Se debe de tener acceso controlado y restringido a los cuartos de servidores principales y a los
cuartos de comunicaciones

El Instituto Colimense para la Sociedad de la Informacion y del Conocimiento establecen las
normas y controles para el acceso al Centro de Datos del Gobierno del Estado que es el espacio
fisico en el que se resguardan los servidores de la Direccién General de Ingresos.

Los servidores que contengan informacidn y servicios institucionales deben ser mantenidos en un
ambiente seguro y protegido por lo menos con:
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Controles de acceso y seguridad fisica.

Deteccidn de incendio y sistemas de extincion.

Controles de humedad y temperatura.

Bajo riesgo de inundacion

Sistemas eléctricos regulados y respaldados por fuentes de potencia ininterrumpida.

Ademas, se debera tener:

Acceso remoto controlado a los servidores de la Direccion General de Ingresos ubicados
en el Centro de datos del Gobierno del Estado.

Revisién e instalacion de las actualizaciones criticas de los sistemas operativos de los
servidores.

Revision e instalacién de las actualizaciones criticas de los antivirus de los servidores.
Respaldo periddico de las bases de datos.

Respaldo de los servidores web.

Mantenimiento preventivo de los servidores de la direccién general de ingresos.

ADMINISTRACION DE CONFIGURACIONES DE RED

Todo equipo de cémputo que requiera tener acceso a la intranet se debera de preparar de la
siguiente forma:

EQUIPO NUEVO EN LA INTRANET.

Instalacion de las actualizaciones criticas de seguridad del sistema operativo microsoft
windows.

Instalacién de un antivirus y sus actualizaciones.

Instalacién de los aplicativos requeridos para el desempefio de las funciiones asignadas al
usuario final.

Creacién de un usuario y contrasefia dura en el servidor de dominio (active directory) y
asignacion de permisos de la cuenta (bloqueo de aplicaciones no autorizadas, inhabilitacion
de modificacion al sistema operativo, establecimiento de horarios de acceso a la cuenta,
etc.).

Registro légico del equipo de computo en el servidor de dominio.

Des habilitacién de puertos USB.
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e Asignacion de permisos de la cuenta de acceso al sistema integral de ingresos de acuerdo
con el perfil de sus funciones debidamente autorizadas por los directores(as) de las areas
de la direccién general de ingresos.

e Acceso a internet con restricciones a sitios no esenciales a las funciones designadas.

e Asignacion de equipo de cémputo con resguardo del bien debidamente firmado y
entregado a la coordinacion administrativa para el registro en el sistema de bienes
patrimoniales

EXCEPCIONES:

La habilitacion de los puertos USB serdn solo a solicitud del Titular de la Direccién a la que
pertenezca el usuario, siempre y cuando se requiera debido a las funciones que debe llevar a cabo.

EQUIPO DE USUARIO ACTIVO

Para los equipos que se encuentran activos en la intranet se deberan de cumplir los siguientes
lineamientos de forma periddica 2 veces al afio.

e Mantenimiento preventivo al equipo de cémputo (hardware y software).
e Respaldo de informacion ldgica de los usuarios.

En caso de que se presente bajas de los equipos o de los usuarios activos se tendra que cumplir
con los siguientes lineamientos:

Respaldo de informacion légica del usuario.

Baja del usuario del servidor de dominio (active directory).

Baja del usuario del sistema integral de ingresos.

Almacenamiento del equipo de codmputo.

Baja del bien asignado al usuario del sistema de bienes patrimoniales.

e o o o o

INSTALACION DE SOFTWARE

La instalacion de software que se realice en los equipos de computo asignados a los usuarios de la
Direccién General de ingresos debera ser realizada por la Coordinacién de Informética de la misma
previa solicitud del drea usuaria.
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ACCESO RESTRINGIDO A REDES SOCIALES.

Se tendra acceso restringido a redes sociales, servicios de streaming. Solo los Titulares de area
podran solicitar el acceso a este tipo de contenidos a través de una solicitud firmada dirigida a la
Coordinacion de Informatica de la Direccién General de Ingresos.

CONTROL DE ACCESO A LOS SISTEMAS
CATEGORIAS DE ACCESO

Los permisos de cada usuario seran definidos conforme a sus funciones con base en su puesto
funcional.

CONTROL DE CLAVES Y NOMBRES DE USUARIOS

e Las claves del nombre de usuario seran formadas por la clave de la oficina la primera letra
de los apellidos y el consecutivo de cada oficina.

e Para dar de alta a un usuario en el sistema de Ingresos se debera solicitar mediante el
formato de solicitud de registro de usuario, en donde se establecen los permisos que se
requiere para el usuario, la oficina a la que estd adscrito, este formato debera estar firmado
y autorizado por el Titular de la Direccidn de area a la que pertenezca el usuario al que se le
solicita acceso.

e Para solicitar nuevos permisos a usuarios ya registrados se debera entregar un formato de
solicitud de accesos firmado y autorizado por el Titular de la Direccién de area a la que
pertenezca el usuario al que se le solicita acceso.

e Esobligacién del Titular de la Direccidn de area solicitar a la Coordinacién de Informdtica la
baja de un usuario cuando este cause baja o cambio de adscripcién.
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