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PTCI
o Nombre de la Descripcion de la FECHA Titular Medio de
No. Objetivo Meta . . — P e .
actividad actividad Inicio Término responsable verificacidn
Tener un Comité de .Proplc‘lar la
‘. ., integridad de las
Eticay de Prevencion ersonas servidoras
de Conflictos de pUincas ara Instalacion del Instalacion del
Interés formalmente | P v P Comité de Eticay Comité de Eticay . ) Lic. Edgar . L
. implementar ., ., jue vie . Acta de instalacion
1 establecido para acciones de Prevencién de de Prevencién de 05/01/23 | 30/06/23 Aguirre, fotos
difundir y evaluar el ermanentes e Conflictos de Conflictos de Amayranni Pefa ¥
cumplimiento del P g Interés (CEPCI). Interés (CEPCI).
L ... favorezcan su
Cédigo de Eticay de .
comportamiento
Conducta. "
ético.
2 Cumplir — con las Atender cumplir
atribuciones del y N P Elaboracién del Elaboracién del . Lic. Edgar
CEPCI, de acuerdo a durante el afio las programa anual de | programa anual de vie lun Aguirre Programa anual
las disposiciones z'gll)tz:tlmones del trabajo del CEPCI trabajo del CEPCI 06/01/23 | 31/07/23 Amayranni Pefia
legales pertinentes. )
3 Evaluary dar
Evaluary dar seguimiento al
seguimiento al programa de
. programa de trabajo del Comité L
. Dar cumplimiento . y ‘.. . Lic. Edgar Programa anual con
Evaluar el trabajo del obtimo al brograma trabajo del Comité | de Eticay de lun vie Acuirre ol avance por
CEPCI. P prog de Eticay de Prevencién de 02/01/23 | 29/12/23 | “8YME . P
anual del CEPCI. ., . Amayranni Pefia | trimestre
Prevencién de Conflictos de
Conflictos de Interés 4(CEPCI).
Interés (CEPCI). Actividad
Permanente.
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Cumplir con las Dar cumplimiento Actualizar Elaborary mié mié Ulises Alonso, Documento del
atribuciones mediante las Reglamento Interior | formalizar el 01/02/23 | 31/05/23 | Titulares de las Reglamento
institucionales Tener | atribuciones de Reglamento Unidades formalizado
un reglamento cada Unidad Interior Administrativas
Interior alineado a la | Administrativa a lo
Ley para el Impulso establecido en la
de la Sociedad de la Ley.
Informaciény el
Conocimientoyala
Ley Organica.
Elaborar un manual Cumplir con las Actualizar el Elaborary lun vie Mayra Canela, Documentos
de organizacién de metas y objetivos Organigramay formalizar el 01/05/23 | 30/06/23 | Titulares de las formalizados
acuerdoalo institucionales. Manual de Organigramay Unidades
establecido en la Lay Organizacion del Manual de Administrativas
Organica del Poder ICSIC Organizacion
Ejecutivo.
Dar a conocer al Que el personal Difundir Difundir lun lun Mayra Canela Correo de difusion
personal del conozca sus Organigramay Organigramay 03/07/23 | 31/07/23 Circular
instituto, el Manual atribuciones en el Manual de Manual de
de Organizacidny instituto de acuerdo | Organizacidn del Organizacion por
organigrama. a su perfil de ICSIC. correo electrénico

puesto. al personal del

instituto.

Definir los Cumplir las Generar plan para Realizar el plan de lun lun Mayra Canela, Plan elaborado
procedimientos obligaciones, metas | actualizar, trabajo para 03/07/23 | 31/07/23 | Titulares de las
sustantivos y de y objetivos documentary actualizar Unidades
apoyo de las institucionales. formalizar los paulatinamente los Administrativas
Unidades procedimientos procedimientos del

Administrativas y
Operativas del
Instituto.

sustantivos y de
apoyo.

ICSIC.
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8 Dar a conocer al Que el personal Difundir Difusion lun vie Mayra Canela Correo de difusidn
personal del cuente con procedimientos permanente de los | 03/07/23 | 29/12/23 Circular
instituto, los procedimientos actualizados y procedimientos que
procedimientos sustantivos y de formalizados al se vayan
sustantivos y de apoyo para llevara | personal del ICSIC. elaborando por
apoyo para llevar a cabo su trabajo de cada Unidad
cabo sus funciones. una manera éptima. Administrativa.

Actividad
permanente.

9 Que todo el personal | Que el personal del | Identificaciény Gestionar mié vie Mayra Canela, Evidencia
se capacite en instituto conozca el | atencidn a las capacitacién en 01/03/23 | 30/06/23 | Titulares de las fotogréfica
materia de Control Control Interno para | necesidades de materia de Control Unidades
Internoy que sepan capacitacién que Internoy Administrativas
Administracion de identificar los contemple aspectos | Administracién de
Riesgos. riesgos en sus areas | relacionados con el | Riesgos para el

de trabajo. control internoy personal del
administracién de Instituto.
riesgos.

10 | Dar aconocer el Que los Difundir codigo de Difusién mar vie Margarita Farias | Evidencia de la
cdédigo de conducta a | proveedores de conducta a permanente del 03/01/23 | 29/12/23 difusidn por correo
los proveedores de gobierno del estado | proveedores cddigo de conducta electrdnico
gobierno del Estado. | conozcan el cédigo a proveedores del

de conducta para Gobierno del
evitar incurran en Estado.

un acto de Actividad
corrupcion. permanente.

11 | Promover una Lograr un buen Elaborary aplicar Aplicar anualmente | lun mar Unidad para la Evidencia de
cultura de respeto a clima organizacional | encuestas de clima | la encuesta de 02/10/23 | 31/10/23 | Igualdad de
los derechos en el ICSIC. organizacional al clima Género
humanos con personal del ICSIC. organizacional al
perspectiva de personal del
género a fin de instituto.
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generar condiciones
laborales saludables,
libre de violencia 'y
sin discriminacién de
ningun tipo.

12 | Promover una Lograr un buen Identificar dreas de | Realizar el plan de mié jue Unidad para la Plan de accién
cultura de respeto a | clima organizacional | oportunidady accion anual de 01/11/23 | 30/11/23 | lgualdad de
los derechos en el ICSIC. actualizar plan de Clima Género, Lic.
humanos con accion para mejorar | organizacional. Edgar Aguirre
perspectiva de el clima
género a fin de organizacional.
generar condiciones
laborales saludables,
libre de violencia 'y
sin discriminacion de
ningun tipo.

13 | Evaluar el Sistema de | garantizar la Aplicacion del Aplicar un mié jue Mayra Canela Evidencia de la
Control Interno implementacién de | diagndstico o diagndstico de 01/11/23 | 30/11/23 evaluacién
Institucional. los componentes de | cuestionario de control interno

la Normativa en control interno. para evaluar el SCII.
Control Interno.

14 | Elaborar la Matriz de | Identificar los Elaborary Elaborary lun lun Titulares de las Matriz de riesgos

Riesgos Institucional. | riesgos presentar la Matriz | presentar la Matriz | 02/01/23 | 16/01/23 | Unidades
institucionales para | de riesgos de riesgos Administrativas,
prevenirlos y institucional. institucional. Mayra Canela
reducirlos.

15 | Elaborar los planes Definir acciones que | Elaborary Elaborary lun lun Titulares de las Planes de trabajo
de trabajo de Control | contribuyan a presentar PTCly presentar PTCl y 02/01/23 | 16/01/23 | Unidades
Internoy mejorar el PTAR. PTAR. Administrativas,

Administracién de Ambiente, la Mayra Canela

riesgos. Administracion y
Control Interno
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Institucional,
ademas de prevenir
y reducir los riesgos
gue se identificaron
en los procesos y en
el cumplimiento de
objetivos de las
Unidades
Administrativas del
ICSIC.

16 | Dar a conocer los Que el personal Difundir al personal | Difundir al personal | mar lun Mayra Canela Correo electrdnico
planes de trabajo de | conozca los planes la Matriz de la Matriz de 17/01/23 | 23/01/23 de difusidn.
Control Interno y de trabajo de Riesgos, PTCly Riesgos, PTCly
Administracion de Control Interno y PTAR. PTAR por correo
Riesgos al personal Administracion de electroénico.
del Instituto. Riesgos.

17 | Elaborar el Plan Cumplir con el Elaborar plan de Elaborar plan de lun vie Amayranni Pena | Plan de Trabajo
Operativo Anual de requerimiento de trabajo parael trabajo parael 02/01/23 | 31/03/23
acuerdoalo Ley parala cumplimiento de cumplimiento de
establecidoenlaley | planeaciény los objetivos y los objetivos y
de Presupuesto y administracién del metas especificos metas especificos
Gasto Publico del gasto. de cada unidad de cada unidad
Estado. administrativa administrativa

(POA). (POA)

18 | Elaborar un Identificar las Diagnéstico de Realizar el mié vie Carlos Rodriguez | Diagndstico
diagnéstico para necesidades de Hardware y diagnéstico de 01/02/23 | 28/04/23 | Diaz
identificar las hardware y Software. Hardware y
necesidades de software y asi Software en el
hardware y software | contribuir al Instituto.

en el instituto.

cumplimiento de
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metas y objetivos
institucionales.

19 | Elaborar el plan de Atender las Plan de Elaborar el Plande | lun lun Titulares de las Plan documentado
actualizacién de necesidades de actualizacién de los | actualizacién de los | 01/05/23 | 15/05/23 | Unidades
equipo tecnolégico hardware y equipos de todas equipos de todas Administrativas,
de acuerdo al software. las areas. las areas. Carlos Rodriguez
resultado del Diaz
diagnéstico.

20 | Establecery Implementar los Elaborary Elaborary jue jue Carlos Rodriguez | Politicas de
mantener politicas controles minimos formalizar las formalizar las 02/03/23 | 31/08/23 | Diaz, Victor hardware y
de hardware y en materia de TIC’s. | Politicas de Politicas de Romero, José software
software. Hardware y Hardware y Moctezuma documentadas

Software Software

21 | Que el equipo Mantener el equipo | Mantenimiento de | Realizar el vie vie Carlos Rodriguez | Evidencia
tecnologico se preventivo de equipo preventivo mantenimiento de | 06/01/23 | 29/12/23 | Diaz fotograficay
mantenga en buenas | hardwarey de Hardware y equipo preventivo bitdcora de
condiciones para su software en Software. de Hardware y mantenimiento
optimo optimas Software de
funcionamiento. condiciones. manera

permanente.

22 | Realizar un Que el personal del | Diagndstico de Realizar un mié mar Bety Lopez, Diagnostico
diagnéstico para ICSIC se mantenga necesidades de Diagn0dstico de 01/02/23 | 28/02/23 | Carlos Rodriguez | documentado
identificar las capacitado en capacitacién en necesidades de Diaz, José
necesidades de materia de TICs materia de TIC's capacitacién en Moctezuma,
capacitacién en para llevar a cabo materia de TIC's Victor Romero
materia de TICs para | sus actividades.
el personal del ICSIC.

23 | Tener una relacién Contar con un Inventario de Revisar el mié mié Carlos Rodriguez | Inventario
de los aplicativos y control de aplicativos y Inventario de 01/03/23 | 31/05/23 | Diaz, Victor documentado
plataformas aplicativos y plataformas aplicativos y Romero
desarrolladas en el plataformas desarrolladas. plataformas
ICSIC. desarrolladas. desarrolladas.

2022
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24 | Contar conun Tener un control de | Inventario de Realizar el jue vie Carlos Rodriguez | Inventario
inventario de dispositivos y redes | dispositivos y redes. | inventario de 01/06/23 | 30/06/23 | Diaz documentado
dispositivos y redes. | del ICSIC. dispositivos y redes.

25 | Contar con politicas Establecer y cumplir | Revisary actualizar | Revisary actualizar | mié mar Carlos Rodriguez | Politicas de
de seguridad para los | con las politicas de | las politicas de las politicas de 01/02/23 | 28/02/23 | Diaz seguridad
sistemas seguridad para los seguridad para los seguridad para los informatica
informaticos y de sistemas sistemas sistemas documentadas y
comunicacion. informaticos informdticos y de informaticos y de formalizadas.

desarrollados por el | comunicacién. comunicacion.
ICSIC.

26 | Establecere Implementar un Procedimiento de Elaborary lun mar Carlos Rodriguez | Procedimientos
implementar un procedimiento de Adquisiciones y formalizar el 02/01/23 | 28/02/23 | Diaz, Margarita documentados y
procedimiento de adquisiciones y Dictamen Técnico. procedimiento de Farias formalizados
adquisiciones y dictamen técnico en Adquisiciones y
dictamen técnico. el ICSIC. Dictamen Técnico.

27 | Realizar un Fortalecer las Diagndstico de Realizar dom jue Lic. Edgar
diagndstico de funciones necesidades de Diagndstico de 01/01/23 | 30/03/23 | Aguirre, Titulares
necesidades de sustantivas y sistemas necesidades de de las Unidades
sistematizacion de administrativas del | informaticos y sistemas Administrativas.
procesos. ICSICy lograr sistematizacién de informaticos y

procedimientos procesos. sistematizacion de
optimizados. procesos.

28 | Implementar Cumplir con las Implementar Implementar lun vie Margarita Farias | Evidencia de la
adecuadamente los obligaciones Procedimientos Procedimientos 02/01/23 | 29/12/23 implementacion de
procedimientos establecidas en la Administrativos. Administrativos. los procedimientos
administrativos para | Ley del Sistema Actividad
no incurrir en actos Anticorrupcion del permanente
de corrupcion. Estado de Colima.

29 | Realizar unrespaldo | Establecer un Actualizar e Actualizar e mié mar Carlos Rodriguez | Procedimiento
continuo de la control de respaldos | implementar implementar 01/02/23 | 28/02/23 | Diaz documentado y

informacién
generada en el ICSIC.

de informacién a
cargo del ICSIC.

procedimiento de

procedimiento de

formalizado.
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respaldo de respaldo de
informacion. informacion.

30 | Tener un control de Establecer un Calendarizacion de | Realizar la lun mar Carlos Rodriguez | Calendario de la
actualizaciones de control permanente | adquisicion de calendarizacién de | 02/01/23 | 31/01/23 | Diaz actualizaciéon de
licencias. de actualizaciones licencias. adquisicion de licencias

de licencias del licencias documentado
centro de datos.

31 | Contarconun Cumplir con lo Generacion del Generacion del Plan | lun mar José Moctezuma, | Plan de archivo
sistema institucional | establecido enlaley | PADA. Anual de Desarrollo | 02/01/23 | 31/01/23 | Titulares de las
de archivos. de Archivos del Archivistico. Unidades

Estado de Colima. Administrativas

32 | Establecer un Cumplir con lo Definir area de Definir el area para | mar vie José Moctezuma, | Evidencia
sistema institucional | establecido enlaley | Archivo de el Archivo de 03/01/23 | 30/06/23 | Lic. Edgar Aguirre | fotogréafica
de archivos. de Archivos del Concentracion Concentracion

Estado de Colima.

33 | Mejorarla Fortalecer la Actualizar, Elaborar una guia lun vie Samara, Mayra Documento
comunicacion comunicacion formalizar e de comunicacién 02/01/23 | 10/03/23 | Canela formalizado
interna y externa en | internay externa implementar guia interna y externa Evidencia de la
el instituto mediante | del Instituto. de comunicacion para el Instituto. implementacion
la implementacién interna y externa.
de una guia de
comunicacion.

34 | Identificar dreas de Mejorar el servicio Aplicar encuesta de | Aplicar encuesta de | lun vie José Moctezuma, | Evidencia
oportunidad en la de trdmites y percepcion de percepcion de los 03/04/23 | 30/06/23 | Lic. Edgar Aguirre | fotografica,
percepcion de servicios en el ICSIC. | tramites y servicios. | tramites y servicios resultado de la
tramites y servicios del Instituto. encuesta
que el ofrece ICSIC a
la ciudadania.

35 | Fortalecer el servicio | Mejorar el servicio Identificar areas de | Elaborar un plande | lun vie José Moctezuma, | Plan de accién
de tramites y de tramites y oportunidad y accion para 03/07/23 | 28/07/23 | Lic. Edgar Aguirre

servicios que ofrece
el instituto.

servicios en el ICSIC.

elaborar un plan de
accién para mejorar

fortalecer el
servicio de tramites
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los tramites y
servicios que ofrece

y servicios que
ofrece el instituto.

el instituto.

36 | Fortalecer el sistema | Cumplir con lo Primera sesidn Realizar la primera lun lun Mayra Canela, Acta de la sesidn,
de control interno establecido en la Ordinaria sesion ordinaria del | 16/01/23 | 16/01/23 | Titulares de las fotos, lista de
institucional normativa de CcocopDIT Unidades asistencia

Control Interno. Administrativas

37 | Fortalecer el sistema | Cumplir con lo Segunda sesidn Realizar la segunda | vie vie Mayra Canela, Acta de la sesiodn,
de control interno establecido en la Ordinaria sesion ordinaria del | 14/04/23 | 14/04/23 | Titulares de las fotos, lista de
institucional normativa de CcocopDIT Unidades asistencia

Control Interno. Administrativas

38 | Fortalecer el sistema | Cumplir con lo Tercera sesion Realizar la tercera jue jue Mayra Canela, Acta de la sesion,
de control interno establecido en la Ordinaria sesion ordinaria del | 13/07/23 | 13/07/23 | Titulares de las fotos, lista de
institucional normativa de CcocopDIT Unidades asistencia

Control Interno. Administrativas

39 | Fortalecer el sistema | Cumplir con lo Cuarta Sesion Realizar la cuarta jue jue Mayra Canela, Acta de la sesion,
de control interno establecido en la Ordinaria sesion ordinaria del | 12/10/23 | 12/10/23 | Titulares de las fotos, lista de
institucional normativa de CcocopDIT Unidades asistencia

Control Interno. Administrativas

40 | Fortalecer el sistema | Cumplir con lo Informe trimestral Elaborar el informe | lun lun Mayra Canela, Informe
de control interno establecido en la del PTCI, Trimestre | trimestral para 16/01/23 | 16/01/23 | Titulares de las documentado y
institucional normativa de IV del 2022 presentarlo en la Unidades firmado

Control Interno. sesion del COCODIT Administrativas

41 | Fortalecer el sistema | Cumplir con lo Informe trimestral Elaborar el informe | vie vie Mayra Canela, Informe
de control interno establecido en la del PTCI, Trimestre | | trimestral para 14/04/23 | 14/04/23 | Titulares de las documentado y
institucional normativa de presentarlo en la Unidades firmado

Control Interno. sesion del COCODIT Administrativas

42 | Fortalecer el sistema | Cumplir con lo Informe trimestral Elaborar el informe | jue jue Mayra Canela, Informe
de control interno establecido en la del PTCI, Trimestre | trimestral para 13/07/23 | 13/07/23 | Titulares de las documentado y
institucional normativa de Il presentarlo en la Unidades firmado

Control Interno. sesion del COCODIT Administrativas
2022
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43 | Fortalecer el sistema | Cumplir con lo Informe trimestral Elaborar el informe | jue jue Mayra Canela, Informe
de control interno establecido enla del PTCI, Trimestre | trimestral para 12/10/23 | 12/10/23 | Titulares de las documentado y
institucional normativa de 1] presentarlo en la Unidades firmado
Control Interno. sesion del COCODIT Administrativas
44 | Fortalecer el sistema | Cumplir con lo Informe trimestral Elaborar el informe | lun lun Mayra Canela, Informe
de control interno establecido en la del PTAR, Trimestre | trimestral para 16/01/23 | 16/01/23 | Titulares de las documentado y
institucional normativa de IV del 2020 presentarlo en la Unidades firmado
Control Interno. sesion del COCODIT Administrativas
45 | Fortalecer el sistema | Cumplir con lo Informe trimestral Elaborar el informe | vie vie Mayra Canela, Informe
de control interno establecido en la del PTAR, Trimestre | trimestral para 14/04/23 | 14/04/23 | Titulares de las documentado y
institucional normativa de I presentarlo en la Unidades firmado
Control Interno. sesion del COCODIT Administrativas
46 | Fortalecer el sistema | Cumplir con lo Informe trimestral Elaborar el informe | jue jue Mayra Canela, Informe
de control interno establecido en la del PTAR, Trimestre | trimestral para 13/07/23 | 13/07/23 | Titulares de las documentado y
institucional normativa de Il presentarlo en la Unidades firmado
Control Interno. sesion del COCODIT Administrativas
47 | Fortalecer el sistema | Cumplir con lo Informe trimestral Elaborar el informe | jue jue Mayra Canela, Informe
de control interno establecido en la del PTAR, Trimestre | trimestral para 12/10/23 | 12/10/23 | Titulares de las documentado y
institucional normativa de 1] presentarlo en la Unidades firmado
Control Interno. sesion del COCODIT Administrativas
48 | ldentificar las areas Cumplir con las Realizar Auditoria Realizar auditoria lun mar Mayra Canela, Informe de la
de oportunidad en actividades anual de los dela 02/10/23 | 31/10/23 | Titulares de las auditoria.
los procedimientos sustantivas del procesos del ICSIC. | implementacion de Unidades
sustantivos y de ICSIC. los procedimientos Administrativas
apoyo del ICSIC. sustantivos y de
apoyo del ICSIC.
49 | Identificar los Cumplir a cabalidad | Identificacion de los | Realizar evaluacién | mié jue Amayranni Pefla, | Matriz de
procesos sustantivos | con los procesos procesos del SCII. 01/11/23 | 30/11/23 | Mayra Canela, procedimientos

para realizar la
evaluacidn del SCII.

sustantivos del
Instituto.

sustantivos de la
Dependencia o
Entidad
(identificados en la

Lic. Edgar
Aguirre, Titulares
de las Unidades
Administrativas
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50 | Identificar Fortalecer el SCII. Identificacion de las | Identificacidn de las | vie vie Lic. Edgar Informe de
debilidades de acciones de mejora | acciones de mejora | 01/12/23 | 29/12/23 | Aguirre, Mayra evaluacion
control interno o en el Programa de en el Programa de Canela, Titulares
areas de oportunidad Trabajo de Control | Trabajo de Control de las Unidades
que permitan Interno, por cada Interno, por cada Administrativas
fortalecer el SCII. norma o norma o

componente del componente del
Acuerdo, cuando se | Acuerdo, cuando se
identifiquen identifiquen
debilidades de debilidades de
control interno o control interno o
areas de areas de
oportunidad que oportunidad que
permitan fortalecer | permitan fortalecer
el SCILI. el SCIL.

51 | Dar seguimiento de Cumplir con las Reporte trimestral Reportar de lun vie Amayranni Pefia | POA
manera trimestral al | acciones del POA. de evaluacion de manera trimestral 02/01/23 | 29/12/23
POA. Indicadores. el avance del POA.

PTAR

No. | Objetivo Meta Nombre de la Descripcion de la FECHA Titular Medio de

actividad actividad Inicio Término | responsable verificacion

1 Evitar el riesgo de Realizar los pagos Tener un control de | Tener un control de | vie vie Margarita Farias | Contratos de
“Pago realizado de en tiempo y forma seguimiento a los seguimiento a los 02/01/23 | 29/12/23 infraestructura de
manera para que los contratos de contratos de telecomunicaciones.
extemporanea a los servicios de infraestructura de infraestructura de
proveedores de infraestructura de telecomunicaciones | telecomunicaciones
servicios de telecomunicaciones | que integrenala que integren a la

SPFyA. SPFyA.
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infraestructura de

telecomunicaciones”

sigan funcionando
adecuadamente.

Evitar el riesgo Contar conrespaldo | Actualizar e Elaborar el lun vie Carlos Rodriguez | Procedimiento
“Informacion en caso de pérdida | implementar procedimiento de 02/01/23 | 29/12/23 | Diaz documentado y
resguardada por el de informacion. procedimiento de respaldo de formalizado
ICSIC con riesgo de respaldo de informaciény su Evidencia de la
pérdida” informacion. posterior implementacion del
implementacion. procedimiento.

Evitar el riesgo Prevenir la perdida | Actualizar e Elaborar un plande | lun vie Carlos Rodriguez | Plan documentado
“Informacién de informacion implementar un recuperacion de 02/01/23 | 29/12/23 | Diaz y evidencia de la
resguardada por el ocasionada por plan de desastres para su implementacion.
ICSIC con riesgo de desastres naturales | recuperacion de posterior
pérdida” o provocados, o desastres. implementacion.

fallasenla

infraestructura de

telecomunicaciones.
Evitar el riesgo Prevenir la pérdida | Adquirir antivirus Adquirir antivirus lun vie Carlos Rodriguez | Evidencia de la
“Informacién de informacion para servidores. para los servidores | 02/01/23 | 29/12/23 | Diaz adquisicion del
resguardada por el ocasionada por del instituto. antivirus.
ICSIC con riesgo de virus informaticos.
pérdida”
Evitar el riesgo Evitar la pérdida de | Actualizar e Elaborar el proceso | lun vie Seguridad Proceso
“Informacién informacion Implementar de seguridad 02/01/23 | 29/12/23 | Informatica, documentado y
resguardada por el ocasionada por proceso de informatica para su Direccién de formalizado.
ICSIC con riesgo de alguna Intrusién a la | seguridad posterior Desarrollo de Evidencia de la
pérdida” infraestructura informatica. implementacion. Aplicaciones implementacién

tecnoldgica. Digitales
Evitar el riesgo de Renovar la pdliza de | Gestionar el pago Gestionar el pago jue vie Margarita Farias, | Oficio de gestion
“Servicio de firma servicio para que la | para la renovacién para la renovacién | 02/02/23 | 29/12/23 | Lic. Edgar Aguirre

electrénica
inoperante.”

firma electrénica no
deje de operar.

de la pdliza de
soportey
mantenimiento.

de la pdliza de
soportey
mantenimiento.
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7 Evitar el riesgo de Contar con una Desarrollar las Desarrollar las lun vie Victor Romero Andlisis
“Servicio de firma plataforma aplicaciones aplicaciones 02/01/23 | 29/12/23 documentado y en
electrénica informatica para necesarias. necesarias para el su caso las
inoperante.” implementar la firma servicio de firma aplicaciones

en los tramites electrodnica. funcionando.
requeridos.

8 Evitar el riesgo de Continuar con el Dar seguimiento a Consultar de lun vie José Moctezuma | Evidencia de la
“Servicio de firma servicio de firma la normativa del manera constante 02/01/23 | 29/12/23 normativa vigente
electrénica electronica del SAT. | SAT y atender las la normativa del
inoperante.” solicitudes de SAT para atender

actualizacién del las solicitudes de
convenio. actualizacion.

9 Evitar el riesgo de Contar con una Atender cualquier Atender cualquier lun vie José Moctezuma, | Evidencia de la
“Servicio de firma conexion estable indicacion de parte | indicacidn de parte | 02/01/23 | 29/12/23 | Victor Romero normativa vigente
electrdnica para la validacion de | del SAT para el uso | del SAT para el uso
inoperante.” certificados. del Servicios, del Servicios,

cuando se requiera. | cuando se requiera.

10 | Evitar el riesgo de Contar con personal | Revisar las Revisar con el lun vie Victor Romero, Tecnologias
“Software capacitado en tecnologias departamento de 02/01/23 | 30/06/23 | Carlos Rodriguez | permitidas
desarrollado en nuevas tecnologias. | permitidas. Seguridad Diaz documentadas
tecnologias informatica, las
desactualizadas.” tecnologias

permitidas para
alojar software en
los servidores del
ICSIC.

11 | Evitar el riesgo de Contar con personal | Gestionar las Gestionar lun vie Victor Romero Oficio o correo
“Software capacitado en condiciones que capacitacién en 03/07/23 | 28/07/23 electrénico de
desarrollado en nuevas tecnologias. | permitan que el materia de gestion
tecnologias personal se tecnologia para el
desactualizadas.” capacite en nuevas | personal de

tecnologias. desarrollo.
2022
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12 | Evitar el riesgo de Contar con Generar solicitud Gestionar lun mar Victor Romero Evidencia de la
“Software equipamiento y de actualizacién de | actualizacion de 02/01/23 | 28/02/23 solicitud
desarrollado en licenciamiento equipo tecnoldgico | equipo tecnolégico
tecnologias tecnoloégico o licenciamiento o licenciamiento
desactualizadas.” actualizado. para el desarrollo necesario para el

de aplicaciones desarrollo de
digitales. aplicaciones.

13 | Evitar el riesgo de Contar con Revision de Analisis de lun mié Carlos Rodriguez | Revision
“Software equipamiento y depreciacion de depreciacion de 01/05/23 | 31/05/23 | Diaz documentada
desarrollado en licenciamiento obsolencia obsolencia de
tecnologias tecnoldgico tecnoldgica en el equipos
desactualizadas.” actualizado. equipo tecnoldgico. | tecnolégicos.

14 | Evitar el riesgo de Contar con Andlisis de Elaborar una jue vie Carlos Rodriguez | Analisis
“Software equipamiento y adquisicion de relacion de 01/06/23 | 30/06/23 | Diaz documentado
desarrollado en licenciamiento equipo actualizado. | adquisicion de
tecnologias tecnolégico equipo por
desactualizadas.” actualizado. prioridad.

15 | Evitar el riesgo de Tener una Realizar el Realizar el lun jue José Moctezuma | Diagndstico
“Tramites y servicios | plataforma de diagndstico de diagnéstico de 02/01/23 | 30/03/23 documentado
en linea con baja tramites y servicios | funcionalidad de los | funcionalidad de los
utilizacidn por parte | intuitiva. tramites en linea. trdmites en linea.
de la poblacién.”

16 | Evitar el riesgo de Que la plataforma Implementar Implementar lun vie José Moctezuma, | Imagenes de la
“Tramites y servicios | de tramitesy certificado de certificado de 02/01/23 | 29/12/23 | Victor Romero implementacion del
en linea con baja servicios sea segura | seguridad a los seguridad a los certificado de
utilizacién por parte | y tenga mas tramites en linea trdmites en linea seguridad
de la poblacion.” credibilidad parala | desarrollados por el | desarrollados por el

poblacién. ICSIC. ICSIC.

17 | Evitar el riesgo de Que la plataforma Gestionar la Gestionar la lun vie José Moctezuma, | Evidencia de la

“Tramites y servicios | de tramites y implementacion de | implementacion de | 02/01/23 | 29/12/23 | Victor Romero gestién e Imagenes

en linea con baja

servicios sea segura
y tenga mas

certificados de
seguridad en los

certificados de
seguridad en los

de la
implementacion del
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utilizacion por parte | credibilidad para la trdmites en linea trdmites en linea certificado de
de la poblacién.” poblacién. implementados por | implementados por seguridad
otras otras
dependencias. dependencias.

18 | Evitar el riesgo de Evitar fallos en los Informar por escrito | Informar por lun vie José Moctezuma | Evidencia de los
“Tramites y servicios | tramites y servicios 0 correo escrito o correo 02/01/23 | 29/12/23 informes a las
en linea con baja en linea que estan electrénico a RETYS | electrdnico a RETyS dependencias.
utilizacién por parte | alojados en oensucasoala oensucasoala
de la poblacion.” infraestructura Dependencia Dependencia

externa. responsable del responsable del
tramite, los fallos tramite, los fallos
detectados. detectados.

19 | Evitar el riesgo de Contar con mas Desarrollar y/o Desarrollar y/o lun vie Victor Romero Evidencia de
“Tradmites y servicios | opciones de pago adecuar la pasarela | adecuar el proceso | 02/01/23 | 29/12/23 desarrollo del pago
en linea con baja para obtencién de de pago. de pago con tarjeta
utilizacion por parte | trdmites y servicios de crédito y debido
de la poblacion.” en linea. a los tramites en

linea.

20 | Evitar el riesgo de Contar con los Solicitar de manera | Solicitar de manera | lun mié José Moctezuma | Oficios de solicitud.
“Informacién enlaces de Datos oficial la oficial la 02/01/23 | 28/06/23
desactualizada y sin Abiertos actualizacion del actualizacion del
valor publicada en el | actualizados. enlace de Datos enlace de Datos
portal de Datos Abiertos a la Abiertos a la
Abiertos.” dependencia o dependencia o

entidad. entidad.

21 | Evitar el riesgo de Mantener la Solicitar la Solicitar la lun mié José Moctezuma | Imagenes
“Informacion Informacion actualizacién de la | actualizacién de la | 02/01/23 | 28/06/23
desactualizada y sin actualizada en el informacién que informacién que
valor publicada en el | portal de Datos proporcionan las proporcionan las
portal de Datos Abiertos. dependencias o dependencias o
Abiertos.” entidades de entidades de

acuerdo a su plan acuerdo a su plan
2022
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de periodicidad de

de periodicidad de

publicacidn. publicacion.

22 | Evitar el riesgo de Mantener la Planear el Realizar un plan lun vie Victor Romero, plan
“Informacion Informacion desarrollo del para el desarrollo 02/01/23 | 29/12/23 | José Moctezuma
desactualizada y sin actualizada en el portal de Datos del portal de Datos
valor publicada en el | portal de Datos Abiertos Estatal. Abiertos Estatal.
portal de Datos Abiertos.

Abiertos.”

23 | Atender el riesgo de | Realizar talleres de Gestionar y trabajar | Gestionar y trabajar | lun vie Bety Ldpez, Lic. Evidencia de la
“Politicas de alfabetizacion en colaboracion con | en colaboracion 02/01/23 | 29/12/23 | Edgar Aguirre gestion
inclusidn digital digital. la Subsecretaria de | con la Subsecretaria
inexistentes.” Administracién en de Administracion

los contenidos de en los contenidos
los talleres de de los talleres de
alfabetizacion alfabetizacion
digital. digital.

24 | Atender el riesgo de | Realizar talleres de Crear convenios Crear convenios lun vie Bety Lépez, Lic. Convenios
“Politicas de alfabetizacion con diferentes con diferentes 02/01/23 | 29/12/23 | Edgar Aguirre
inclusion digital digital. instituciones instituciones
inexistentes.” expertas en la expertas en la

materia para materia para
impartir los talleres | impartir los talleres
de alfabetizacion de alfabetizacién
digital. digital.

25 | Atender el riesgo de | Contar con Gestionar recurso Gestionar recurso lun mié Bety Ldpez, Lic. Evidencia de la
“Politicas de aplicaciones para capacitacion para capacitacion 02/01/23 | 31/05/23 | Edgar Aguirre gestiodn
inclusion digital accesibles para en accesibilidad en accesibilidad
inexistentes.” personas con Web. Web.

discapacidad.

26 | Atender el riesgo de | Contar con Desarrollo de Desarrollar lun vie Victor Romero Evidencia de las

“Politicas de aplicaciones software accesible. | software accesible. | 02/01/23 | 29/12/23 aplicaciones

accesibles para

desarrolladas
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inclusion digital personas con
inexistentes.” discapacidad.

27 | Atender el riesgo de | Contar con Gestionar la Gestionar la lun vie Bety Lopez, Lic. Evidencia de la
“Politicas de programas contratacion de contratacion de 02/01/23 | 29/12/23 | Edgar Aguirre gestion.
inclusion digital especificos para personal capacitado | personal capacitado
inexistentes.” llegar a grupos para cubrir las para cubrir las

excluidos. areas vacantes de la | areas vacantes de
Direccién la Direccién
Vinculacién e Vinculacién e
Inclusion Digital. Inclusién Digital.

28 | Atender el riesgo de | Contar con Crear programas Crear programas lun vie Bety Ldpez Programas
“Politicas de programas gue ayuden a gue ayuden a 02/01/23 | 29/12/23
inclusidn digital especificos para reducir la brecha reducir la brecha
inexistentes.” llegar a grupos digital. digital.

excluidos.

29 | Atender el riesgo de | Contar con un Revisar el modelo Revisar el modelo lun jue Bety Ldpez, Lic. Modelo de
“Modelos de modelo de de participacion de participacion 03/07/23 | 31/08/23 | Edgar Aguirre participacion
participacién participacion ciudadana con el ciudadana con el ciudadana.
ciudadana aplicados | ciudadana. consejo de consejo de Acta.
de manera participacién social. | participacién social. Fotografias.
deficiente.”

30 | Atender el riesgo de | Fomentar el interés | Solicitarle al Solicitarle al lun vie Bety Ldpez, Lic. Acuerdos
“Modelos de por parte de las Consejo de Consejo de 04/09/23 | 29/09/23 | Edgar Aguirre formalizados
participacion instituciones Participacion social | Participacion social
ciudadana aplicados | gubernamentales. una campana de una campafia de
de manera sensibilizacion para | sensibilizacién para
deficiente.” dar a conocer los dar a conocer los

beneficios de beneficios de
impulsar un modelo | impulsar un modelo
de participacion de participacion
ciudadana a las ciudadana a las
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instituciones
gubernamentales.

instituciones
gubernamentales.

31 | Atender el riesgo de | Fomentar la Gestionar con el Gestionar con el lun vie Bety Lopez, Lic. Acuerdos
“Modelos de participacion consejo de consejo de 02/01/23 | 29/12/23 | Edgar Aguirre formalizados
participacién ciudadana. participacién social, | participacion social,
ciudadana aplicados para que este asu para que este a su
de manera vez haga la gestidon | vez haga la gestidn
deficiente.” con la coordinaciéon | con la coordinacion

de comunicacion de comunicacion
social el disefio de social el disefio de
una estrategia de una estrategia de
difusién de las difusién de las
plataformas del plataformas del
sector publico para | sector publico para
la participacion de la participacion de
la ciudadania. la ciudadania.

32 | Eliminar el riesgo Dar a conocer al Considerar como Integrar en el mié mar Margarita Farias | Carta de
“Que el personal personal las parte del procedimiento que | 01/02/23 | 28/02/23 confidencialidad
haga uso indebido o | responsabilidades procedimiento de el personal de firmada
sustraccion de de la consulta, nuevo ingreso, la nuevo ingreso
equipamiento e manipulacién y carta de debera firmar la
informacién a cargo | extraccién de la confidencialidad. carta de
del ICSIC.” informacion para confidencialidad.

usos no justificados. (Actividad
permanente)

33 | Eliminar el riesgo Dar a conocer al Que el personal del | Dar a firmarla carta | lun vie Ulises Alonso Carta de
“Que el personal personal las ICSIC firme la carta | de confidencialidad | 02/01/23 | 29/12/23 confidencialidad

haga uso indebido o
sustraccion de
equipamiento e
informacién a cargo
del ICSIC.”

responsabilidades
de la consulta,
manipulacién y
extraccion de la

de confidencialidad.

al personal que no
la ha firmado

firmada
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informacion para
usos no justificados.

34 | Eliminar el riesgo Mantener Mantener Actualizar el anexo | lun vie Titulares de las Evidencia del SISER
“Que el personal actualizado el actualizado el correspondiente al | 02/01/23 | 29/12/23 | Unidades actualizado
haga uso indebido o | inventario de todas | inventario en el inventario de todas Administrativas
sustraccion de las unidades SISER. las unidades
equipamiento e administrativas del administrativas.
informacién a cargo ICSIC.
del ICSIC.”

35 | Eliminar el riesgo Mantener Dar seguimiento a Dar seguimiento a lun vie Margarita Farias | Evidencia de la
“Que el personal actualizado el la actualizacién del | la actualizacion del | 02/01/23 | 29/12/23 actualizacién por
haga uso indebido o | inventario de todas | inventario por inventario por semestre cuando se
sustraccion de las unidades semestre. semestre. dé el caso
equipamiento e administrativas del
informacién a cargo ICSIC.
del ICSIC.”

36 | Eliminar el riesgo Dar a conocer los Difundir e Difundir e lun mar Carlos Rodriguez | Evidencia de la
“Que el personal lineamientos para el | Implementar el Implementar el 02/01/23 | 28/02/23 | Diaz difusion e
haga uso indebido o | uso de TIC al Manual de Manual de implementacion
sustraccion de personal del ICSIC. Seguridad Seguridad
equipamiento e Informatica. Informatica
informacién a cargo
del ICSIC.”

37 | Eliminar el riesgo Contar con un Generar una Realizar una mié mar Carlos Rodriguez | Relacién de
“Que el personal registro oficial de relacién de relacidn de 01/02/23 | 28/02/23 | Diaz usuarios de bases
haga uso indebido o | las bases de datos a | Usuarios Usuarios de datos

sustraccion de
equipamiento e
informacién a cargo
del ICSIC.”

las cuales acceden,
y la relacién del
personal que tiene
acceso.

administradores de
bases de datos que
se encuentren en el
Centro de Datos.

administradores de
bases de datos que
se encuentren en el
Centro de Datos.
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38 | Eliminar el riesgo Contar con Elaborar un Elaborar un jue vie Carlos Rodriguez | Protocolo
“Que el personal protocolos para el protocolo para el protocolo para el 01/06/23 | 30/06/23 | Diaz documentado
haga uso indebido o | manejo de la manejo de la manejo de la
sustraccion de informacion. informacion. informacion.
equipamiento e
informacién a cargo
del ICSIC.”

39 | Evitar el riesgo de Cumplir las Cumplir las Ejecutar los lun vie Margarita Farias | Evidencia de la
realizar obligaciones y obligaciones y procedimientos 02/01/23 | 29/12/23 implementacién de
Contrataciones y condiciones condiciones administrativos del los procedimientos
compras que contractuales de los | contractuales de los | ICSIC.
pudieran presentar procesos a cargo del | procesos a cargo
un acto de ICSIC. del ICSIC.
corrupcion.

40 | Evitar el riesgo de Contratacién a Que en todas las Consultar a los lun vie Margarita Farias | Evidencia del
realizar proveedores que no | contrataciones se registros Estatal y 02/01/23 | 29/12/23 formato de no
Contrataciones y se encuentren integre el formato Nacional de los sancion de los
compras que sancionados por el en el que se haga proveedores y proveedores
pudieran presentar Estado o la constar la consulta | contratistas contratados.
un acto de Federacion. a los registros sancionados e
corrupcion. Estatal y Nacional integrar el formato

de los proveedores | de no sancion en al
y contratistas contrato.
sancionados.

41 | Evitar el riesgo de Implementar Actualizar e Elaborar e lun vie Margarita Farias | Evidencia de la
realizar adecuadamente los | implementar los implementar los 02/01/23 | 29/12/23 implementacidn de
Contrataciones y procedimientos de procedimientos procedimientos los procesos
compras que compras. Administrativos de | Administrativos de
pudieran presentar gastos o gastos o
un acto de adquisiciones de adquisiciones de
corrupcion. bienes o servicios. bienes o servicios
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42 | Evitar el riesgo de Implementar Actualizar e Actualizar e lun vie Margarita Farias | Procedimientos
realizar adecuadamente los | implementar los implementar los 02/01/23 | 29/12/23 documentados.
Contrataciones y procedimientos de procedimientos procedimientos Evidencia de la
compras que compras. Administrativos. Administrativos. implementacion de
pudieran presentar los procesos
un acto de
corrupcion.

43 | Evitar el riesgo Realizar la Realizar la Dar seguimiento en | lun vie Amayranni Pefia | Evidencia del
“Planeacion planeacion planeacion en el cumplimiento a 02/01/23 | 29/12/23 cumplimiento por
institucional adecuada en tiempo | tiempo y forma las metas y trimestre
realizada de forma y forma para el establecido para acciones del
deficiente.” cumplimiento de las | dar cumplimiento a | programa

metas del Programa | las metasy institucional.
Institucional. acciones del

programa

institucional.

44 | Evitar el riesgo Cumplir con la Seguimiento de los | Dar seguimiento a lun vie Amayranni Pefia | Evidencia del
“Planeacién Agenda Digital. avances del los avances del 02/01/23 | 29/12/23 cumplimiento por
institucional cumplimiento de cumplimiento de trimestre
realizada de forma las metas. las metas.
deficiente.”

45 | Evitar el riesgo Cumplir en tiempo y | Seguimiento de los | Dar Seguimiento de | lun vie Amayranni Pefia | Evidencia del
“Planeacién forma con las avances de las los avances de las 02/01/23 | 29/12/23 cumplimiento por
institucional actividades acciones y metas acciones y metas trimestre
realizada de forma planeadas. comprometidas comprometidas
deficiente.” para dar para dar

cumplimiento al cumplimiento al
Programa Programa
Institucional. Institucional.

46 | Evitar el riesgo Cumplir con la Incluir en la orden Incluir en la orden mié vie Amayranni Pefla | Acta de la sesion

“Planeacién planeacion de las del dia de las del dia de las 01/11/23 | 29/12/23 Orden del dia

institucional

sesiones del consejo

sesiones del

sesiones del
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realizada de forma directivo de consejo directivo, el | consejo directivo, el
deficiente.” acuerdoalo informe de informe de
establecido en la avances. avances.
Ley para el Impulso
de la Sociedad de la
Informaciény el
Conocimiento.

47 | Evitar el riesgo Lograr que el Alinear el puesto Alinear el puesto lun vie Lic. Edgar Formato de
“Personal personal que tenga | funcional con el funcional con el 02/01/23 | 29/12/23 | Aguirre, movimiento de
especializado que las mismas nominal de cada nominal de cada Margarita Farias | personal, perfiles de
renuncia.” funciones tenga trabajador. trabajador. puestos

salarios iguales.

48 | Evitar el riesgo Lograr tener sueldos | Proponer puestos Proponer puestos lun vie Lic. Edgar Evidencia de
“Personal competitivos para especializados en especializados en 02/01/23 | 29/12/23 | Aguirre, propuesta
especializado que profesionistas en TICs con sueldos TICs con sueldos Margarita Farias
renuncia.” TICs competitivos de competitivos de

acuerdo al acuerdo al
mercado. mercado.

49 | Evitar el riesgo Contar con un Mantener Tener un control de | lun vie Titulares de las Evidencia del
“Dafio o pérdida de control en la actualizado el accesos fisicos al 02/01/23 | 29/12/23 | Unidades control de accesos
bienes o informacidn | aperturay cierre de | control de accesos ICSIC Administrativas
a cargo del ICSIC los accesos fisicos en el SISER.
causados por en el ICSIC.
personas externas.”

50 | Evitar el riesgo Evitar ataques Mantener vigente Mantener vigente lun vie Margarita Farias, | Reportes de pago
“Dafio o pérdida de informaticos la pdliza de la la péliza de la 02/01/23 | 29/12/23 | Carlos Rodriguez | de la pdliza
bienes o informacidn puerta de enlace. puerta de enlace. Diaz
a cargo del ICSIC
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causados por
personas externas.”

51 | Evitar el riesgo Evitar ataques Difundir el manual Difundir el manual lun mar Carlos Rodriguez | Evidencia de la
“Dafio o pérdida de informaticos de seguridad de seguridad 02/01/23 | 28/02/23 | Diaz difusion
bienes o informacion informatica. informatica.

a cargo del ICSIC
causados por
personas externas.”

52 | Evitar el riesgo Tener un control de | Realizar matriz de Elaborar una matriz | lun vie Carlos Rodriguez | Matriz de licencias
“Dafio o pérdida de vigencias de las licencias de de licencias y sus 02/01/23 | 31/03/23 | Diaz
bienes o informacidén | licencias utilizadas certificados vigencias.

a cargo del ICSIC en el ICSIC. incluyendo las
causados por vigencias.
personas externas.”

53 | Evitar el riesgo de Cumplir en tiempo y | Dar seguimiento de | Dar seguimiento de | lun vie Amayranni Pefia | Avances del
“Operaciony planes | forma lo establecido | manera trimestral a | manera trimestral a | 02/01/23 | 29/12/23 programa
institucionales en los planes las acciones del las acciones del institucional por
desatendidos por institucionales. programa programa trimestre
atencidn a temas institucional. institucional.
emergentes.”

54 | Evitar el riesgo de Cumplir en tiempo y | Reunion semanaly | Realizar reuniones lun vie Amayranni Pefia, | Reporte por
“Operacidny planes | forma con las seguimiento a los semanales para dar | 02/01/23 | 29/12/23 | Unidades trimestre
institucionales actividades propias | pendientes de cada | seguimiento a los administrativas
desatendidos por de las Unidades Unidad pendientes de las
atencidn a temas Administrativas del | Administrativa. Unidades
emergentes.” ICSIC. Administrativas.

55 | Evitar el riesgo de Cumplir en tiempoy | Informe de Elaborar un lun vie Amayranni Pefia, | Reporte por
“Operacidn y planes | forma con las actividades Informe de 02/01/23 | 29/12/23 | Unidades trimestre
institucionales actividades propias | semanales por actividades administrativas
desatendidos por de las Unidades parte de cada semanales de cada
atencidn a temas Administrativas del | Unidad Unidad
emergentes.” ICSIC. Administrativas. Administrativas.
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56 | Evitar el riesgo de Cumplir en tiempo y | Establecer una Establecer fechas lun vie Titulares de las Evidencia de los
“Operacidon y planes | forma con las fecha compromiso | compromiso en la 02/01/23 | 29/12/23 | Unidades programas de
institucionales actividades propias | en la que se que se reactiven los Administrativas trabajo o minutas.
desatendidos por de cada Unidad reactive el proyectos, cuando
atencion a temas Administrativa del proyecto. estos se tengan que
emergentes.” ICSIC. suspender.

57 | Evitar el riesgo de Cumplir en tiempo y | Reprogramar las Reprogramar las lun vie Titulares de las Evidencia de los
“Operaciony planes | forma con las fechas fechas 02/01/23 | 29/12/23 | Unidades programas de
institucionales actividades propias | comprometidas de | comprometidas de Administrativas trabajo o minutas.
desatendidos por de cada Unidad acuerdo alos acuerdo a los
atenciéon a temas Administrativa del tiempos tiempos
emergentes.” ICSIC. disponibles. disponibles.

58 | Evitar el riesgo de Contar con personal | Establecer un Mantener lun vie Unidades Evidencia
“Operacidn y planes | capacitado para control capacitacién 02/01/23 | 29/12/23 | Administrativas fotogréfica, lista de
institucionales lograr el capacitacion interna para asistencia,
desatendidos por cumplimiento en interna. compartir presentaciones
atenciéon a temas tiempo y forma de conocimientos.
emergentes.” las actividades

propias de cada
Unidad
Administrativa del
ICSIC.

59 | Evitar el riesgo de Contar con personal | Contar con al Contar con al lun vie Unidades Vacantes cubiertas,
“Operacidny planes | capacitado para menos 2 personas menos 2 personas 02/01/23 | 29/12/23 | Administrativas evidencia de la
institucionales lograr el capacitadas para capacitadas para planeaciony
desatendidos por cumplimiento en realizar las realizar las actividades
atencion a temas tiempo y forma de actividades. actividades. atendidas
emergentes.” las actividades

propias de cada
Unidad
Administrativa del
ICSIC.
2022
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60 | Evitar el riesgo Fortalecer las areas | Solicitar la Solicitar la lun vie Lic. Edgar Aguirre | Evidencia de la
“Personal asignado para una mejor contratacion de contratacion de 02/01/23 | 29/12/23 solicitud
para diversas atencién de las nuevo personal nuevo personal
actividades actividades y para fortalecer las para fortalecer las
adicionales a las de trabajos asignados areas que lo areas que lo
su drea.” al ICSIC. requieran. requieran.

61 | Evitar el riesgo Fortalecer las dreas | Distribuir las cargas | Distribuir las cargas | lun vie Lic. Edgar Aguirre | Reporte semanal de
“Personal asignado para una mejor de trabajo de de trabajo de 02/01/23 | 29/12/23 actividades por
para diversas atencién de las manera equitativa manera equitativa persona
actividades actividades y en las areas del en las areas del
adicionales a las de trabajos asignados ICSIC. ICSIC.
su area.” al ICSIC.

62 | Evitar el riesgo de Contar con Actualizar Elaborar lun vie Margarita Farias | Procedimientos
“Procesos procedimientos Procedimientos Procedimientos 02/01/23 | 31/03/23 documentados y
administrativos y administrativos para | Administrativos. Administrativos. formalizados
contables operados evitar incurrir en
que incumplen la algln acto de
normatividad.” corrupcioén.

63 | Evitar el riesgo de Contar con Implementar Implementar lun vie Margarita Farias | Evidencia de la
“Procesos procedimientos procedimientos procedimientos 02/01/23 | 29/12/23 implementacidn de
administrativos y administrativos para | administrativos. administrativos. los procedimientos.
contables operados evitar incurrir en
qgue incumplen la algun acto de
normatividad.” corrupcion.

64 | Evitar que el servicio | Evitar se presenten | Bitacora de Elaborar una lun vie Carlos Rodriguez | Bitacora
de conectividad fallas de energia. operacidon y Bitacora de 02/01/23 | 29/12/23 | Diaz
otorgado presente mantenimiento de | operaciony
fallas. la planta de mantenimiento de

energia. la planta de
energia.

65 | Evitar que el servicio | Evitar fallas en los Seguimiento al Dar Seguimiento al | lun vie Carlos Rodriguez | Reportes MTNET
de conectividad equipos de Ruteoy | cumplimiento de cumplimiento de 02/01/23 | 29/12/23 | Diaz
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otorgado presente Conmutador las condiciones del | las condiciones del

fallas. (Switches). contrato de contrato de
arrendamiento de arrendamiento de
equipo de acceso a | equipo de acceso a
la red de Gobierno | la red de Gobierno
del Estado. del Estado.

66 | Evitar que el servicio | Evitar problemas Bitdcora de Elaborar una lun vie Carlos Rodriguez | Bitacora
de conectividad por temperatura de | mantenimiento a Bitacora de 02/01/23 | 29/12/23 | Diaz
otorgado presente operacion. equipos de Aire mantenimiento a
fallas. acondicionado, asi | equipos de Aire

como equipo de acondicionado, asi
prevencion de como equipo de
incendios en el prevencion de
centro de datos. incendios en el
centro de datos.

67 | Evitar que el servicio | Contar con equipo Generar criterios de | Generar criterios de | lun vie Carlos Rodriguez | Criterios de
de conectividad tecnoldgico sustitucion de sustitucion de 02/01/23 | 31/03/23 | Diaz sustitucion
otorgado presente actualizado. equipos por equipos por
fallas. término de vida Gtil | término de vida util

o fallas criticas. o fallas criticas.

68 | Evitar el riesgo de Atender en la Convocar a reunion | Convocar a reuniéon | lun vie Direccién de Minutas de
“Sistemas medida de lo para definir los para definir los 02/01/23 | 29/12/23 | Desarrollo de reuniones
desarrollados que posible, los sistemas | tiempos y alcances. | tiemposy alcances Aplicaciones
incumplen con urgentes que se para proyectos Digitales
estandares de deben desarrollar en urgentes.
calidad.” tiempos reducidos.

69 | Evitar el riesgo de Atender en la Desplegar de Desplegar de lun vie Direccién de Evidencia de las
“Sistemas medida de lo manera temporal manera temporal 02/01/23 | 29/12/23 | Desarrollo de pruebas.
desarrollados que posible, los sistemas | en el servidor de en el servidor de Aplicaciones
incumplen con urgentes que se pruebas. pruebas. Digitales
estandares de deben desarrollar en
calidad.” tiempos reducidos.
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70 | Evitar el riesgo de Contar con personal | Capacitar de Capacitar de lun vie Direccién de Lista de asistencia,
“Sistemas capacitado en manera interna en manera interna en 02/01/23 | 29/12/23 | Desarrollo de fotos, presentacién.
desarrollados que desarrollo. las herramientas las herramientas Aplicaciones
incumplen con gue se utilizan para | que se utilizan para Digitales
estdndares de el desarrollo. el desarrollo.
calidad.”

71 | Evitar el riesgo de Dar seguimiento a Realizar reuniones Realizar reuniones lun vie Direccién de Reportes
“Sistemas las actividades que semanales de semanales de 02/01/23 | 29/12/23 | Desarrollo de semanales, fotos
desarrollados que tiene el personal de | seguimiento de seguimiento de Aplicaciones
incumplen con la Direccién de proyectos al proyectos al Digitales
estandares de Desarrollo de interior de la DDAD. | interior de la DDAD.
calidad.” Aplicaciones

Digitales.

72 | Evitar el riesgo de Desarrollar sistemas | Realizar pruebas Realizar pruebas lun vie Direccién de Evidencia de las
“Sistemas qgue cumplan con internas previo ala | internas previoala | 02/01/23 | 29/12/23 | Desarrollo de pruebas
desarrollados que los estandares de entrega al drea de entrega al area de Aplicaciones
incumplen con calidad. Control de Calidad. | Control de Calidad. Digitales
estandares de
calidad.”

73 | Evitar el riesgo de Desarrollar sistemas | Actualizar e Actualizar e lun vie Direccion de Procedimientos
“Sistemas que cumplan con Implementar los Implementar los 02/01/23 | 29/12/23 | Desarrollo de documentados
desarrollados que los estandares de procedimientos de | procedimientos de Aplicaciones
incumplen con calidad. desarrollo de desarrollo de Digitales, Mayra | Pruebas de la
estandares de software y control software y control Canela implementacion de
calidad.” de calidad. de calidad. los procesos

74 | Reducir el riesgo de Contar con canales | Implementar Implementar lun vie Carlos Rodriguez | Evidencia de la
“Sistemas seguros para la Certificados SSLen | Certificados SSLen | 02/01/23 | 29/12/23 | Diaz, Victor implementacion del

implementados con
fallas por problemas
de

telecomunicaciones.”

funcionalidad de los
aplicativos.

Servidores de
Produccion.

Servidores de
Produccion.

Romero

SSL.

2022

Tel. (312) 31 6 20 00 Extension 20301

Complejo Administrativo Edificio B Planta Baja, calle lateral del tercer anillo Periférico s/n esquina con Ejército Mexicano
Colonia El Diezmo C.P. 28010 Colima, Colima, México




2
%@% COLIMA

e

1CSIC

Instituto Colimense para la Sociedad
de la Informacion y el Conocimiento

i

we

Colima se transforma

— CONTIGO —

75 | Reducir el riesgo de Dar a conocer al Difundir las Difundir las lun mar Carlos Rodriguez | Evidencia de la
“Sistemas personal de la actualizaciones de actualizaciones de 02/01/23 | 28/02/23 | Diaz difusion
implementados con Direccién de seguridad seguridad
fallas por problemas | Desarrollo de requeridas para el requeridas para el
de Aplicaciones desarrollo de desarrollo de
telecomunicaciones.” | Digitales, las sistemas. sistemas.

politicas de
seguridad.

76 | Reducir el riesgo de Contar con un Instalar Servidor de | Instalar Servidor de | lun vie Carlos Rodriguez | Evidencia de la
“Sistemas ambiente de pruebas en el drea pruebas en el drea 02/01/23 | 30/06/23 | Diaz, Victor instalacion del
implementados con pruebas seguro para | de Desarrollo de Desarrollo Romero servidor de pruebas.
fallas por problemas | los desarrollos similar al ambiente | similar al ambiente
de realizados en la de produccion. de produccion.
telecomunicaciones.” | DDAD.

77 | Reducir el riesgo de Contar con un Adquisicién de Adquisicién de lun vie Carlos Rodriguez | Evidencia de la
“Sistemas ambiente de software de software de 02/01/23 | 29/12/23 | Diaz adquisicion
implementados con pruebas seguro para | auditoria de auditoria de
fallas por problemas | los desarrollos seguridad y seguridad y
de realizados en la rendimiento. rendimiento.
telecomunicaciones.” | DDAD.

78 | Reducir el riesgo de Dar a conocer a los | Difundir Difundir lun vie Carlos Rodriguez | Evidencia de la
“Sistemas desarrolladores los | lineamientos de lineamientos de 02/01/23 | 28/04/23 | Diaz difusion
implementados con lineamientos de seguridad que seguridad que
fallas por problemas | seguridad deberan observar deberan observar
de establecidos por el las dreas de las areas de
telecomunicaciones.” | Departamento de desarrollo. desarrollo.

Seguridad
Informatica.

79 | Evitar el riesgo de Contar con toda la Implementar el Implementar el lun vie Direccién de Evidencia de la

“Sistemas documentacién de procedimiento de procedimiento de 02/01/23 | 29/12/23 | Desarrollo de implementacion

desarrollados que no

los proyectos

Inicio de Proyecto.

Inicio de Proyecto.

Aplicaciones
Digitales
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se concluyen o no se | desarrollados por el
implementan.” ICSIC, de inicio a fin.

80 | Evitar el riesgo de Tener Implementar Implementar lun vie Direccién de Evidencia de la
“Sistemas documentacién de procedimiento de procedimiento de 02/01/23 | 29/12/23 | Desarrollo de implementacién
desarrollados que no | analisis eficientesy | Levantamiento de Levantamiento de Aplicaciones
se concluyen o no se | autorizados por el Informaciény Informaciény Digitales
implementan.” cliente. Analisis de Analisis de

Requerimientos de | Requerimientos de
Proyectos de la Proyectos de la
DDAD DDAD

81 | Evitar el riesgo de Despertar el interés | Informar por escrito | Informar por lun vie Direccién de Evidencia del correo
“Sistemas de los nuevos al nuevo Titular de escrito al nuevo 02/01/23 | 29/12/23 | Desarrollo de u oficio segun sea el
desarrollados que no | titulares de las la Dependencia Titular de la Aplicaciones caso
se concluyen o no se | dependencias el solicitante, el Dependencia Digitales
implementan.” adoptar e Proyecto. solicitante, el

implementar los Proyecto. Cuando
sistemas se de el caso
desarrollados.

82 | Evitar el riesgo de Despertar el interés | Notificar de la Notificar de la lun vie Direccion de Evidencia de la
“Sistemas de los nuevos suspensién de un suspension de un 02/01/23 | 29/12/23 | Desarrollo de notificacidn.
desarrollados que no | titulares de las desarrollo a la desarrollo ala Aplicaciones
se concluyen o no se | dependencias el dependencia dependencia Digitales.
implementan.” adoptar e solicitante. solicitante. Cuando

implementar los se de el caso.
sistemas
desarrollados.
Autorizé Elaboré

Lic. Edgar Rafael Aguirre Munguia
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Ing. Mayra Catalina Canela Garcia
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