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Reporte de Avance Trimestral del Programa de Trabajo de Administraciéon de Riesgos

INSTITUTO COLIMENSE PARA LA SOCIEDAD DE | EJERCICIO 2023

INSTITUCION .
LA INFORMACION Y EL CONOCIMIENTO TRIMESTRE | PRIMERO

Fundamento legal

Este Reporte de Avance Trimestral del Programa de Trabajo de Administracién de Riesgos, tiene
su fundamento legal en el siguiente marco normativo:

I.  Articulo 52 de la Ley Organica del Poder Ejecutivo y de la Administracidn PuUblica del
Estado de Colima, que establece que la Contraloria General del Estado de Colima estara a
cargo del control interno de las Dependencias y Entidades de la Administracién Publica
Estatal.

II.  Articulos 10 fraccién Il inciso a) y 28 fraccidén | y Il del Acuerdo que Emite las
Disposiciones Generales en Materia de Control Interno para el Sector Publico del
Estado de Colima, que sefialan que la persona Coordinadora de Control Interno deberd
elaborar el Reporte de Avance Trimestral del Programa de Trabajo de Administracién
de Riegos (PTAR) dentro de los 15 dias habiles posteriores al cierre de cada trimestre,
mismo deberad presentarse ante la persona titular de la Institucién y enviar a la Contraloria
General del Estado, en copia simple y digital.

. La Contraloria General por si o a través de los Organos Internos de Control, vigilaran el
cumplimiento de lo dispuesto en el Acuerdo, y otorgaran la asesoria y apoyo que
corresponda a las personas titulares y demds personas servidoras publicas de las
Instituciones para mantener un Sistema de Control Interno Institucional en operacidn,
actualizado y en un proceso de mejora continua, tal y como lo prevé el articulo 5 de las
Disposiciones Generales de Control Interno para el Sector Publico del Estado de
Colima.

IV.  Articulo 23 del reglamento interior de la Contraloria General que refiere que la Direccién
de Control Interno y Vigilancia, vigilara el cumplimiento de las normas de control interno y
fiscalizacidén con cardcter preventivo en materia Anticorrupcién, asi como en la fraccién
XIV: que sefala que se somete a consideraciéon de la persona Titular de la Contraloria, los
informes de resultados de la evaluacién del sistema de control interno implementado
en la Contraloria, asi como en la Dependencias y Entidades de la Administracién Publica
Estatal.

Estructura del Reporte de Avance Trimestral del Programa de Trabajo de Administracién de
Riegos

El presente reporte de avance trimestral estd compuesto por cinco apartados: 1) Resumen
cuantitativo de las acciones de mejora comprometidas, 2) La descripcién de las principales
problematicas que obstaculizan el cumplimiento de las acciones de mejora comprometidas, 3)
Conclusién general sobre el avance global en la atencién de las acciones de mejora
comprometidas, 4) Conclusiéon sobre su valor agregado para corregir debilidades o insuficiencias
de control interno y 5) Conclusién sobre su valor agregado para prevenir, detectar y en su caso,
sancionar faltas administrativas graves, no graves y hechos de corrupcién.
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1).- Resumen cuantitativo de las acciones de mejora (A.M.) comprometidas donde se indica: el
total de las acciones concluidas y su porcentaje de cumplimiento, el total de las que se
encuentran en proceso y el porcentaje de avance de cada una de ellas, asi como las pendientes
sin avance:

No. Acciones de No:Acclones de

) Mejora
Mejora id
Comprometidas en Comprometicas en
el PTAR

el PTAR Original P T

10 0

*Sélo en el caso de que se haya modificado el PTAR original del ejercicio.

Situacién GLOBAL de las Acciones de Mejora comprometidas.
Total de
Acclopes g Acciones % de Acciones en Acciones sin
Mejora S s .
Concluidas Cumplimiento Proceso avance
programadas en
el PTAR
78 5 6.41% 51 22

* Total de acciones de mejora concluidas entre total de acciones de mejora comprometidas por cien (con un
decimal). '

Situacién TRIMESTRAL de las Acciones de Mejora comprometidas
Total de g 4 cciones
2 Acciones % de Acciones i
Acciones de 3 N programadas
. Concluidas Cumplimiento programadas en
Mejora 4 A en el
en el de las acciones el trimestre en : .
programadas en 2 - o trimestre sin
5 trimestre del trimestre Proceso
el trimestre avance
10 5 50% 0 5

* Total de acciones de mejora concluidas entre total de acciones de mejora comprometidas por cien (con un
decimal).
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Numero de acciones de mejora en PROCESO al trimestre reportado:

* Se registran de la tabla de la situaciéon GLOBAL de las acciones de mejora.

A.M. con A.M. con A.M. con
Avance Avance Avance
Acumulado Acumulado Acumulado
menor al entre 51% y entre 81% y
50% 80% 100%

50 0

o

NGmero de riesgos registrados en la Matriz de riesgos institucional, su clasificacién de
acuerdo a la estrategia para administrar el riesgo y su ubicacién en el cuadrante.

Estrategias establecidas
Evitar Reducir Asumir Transferir Compartir
3 1l 2 o] 4
20 i s B e m Y
C e Atencion Atencion De
. gt Controlados e
Inmediata Periédica Seguimiento
No. 8 1 9 2

En la siguiente tabla se deberan registrar sélo las acciones de mejora de los avances realizados
durante el trimestre correspondiente, considerando que en caso de haber iniciado o concluido
una accién de mejora programada en fecha distinta al trimestre reportado, también deberd

registrarse como parte del presente reporte de avance trimestral.

Porcentaje de
No No. Descripcion de las acciones de mejora generales establecidas en el Programa de Avance
" | AC. Trabajo de Administracion de Riesgos. Acumulado al
Trimestre *
Riesgo 2023_01.- Pago realizado de manera extemporanea a los proveedores de servicios de infraestructura de
telecomunicaciones.
1 62 Tener un control de seguimiento a los contratos de infraestructura de telecomunicaciones que 259
. s (]
integren a la SPFyA. (Actividad permanente)
Riesgo 2023_02.- Informacion resguardada por el ICSIC con riesgo de pérdida.

o
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Porcentaje de
No No. Descripcion de las acciones de mejora generales establecidas en el Programa de Avance
" | AC. Trabajo de Administracion de Riesgos. Acumulado al
Trimestre *
2 64 | Actualizar e implementar procedimiento de respaldo de informacion. (Actividad permanente) 0%
3 65 | Actualizar e implementar un plan de recuperacién de desastres. (Actividad permanente) 0%
4 66 | Adquirir antivirus para servidores. (Actividad permanente) 25%
5 67 | Actualizar e Implementar proceso de seguridad informética. (Actividad permanente) 0%
Riesgo 2023_03.- Servicio de firma electrénica inoperante.
6 70 Dar seguimiento a la normativa del SAT y atender las solicitudes de actualizacion del 259%
CONVENIO. (Actividad permanente)
Atender cualquier indicacion de parte del SAT para el uso del Servicios, cuando se requiera. 0
7 71 . 25%
(Actividad permanente)
Riesgo 2023_04.- Software desarrollado en tecnologias desactualizadas.
8 75 Generar solicitud de actualizacion de equipo tecnolégico o licenciamiento para el desarrollo de 100%
aplicaciones digitales. (Actividad comprometida) °
Riesgo 2023_05.- Tramites y servicios en linea con baja utilizacién por parte de la poblacion.
9 79 | Realizar el diagnéstico de funcionalidad de los trémites en linea. (Actividad Comprometida) 100%
Implementar certificado de seguridad a los tramites en linea desarrollados por el ICSIC. 0
10 80 . 25%
(Actividad permanente)
Gestionar la implementacién de certificados de seguridad en los tramites en linea 0
1 81 | . . L 25%
implementados por otras dependencias. (Actividad permanente)
Informar por escrito o correo electrénico a RETyS o en su caso a la Dependencia responsable o
12 82 - i 25%
del tramite, los fallos detectados. (Actividad permanente)
13 83 | Desarrollar y/o adecuar la pasarela de pago. (Actividad comprometida) 100%
Riesgo 2023_06.- Informacién desactualizada y sin valor publicada en el portal de Datos Abiertos.
14 | 87 [ Planear el desarrollo del portal de Datos Abiertos Estatal. (Actividad Permanente) 25%
Riesgo 2023_07.- Politicas de inclusién digital inexistentes.
15 89 Gestionar y trabajar en colaboracion con la Subsecretaria de Administracion en los contenidos 25
de los talleres de alfabetizacion digital. (Actividad Permanente) i
Crear convenios con diferentes instituciones expertas en la materia para impartir los talleres 0
16 90 ey e 25%
de alfabetizacion digital. (Actividad Permanente)
17 92 | Desarrollo de software accesible. (Actividad Permanente) 25%
18 93 Gestionar la contratacién de personal capacitado para cubrir las areas vacantes de la 259
Direccién Vinculacion e Inclusién Digital. (Actividad Permanente) 0
19 94 | Crear programas que ayuden a reducir la brecha digital. (Actividad Permanente) 25%
Riesgo 2023_08.- Modelos de participacion ciudadana aplicados de manera deficiente.
Gestionar con el consejo de participacion social, para que este a su vez haga la gestion con la
20 98 | coordinacién de comunicacion social el disefio de una estrategia de difusion de las 25%
plataformas del sector publico para la participacion de la ciudadania. (Actividad Permanente)
Riesgo 2023_09.- Que el personal haga uso indebido o sustraccién de equipamiento e informacion a cargo del ICSIC.
Considerar como parte del procedimiento de nuevo ingreso, la carta de confidencialidad. 0
21 100 g . 100%
(Actividad comprometida)
22 101 | Que el personal del ICSIC firme la carta de confidencialidad. (Actividad Permanente) 25%
23 102 | Mantener actualizado el inventario en el SISER. (Actividad Permanente) 25%
24 103 | Dar seguimiento a la actualizacion del inventario por semestre. (Actividad Permanente) 25%
25 104 | Difundir e Implementar el Manual de Seguridad Informética. (Actividad comprometida) 0%
Generar una relacion de Usuarios administradores de bases de datos que se encuentren en el 3
26 105 N ) 0%
Centro de Datos. (Actividad comprometida)
Riesgo 2023_10.- Contrataciones y compras realizadas que pudieran presentar un acto de corrupcion.
Cumplir las obligaciones y condiciones contractuales de los procesos a cargo del ICSIC. 9
27 108 . 25%
(Actividad permanente)

7
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Porcentaje de
No No. Descripcion de las acciones de mejora generales establecidas en el Programa de Avance
2 EAC, Trabajo de Administracion de Riesgos. Acumulado al
Trimestre *
Que en todas las contrataciones se integre el formato en el que se haga constar la consulta a
28 109 | los registros Estatal y Nacional de los proveedores y contratistas sancionados. (Actividad 25%
permanente)
29 110 Actualizar e implementar los procedimientos Administrativos de gastos o adquisiciones de 250,
bienes 0 Servicios. (Actividad permanente) °
30 111 | Actualizar e implementar los procedimientos Administrativos. (Actividad permanente) 25%
Riesgo 2023_11.- Planeacién institucional realizada de forma deficiente.
31 113 Realizar la planeacion en tiempo y forma establecido para dar cumplimiento a las metas y 5%
acciones del programa institucional. (Actividad permanente) °
32 114 | Seguimiento de los avances del cumplimiento de las metas. (Actividad permanente) 25%
33 115 Seguimiento de los avances de las acciones y metas comprometidas para dar cumplimiento al 259
Programa Institucional. (Actividad permanente) °
Riesgo 2023_12.- Personal especializado que renuncia.
34 118 | Alinear el puesto funcional con el nominal de cada trabajador. (Actividad permanente) 25%
Proponer puestos especializados en TICs con sueldos competitivos de acuerdo al mercado. 0
35 119 s 25%
(Actividad permanente)
Riesgo 2023_13.- Dafio o pérdida de bienes o informacién a cargo del ICSIC causados por personas externas.
36 121 | Mantener actualizado el control de accesos en el SISER. (Actividad Permanente) 25%
37 122 | Difundir el manual de seguridad informatica. (Actividad Comprometida) 0%
Realizar matriz de licencias de certificados incluyendo las vigencias. (Actividad 0
38 123 . 0%
Comprometida)
Riesgo 2023_14.- Operacion y planes institucionales desatendidos por atencion a temas emergentes.
Dar seguimiento de manera trimestral a las acciones del programa institucional. (Actividad 9
39 125 25%
Permanente)
Reunién semanal y seguimiento a los pendientes de cada Unidad Administrativa. (Actividad 0
40 126 25%
Permanente)
Informe de actividades semanales por parte de cada Unidad Administrativas. (Actividad 0
41 127 25%
Permanente)
42 128 | Establecer una fecha compromiso en la que se reactive el proyecto. (Actividad Permanente) 25%
Reprogramar las fechas comprometidas de acuerdo a los tiempos disponibles. (Actividad 0
43 129 25%
Permanente)
44 130 | Establecer un control de capacitacién interna. (Actividad Permanente) 25%
45 131 Contar con al menos 2 personas capacitadas para realizar las actividades. (Actividad 25%
Permanente)
Riesgo 2023_15.- Personal asignado para diversas actividades adicionales a las de su area.
Solicitar la contratacion de nuevo personal para fortalecer las areas que lo requieran. 0
46 133 e 25%
(Actividad Permanente)
47 134 Distribuir las cargas de trabajo de manera equitativa en las areas del ICSIC. (Actividad 25%
Permanente)
Riesgo 2023_16.- Procesos administrativos y contables operados que incumplen la normatividad.
48 136 | Actualizar Procedimientos Administrativos. (Actividad Comprometida) 100%
49 137 | Implementar procedimientos administrativos. (Actividad Permanente) 25%
Riesgo 2023_17.- El servicio de conectividad otorgado presente fallas.
50 139 | Bitacora de operacion y mantenimiento de la planta de energia. (Actividad Permanente) 25%
Generar criterios de sustitucion de equipos por término de vida Util o fallas criticas. (Actividad 0
51 140 . 0%
Comprometida)
Riesgo 2023_18.- Sistemas desarrollados que incumplen con estandares de calidad.
52 142 | Convocar a reunion para definir los tiempos y alcances. (Actividad Permanente) 25%
53 143 | Desplegar de manera temporal en el servidor de pruebas. (Actividad Permanente) 25%

> L
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Porcentaje de

No No. Descripcion de las acciones de mejora generales establecidas en el Programa de Avance
| AC. Trabajo de' Administracion de Riesgos. Acumulado al
Trimestre *

Capacitar de manera interna en las herramientas que se utilizan para el desarrollo. (Actividad 0

54 144 25%
Permanente)

55 145 Realizar reuniones semanales de seguimiento de proyectos al interior de la DD. (Actividad 25%
Permanente)

56 146 I;{ealizar pruebas internas previo a la entrega al area de Control de Calidad. (Actividad 25%

ermanente)
57 147 Actualizar e Implementar los procedimientos de desarrollo de software y control de calidad. 5%

(Actividad Permanente)
Riesgo 2023_19.- Sistemas implementados con fallas por problemas de telecomunicaciones.

58 149 | Implementar Certificados SSL en Servidores de Produccion. (Actividad Permanente) 25%
Difundir las actualizaciones de seguridad requeridas para el desarrollo de sistemas. (Actividad 0
59 150 25%
Permanente)
60 152 | Adquisicion de software de auditoria de seguridad y rendimiento. (Actividad Permanente) 25%
Riesgo 2023_20.- Sistemas desarrollados que no se concluyen o no se implementan.
61 1585 | Implementar el procedimiento de Inicio de Proyecto. (Actividad Permanente) 25%
62 156 Implementar procedimiento de Levantamiento de Informacién y Anélisis de Requerimientos de 059
Proyectos de la DDS. (Actividad Permanente) °
63 157 Lnformar por escrito al nuevo Titular de la Dependencia solicitante, el Proyecto. (Actividad 25%
ermanente)
64 158 I;lotiﬁcar de la suspension de un desarrollo a la dependencia solicitante. (Actividad 25%
ermanente)

* Por cada accién de mejora.

2).- Descripcién de las principales problematicas que obstaculizaron el cumplimiento de las
acciones de mejora reportadas en proceso y propuestas de solucidn para consideracién del
Comité u Organo de Gobierno, segun corresponda.

De las acciones de mejora comprometidas a este trimestre, se concluyeron 5 de 10, quedando 5 pendientes sin
avance. Y de las permanentes 3 que no se han iniciado.

La problemdtica que se tuvo para el cumplimiento de las acciones comprometidas fue la siguiente:

En atencién al Riesgo 2023_02.- “Informacién resguardada por el ICSIC con riesgo de pérdida”, las actividades
64 de “Actualizar e implementar procedimiento de respaldo de informacién”, 65 “Actualizar e implementar un
plan de recuperacién de desastres” y 67 “Actualizar e Implementar proceso de seguridad informdtica”, no se
realizaron debido a cargas de trabajo, por lo que se tiene el compromiso de realizarlas en el siguiente
trimestre.

En atencién al Riesgo 2023_09.- “Que el personal haga uso indebido o sustraccion de equipamiento e
informacién a cargo del ICSIC”, las actividades 104 de “Difundir e Implementar el Manual de Seguridad
Informdtica” Y 105 de “Generar una relacién de Usuarios administradores de bases de datos que se encuentren
en el Centro de Datos”, no se realizaron por cargas de trabajo, por lo que se tiene el compromiso de concluirlas
en el siguiente trimestre.

A
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En atencién Riesgo 2023_13.- “Dafio o pérdida de bienes o informacién a cargo del ICSIC causados por
personas externas”, las actividades 122 de “Difundir el manual de seguridad informdtica” y 123 “Realizar
matriz de licencias de certificados incluyendo las vigencias”, no se realizaron debido a cargas de trabajo, por
lo que se tiene el compromiso de concluirlas en el siguiente trimestre.

Y por Ultimo en atencién al Riesgo 2023_17.- “El servicio de conectividad otorgado presente fallas”, la
actividad 140 de “Generar criterios de sustitucion de equipos por término de vida Util o fallas criticas”, no se
realizé por cargas de trabajo, por lo que se trabajard para el siguiente trimestre.

3).- Conclusién general sobre el avance global en la atencién de las acciones de mejora
comprometidas.

En el presente informe se muestra el estado en el que se encuentra la implementacién del Sistema de
Administracién de Riesgos, como resultado de las acciones realizadas del 01 de enero al 31 de marzo
del 2023. De acuerdo al PTAR se obtuvo un avance del cumplimiento global del 6.41%.

De las A.M. que se concluyeron se envia por correo electrénico la evidencia correspondiente, asi como
de las que se encuentran en proceso.

Las acciones de mejora que concluyeron contribuyen a prevenir y reducir los riesgos que se identificaron
en el cumplimiento de los objetivos y metas institucionales, en coordinacién con la Direccién General de
Tecnologias de la Informacién y Comunicacion.

4).- Conclusién sobre su valor agregado para corregir debilidades o insuficiencias de control
interno o fortalecer el Sistema de Control Interno.

Las Unidades Administrativas, se comprometen a cumplir con las actividades que quedaron
pendientes y todavia son vigentes, las cuales se deberdn atender lo antes posible, esto con la
finalidad de reducir los riesgos que se identificaron en el cumplimiento de los objetivos y metas
institucionales, asi como para fortalecer el Sistema de Control Interno Institucional.
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5).- Conclusidon sobre su valor agregado para prevenir, detectar y en su caso, sancionar faltas
administrativas graves, no graves y hechos de corrupcion.

Se tienen riesgos que consideran posibles actos de corrupcién los cuales se pretenden evitar y en
su caso reducir, mediante acciones permanentes para atenderlos y con ello evitar sanciones o
faltas administrativas.

Colima, Col, a 20 de abril de 2023.

Enlace de Administracién de Coordinador(a) de Control Interno
Riesgos Elaboré/Revisé
Elaboro
*

Ing. Mayra Catalina Canela Garcia Ing. Mayra Catalina Canela Garcia
Encargada de la Coordinacion de Encargada de la Coordinacién de
Procesos del ICSIC y Coordinadora de Procesos del ICSIC y Coordinadora de
Calidad y Normatividad Tecnolégica Calidad y Normatividad Tecnolégica de

de la DGTIC la DGTIC

Titular de la Dependencia o Entidad
Autoriz

Lic. 'd%q}/(qfael Aguirre Munguia
Director General del Instituto Colimense
para la Sociedad de la Informacién y el

Conocimiento



