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2. CUERPO DEL DOCUMENTO
2.1 Introduccién

Uno de los principales activos de la Administracién Publica Estatal es la informacion
relacionada con los ciudadanos, los servidores publicos, los tramites y servicios, las
tecnologias, las configuraciones y los procedimientos que estan involucrados en las
operaciones que se llevan a cabo, por lo que es vital proteger la informacién que se trata,
siendo ésta un elemento fundamental para continuar con las actividades que se realizan
dia con dia.

Dicha informacién se encuentra comprendida por aquella que es publica, confidencial,
reservada y privilegiada, la cual se encuentra protegida en los términos de las leyes en
materia de transparencia y proteccion de datos personales y responsabilidades
administrativas.

Si bien, los sujetos obligados deben implementar las medidas de seguridad que permitan
proteger la informacién contra dafo, pérdida, alteracion, destruccion o uso, acceso o
tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad, el Instituto Colimense para la Sociedad de la Informacion y el Conocimiento
fue creado para impulsar la Agenda Digital como una politica publica, en la que se
establece el Habilitador: Acceso Universal a las TIC, Estrategia 1 Reducir la brecha de
infraestructura que persiste en la entidad, facilitando a los colimenses la conectividad a
redes de telecomunicaciones que sean seguras, confiables y de calidad adecuada, asi
como la Meta 1.4. Implementar un modelo de seguridad informatica.

Para tal efecto se disefia el “Manual de Seguridad Informatica” que tiene como finalidad
mantener la seguridad de la informacion; entendiéndose ésta como la preservacion de su
confidencialidad, integridad, disponibilidad, autenticidad, auditabilidad, proteccion a la
duplicacion, no repudio y legalidad en las redes de telecomunicaciones, en hardware y en
software, el cual se desarrolla tomando como referencia la “Norma Mexicana NMX-I-
27002-NYCE-2015 Tecnologias de la Informacién — Técnicas de Seguridad — Cédigo de
Buenas Practicas para el Control de la Seguridad de la Informacion”.

2.2 Objetivo

Establecer, dar a conocer e implementar un conjunto de politicas basicas de seguridad de
la informacién en las redes de telecomunicaciones, en el hardware y en el software, cuya
aplicacion permita minimizar los riesgos que pudieran afectar el logro de los objetivos de
las Dependencias y Entidades de la Administracién Plblica Estatal.

2.3 Alcance
El presente documento es aplicable a todos los servidores publicos o cualquier persona

que colabore o se relacione de alguna manera con las actividades de la Administracién
Publica Estatal, que hagan uso y aprovechamiento de las tecnologias de la informacién y

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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comunicaciones.

La implementacién del presente Manual se llevard a cabo por cada Entidad o
Dependencia en la medida de lo posible atendiendo a la estructura organica y tecnologia
administrada.

2.4 Marco Normativo

Emision: 30/04/2024
Versién: 1
Pagina 6 de 49

N° | Normatividad Aplicable Fecha de Publicacion

1 Constitucmn Politica de los Estados Unidos 05 de febrero de 1917
Mexicanos

2 | Ley General de Responsabilidades Administrativas 18 de julio de 2016
Ley General de Transparencia y Acceso a la

. Informacién Publica. {4 de mayo de2015
Ley Federal de Proteccién de Datos Personales en -

i Posesién de los Particulares. Hinas uliaids 2000
Ley Federal de Telecomunicaciones vy -

9 Radiodifusiér 14 de julio de 2014

6 | Codigo Penal Federal 14 de agosto de 1931

7 | Norma Mexicana NMX-|-27002-NYCE-2015 14 de abril de 2015

8 gglriwrsntlatucmn Politica del Estado Libre y Soberano de 27 de diciembre de 2017
Ley Organica del Poder Ejecutivo y de la

. Administracién Publica del Estado de Colima (9ice actubre de 2024
Ley del Instituto Colimense para la Sociedad de la .

L Informacién y el Conocimiento. 01 de septiembre de 2012
Ley de Transparencia y Acceso a la Informacién

i Publica del Estado de Colima. =l de.mayo-de-2016
Ley de Proteccion de Datos Personales en Posesion -

le de los Sujetos Obligados para el Estado de Colima. <6 g8ule de2011

13 | Ley de Archivos del Estado de Colima 14 de agosto de 2019
Agenda Digital “Impulsando la Inclusién y el .

14 Desarrollo de la Sociedad”. 02.de noviembre de:2019

N

™

2.5 Términos y Definiciones

Para efectos de una correcta interpretacion del presente manual, se establecen las

siguientes definiciones, siglas y términos:

N

1

Activo de informacién. Toda aquella informacién y medio que la contiene, que por su
importancia y el valor que representa para la Institucion, debe ser protegido para mantener
su confidencialidad, disponibilidad e integridad, acorde al valor que se le otorgue.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Activos de TIC. Los aplicativos de computo, bienes informaticos, soluciones tecnologicas,
sus componentes, las bases de datos o archivos electronicos y la informacion contenida en
éstos.

Amenaza. A cualquier posible acto que pueda causar algun tipo de dafio a los activos de
informacioén.

Analisis de riesgos. El uso sistematico de la informacion para identificar las fuentes de
vulnerabilidades y amenazas a los activos de TIC, a las infraestructuras de informacion
esenciales y/o criticas o0 a los activos de informacion, asi como efectuar la evaluacion de su
magnitud o impacto y estimar los recursos necesarios para eliminarlas o mitigarlas.

Auditabilidad. Define que todos los eventos de un sistema deben ser registrados para su
control posterior.

Autenticidad. Busca asegurar la validez de la informacién en tiempo, forma y distribucion.
Asimismo, se garantiza el origen de la informacién, validando el emisor para evitar
suplantacién de identidades.

Borrado seguro. El proceso mediante el cual se elimina de manera permanente y de forma
irrecuperable la informacion contenida en medios de almacenamiento digital.

Centro de datos. Lugar fisico en el que se encuentran activos de TIC y activos de
informacién y desde el que se proveen servicios de TIC.

Confidencialidad. Se garantiza que la informacion sea accesible sélo a aquellas personas
autorizadas a tener acceso a la misma.

Custodio. Servidor publico o tercero autorizado para tener bajo su custodia o cargo uno o [
mas activos de informacion.

Derechos ARCO. Los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales.

Disponibilidad. Garantiza que los usuarios autorizados tengan acceso a la informacién y x{i\
a los recursos relacionados con la misma, toda vez que asi lo requieran.

ICSIC. Instituto Colimense para la Sociedad de la Informacién y el Conocimiento. @
Impacto. Al grado de los dafios y/o de los cambios sobre un activo de informacion, por la
materializacion de una amenaza. q

Incidente. A la afectacion o interrupcion a los activos de TIC, a las infraestructuras de
informacién esenciales y/o criticas, asi como a los activos de informacion de la Institucion,
incluido el acceso no autorizado o no programado a éstos.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”



S 2]
LA : : ;
@f&]g Instituto Colimense para la Sociedad de la TS
1A 3 3 Version: 1
COLIMA Informaciény el Conocimiento bsgine o
T Ve Direccion de Desarrollo Telematico

Manual de Seguridad Informatica

Informacion. Se refiere a toda comunicacion o representacion de conocimiento, datos en
cualquier forma, con inclusién de formas textuales, numéricas, graficas, cartograficas,
narrativas o audiovisuales que se encuentre en cualquier medio, ya sea magnético, en
papel, en pantallas de computadoras, audiovisual u otro.

En la presente definicion se encuentra la informacién confidencial, privilegiada, publica y
reservada.

Informacion confidencial. La que contiene datos personales concernientes a una persona
fisica identificada o identificable. Esta informacién mantendra este caracter de manera
indefinida y sélo podran tener acceso a ella los titulares de la misma, sus representantes y
los servidores publicos que requieran conocerla para el debido ejercicio de sus funciones.

Asi también sera confidencial toda aquella informacion que por disposicién legal, contrato,
convenio, politicas, lineamientos o cualquier documento emitido por una entidad que le dé
ese caracter.

En términos de la Ley Federal de Telecomunicaciones y Radiodifusion la informacién que
se transmita a través de las redes y servicios de telecomunicaciones es confidencial, salvo
aquella que por su propia naturaleza sea publica o cuando medie orden de autoridad judicial
competente.

Informacion privilegiada. La que obtenga el servidor publico con motivo de sus funciones
y que no sea del dominio publico.

Informacién publica. Por regla general toda la informacion que se encuentre en poder de

los sujetos obligados previstos en la Ley de Transparencia y Acceso a la Informacion

Publica del Estado de Colima, que no se encuentre clasificada como reservada, ./
confidencial, o privilegiada de acuerdo con la Ley General de Responsabilidades ’
Administrativas.

Informacion reservada. La informacion que se encuentra temporalmente sujeta a alguna
de las excepciones de publicidad previstas en la Ley de Transparencia y Acceso a la

Informacion Publica del Estado de Colima. \\?
Integridad. Se salvaguarda la exactitud, totalidad de la informacion y los métodos de
procesamiento. 6>
Inventario de activos. Documento que contiene el listado de los activos de informacién,
descripcion, clasificacion y responsables de los mismo. q

Internet. Conjunto descentralizado de redes de telecomunicaciones en todo el mundo,
interconectadas entre si, que proporciona diversos servicios de comunicacion y que utiliza
protocolos y direccionamiento coordinados internacionalmente para el enrutamiento y
procesamiento de los paquetes de datos de cada uno de los servicios.Estos protocolos y
direccionamiento garantizan que las redes fisicas que en ‘conjunto componen Internet
funcionen como una red légica Unica.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Legalidad. Referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeta la Entidad o Dependencia.

Medidas de Seguridad. Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger la informacion.

Medidas de seguridad administrativas. Politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacion a nivel organizacional, la identificacion,
clasificacion y borrado seguro de la informacién, asi como la sensibilizacion y capacitacion
del personal o servidores publicos.

Medidas de seguridad fisicas. Conjunto de acciones y mecanismos para proteger el
entorno fisico de la informacién y de los recursos involucrados en su tratamiento.

Medidas de seguridad técnicas. Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de la
informacion y los recursos involucrados en su tratamiento.

No repudio. Se refiere a evitar que cualquier persona fisica 0 moral haya enviado o recibido
informacion alegue ante terceros que no la envié o recibio.

Proteccion a la duplicacion. Consiste en asegurar que una transaccion sélo se realice
una vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccion
para luego reproducirla, con el objeto de simular mdltiples peticiones del mismo remitente
original.

Red de telecomunicaciones. Sistema integrado por medios de transmisién, tales como 2y
canales o circuitos que utilicen bandas de frecuencias del espectro radioeléctrico, enlaces ’
satelitales, cableados, redes de transmision eléctrica o cualquier otro medio de transmision,
asi como, en su caso, centrales, dispositivos de conmutacién o cualquier equipo necesario.

Responsable de Seguridad Informatica. Servidor publico designado por el Titular quien
debera asistir en materia de seguridad informatica a los demas servidores publicos 5%
adscritos a la dependencia o entidad, verificar la aplicacién de las medidas de seguridad \5\ \
necesarias para la proteccién de la informacion y cumplir con las demas responsabilidades \
establecidas en el presente Manual.

Riesgo: La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar @
una pérdida o dafio sobre los activos de TIC, las infraestructuras de informacion esenciales
y/o criticas y activos de informacién.

Seguridad informatica: protecciéon de la informacion que circula en la red, y que se
encuentra contenida en software y hardware.

Seguridad de la informacién: capacidad de preservar la confidencialidad, integridad y

disponibilidad de la informacion, asi como la autenticidad, confiabilidad, trazabilidad y no
repudio de la misma.

“La informacidén contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Servidor publico. La persona sefialada con dicho caracter en la Constitucion Politica del
Estado Libre y Soberano de Colima y en la Ley General de Responsabilidades
Administrativas.

Sistema de Informacion. Se refiere a un conjunto independiente de recursos de
informacién organizados para la recopilacién, procesamiento, mantenimiento, transmision
y difusion de informacion segun determinados procedimientos, tanto automatizados como
manuales.

Tecnologia de la Informacién. Se refiere a un conjunto de activos de informacién operados
por el responsable de la informacién o por un tercero que procese informacién en su
nombre, para llevar a cabo una funcion propia de la dependencia o entidad, sin tener en
cuenta la tecnologia utilizada, ya se trate de procesamiento de datos, almacenamiento,
telecomunicaciones o cualquier otro tipo de operacion.

Telecomunicaciones. Toda emision, transmisién o recepcion de signos, sefiales, datos,
escritos, imagenes, voz, sonidos o informacién de cualquier naturaleza que se efectia a
través de hilos, radioelectricidad, medios épticos, fisicos u otros sistemas
electromagnéticos, sin incluir la radiodifusion.

Titular. Al servidor publico titular de cualquier dependencia o entidad de la Administracién
Publica Estatal, responsable de la informacién, activos de TIC y activos de informacién, que
decide sobre el tratamiento de la informacién que posee, asi como la definicién de los fines,
medios, alcances y demas cuestiones relacionadas, que tiene a su cargo servidores
publicos, sistemas, hardware, software y/o sistemas de comunicacién que reciban, generen,
procesen, almacenen o destruyan informacién obtenida o generada por si, por cualquier
titulo o por disposicién legal.

Tratamiento. Cualquier operacién o conjunto de operaciones aplicadas a la informacion, ‘
relacionadas con la obtencion o recepcion, generacion, procesamiento, uso, registro, \
organizacidn, conservacion, elaboracion, utilizacion, comunicacion, difusion, almacenamiento, AR
destruccion, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o \?
disposicion de la misma.

Vulnerabilidades: Las debilidades en la seguridad de la informaciéon que potencialmente O>
permite que una amenaza afecte a los activos de TIC, a las infraestructuras de informacion
esenciales y/o criticas, asi como a los activos de informacion.

Web. World Wide Web (WWW).

2.6. Organizacion de la Seguridad Informatica

La seguridad de la informacion es una responsabilidad compartida por todas las areas
que integran la estructura organica de las Dependencias y Entidades de la Administracion
Publica Estatal, por lo que éstas Ultimas deberan revisar, aprobar y presentar a la
Comision de Infraestructura Tecnolégica, por conducto de la Direccién de Desarrollo
Telematico del ICSIC las propuestas o recomendaciones para que evallen y en su caso

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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apruebe actualizaciones al presente Manual en respuesta a los cambios en el entorno
organizacional, circunstancias o condiciones legales.

Funciones de la Comisién de Infraestructura Tecnolégica en materia de seguridad
informatica:

1. Intercambiar informacién sobre nuevas tecnologias, productos, amenazas,
vulnerabilidades y mejores practicas.

2. Analizar y en su caso aprobar las iniciativas presentadas por cada dependencia o
entidad para incrementar la seguridad de la informacion en las redes de
telecomunicaciones, en el hardware o en el software, de acuerdo a las
competencias y responsabilidades de las mismas.

3. Analizar y en su caso aprobar metodologias, procesos, documentos o asuntos
relativos a la seguridad informatica que sea sometido a su consideracion.

4. Promover la difusion, capacitacion y apoyo en materia de seguridad informatica.
2.7. Politicas

2.7.1. Politica de Roles y Responsabilidades.

Para garantizar la seguridad de la informacion en las redes de telecomunicaciones, en el
hardware y en el software se definen y asignan los siguientes roles y responsabilidades
minimas necesarias.

2.7.1.1. Titular.

El servidor publico titular de cualquier dependencia o entidad de la Administracion Publica
Estatal, responsable de la informacion, activos de TIC y activos de informacién, que decide
sobre el tratamiento de la informacién que posee, asi como la definicién de los fines,
medios, alcances y demas cuestiones relacionadas, que tiene a su cargo servidores Q\
publicos, redes, sistemas, hardware, software y/o sistemas de comunicacién que reciban,

generen, procesen, almacenen o destruyan informacion obtenida o generada por si, por q/

cualquier titulo o por disposicién legal, quien debera cumplir con las siguientes funciones:

1. Asignar a los servidores publicos por escrito los roles y responsabilidades en materia
de seguridad informatica. (

2. ldentificar y clasificar los activos de informacién que tenga en propiedad, en

comodato o cualquier otro titulo, con base en la “Politica de inventario de activos
de informacioén”.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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3. Aprobar los procesos de seguridad de la informacién en hardware, software y/o redes
de telecomunicaciones.

4. Asignar y/o autorizar a los Custodios para la proteccion de los activos de informacién
y de los procesos especificos de seguridad para su cumplimiento.

5. Aprobar el ciclo de vida de la informacion asi como de los activos de informacion.

6. Definir y documentar los niveles de autorizacion en el tratamiento de la informacién,
los fines, los medios, los alcances y demas cuestiones relacionadas.

7. Documentar las acciones realizadas para que los servidores publicos, proveedores
o terceros estén debidamente informados sobre sus responsabilidades en materia
de seguridad informatica.

8. Velar porque los servidores publicos sean capacitados de manera anual en materia
de seguridad informatica, sean motivados al cumplimiento de las politicas del
presente manual y se les proporcione un canal de denuncia anénima para reportar
violaciones a las mismas.

9. Documentar la coordinaciéon y supervision de los aspectos de seguridad de la
informacion en las relaciones con los proveedores.

10. Separar al Custodio ante el inicio de un evento que pueda comprometer la seguridad
de la informacién que se encuentre en un activo de informacion.

11. Se recomienda pertenecer a grupos o foros de seguridad especializados como un
medio para acrecentar el conocimiento sobre las mejores practicas y estar al dia con
la informacion de seguridad pertinente; asegurar que la comprensiéon del ambiente
de seguridad de la informacién es actual y completo; recibir notificaciones oportunas

de alertas, avisos y revisiones, relativas a los ataques y vulnerabilidades; tener & e
acceso al asesoramiento experto en seguridad de la informacién; compartir e \X?\
intercambiar informacién sobre las nuevas tecnologias, productos, amenazas o

vulnerabilidades; asi como proporcionar enlaces adecuados cuando se traten
incidentes de seguridad de la informacion.

12. Podra celebrar convenios para la cooperaciéon y coordinacién en cuestiones de
seguridad informatica, siempre que no se comprometa informacién confidencial o
reservada y se lleve a cabo en los términos del marco normativo aplicable, de
acuerdo a las atribuciones y facultades que las leyes le confieren.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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2.7.1.2. Custodio.

El Custodio de activos de informacion tiene la responsabilidad de establecer y mantener los
controles de seguridad adecuados para los mismos con base al nivel de proteccion
requerido por el Titular y debera de cumplir con las siguientes funciones:

1.

2.

Asegurarse de que sus activos de informacién estén inventariados, debidamente
clasificados y protegidos.

Definir y revisar periédicamente las restricciones de acceso y clasificaciones a los
activos de informacion.

Tener cuidado de que ninguna persona pueda acceder, modificar o utilizar los activos
de informacién sin autorizacion o deteccion.

Permitir accesos a los activos de informacién soélo al servidor publico o tercero
previamente autorizado por el Titular.

Informar a los usuarios la informacion sobre los controles establecidos.

Llevar a cabo las acciones delegadas por el Titular para brindar seguridad a los
activos de informacion.

Asegurar el manejo adecuado del activo de informacion que sea eliminado o
destruido.

Establecer el ciclo de vida de los activos de informacion que tenga bajo su cuidado.

2.7.1.3. Administrador.

Administrara los sistemas o aplicaciones donde radica la informacién, y debera de cumplir
con las siguientes funciones:

1.

Revisar periédicamente la infraestructura a su cargo para detectar amenazas o
vulnerabilidades de seguridad.

Llevar a cabo el aseguramiento de equipos y actualizacion de parches de seguridad.
Dar soporte para respuesta a incidentes de seguridad y vulnerabilidades.

Mantener la confidencialidad, integridad y disponibilidad de los sistemas de
informacion e infraestructura tecnolégica.

Realizar un monitoreo constante de la red para detectar cualquier incidente de
seguridad en los servicios de la misma.

Dar el mantenimiento periédico de los componentes de red con base en las
recomendaciones del fabricante.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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7. Asegurarse de que los componentes de la red interna, tengan asignada una direccién
de red autorizada.

2.7.1.4. Usuario.
Servidor Publico que requiere de autorizacion para accesar a los sistemas o aplicaciones y
poder realizar su funcién a través de los recursos asignados y de la normatividad existente,
quien debe de cumplir con las siguientes funciones:
1. Hacerse responsable del uso de su cuenta o usuario, contrasefia y equipo de
cémputo asignado, asi como de los medios de transmision y almacenamiento de la
informacién.

2. Obtener la autorizacion formal del Titular o Custodio, antes de intentar accesar a
cualquier activo de informacion.

3. Utilizar los sistemas soélo para actividades propias de sus funciones.

4. No divulgar informacion clasificada como privilegiada, confidencial o reservada.

5. Conocer la clasificacién de la informacion y los activos de informacion que maneja.
6. Apegarse al presente Manual y normatividad aplicable en la materia.

7. Proteger la informacién y sistemas de informacién bajo su uso o custodia.

8. Reportar cualquier sospecha o incidente de seguridad, asi como vulnerabilidades al
area responsable para atenderlos y resolverlos.

2.7.2. Responsabilidades estratégicas.
El Titular de la dependencia o entidad debera designar las siguientes responsabilidades @
estratégicas a un servidor publico que se encuentre adscrito a la misma.
2.7.2.1. Responsable de definir las directrices de seguridad.
Debe de cumplir con las siguientes funciones:
1. Elaborar, revisar y/o validar el plan general de seguridad.

2. Elaborar, revisar y/o validar los proyectos sobre seguridad de la informacion.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Elaborar, revisar y/o validar los roles y responsabilidades especificos adicionales a
los establecidos en el presente manual, y que se relacionen a la seguridad de la
informacion.

Asegurar que se promueva la seguridad de la informacion.

Elaborar, revisar y/o validar las normas, politicas, estandares, procedimientos, reglas
y/o lineamientos de seguridad informatica en el disefio de bases de datos, de
plataformas de desarrollo y técnicas de programacion para su implementacion.

Asesorar en materia de seguridad informatica a los mandos superiores y unidades
administrativas de la dependencia o entidad a la que se encuentre adscrito.

Participar como enlace técnico ante las instancias de seguridad informatica que sean
necesarias.

Elaborar, revisar y/o validar protocolos de seguridad informatica.

Elaborar un directorio de emergencia que contenga por lo menos los nimeros
telefonicos de policia en general y en materia de ciberseguridad, bomberos,
proteccién civil, proveedores de electricidad, telecomunicaciones, climas, alarmas,
etc.

Elaborar, revisar y/o validar el procedimiento que especifique cuando y por quién
deben ser contactadas las autoridades y como identificar los incidentes de seguridad
de la informacién y ser reportados de manera oportuna.

Elaborar, revisar y/o validar el método de gestién de proyectos el cual debera exigir
que: los objetivos de seguridad de la informacién sean incluidos en los objetivos del
proyecto; la valoracién de los riesgos de seguridad de la informacion se lleve a cabo
en una fase temprana del proyecto para identificar los controles necesarios, y la
seguridad de la informacion sea parte de todas las fases de la metodologia del
proyecto aplicada.

Delegar las funciones de elaboracion y revision.

Proponer al Titular todos los documentos en materia de seguridad informatica que
previamente sean validados para su correspondiente aprobacion.

Definir el ciclo de vida de los activos de informacion.

2.7.2.2. Responsable de definir los controles para mitigar riesgos.

Vigila el cumplimiento y validez de politicas y procedimientos, buscando la mejora continua, y
debe de cumplir con las siguientes funciones:

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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1. En cuanto a la normatividad:

a. Coordinar esfuerzos con la finalidad de definir las directrices institucionales
de seguridad de la informacién.

b. Definir politicas, procedimientos y controles que permitan minimizar los
riesgos con base en su impacto.

c. Coordinar la implementacion de politicas, procedimientos y controles para
garantizar y resguardar la confidencialidad, integridad y disponibilidad de la
informacién y activos de informacién asociados.

d. Coordinar la capacitacién de seguridad de la informacién.

e. Desarrollar y aplicar una metodologia de administracion de riesgos de
seguridad, la cual permitira identificar, valorar y tomar acciones al respecto.

2. En cuanto al cumplimiento:

a. Coordinar la actualizacién de forma periddica los analisis de riesgos que
coadyuven a identificar nuevos riesgos a la informacién y los activos de
informacién relacionados.

b. Vigilar el cumplimiento de politicas, procedimientos y controles existentes, asi
como su concordancia con las necesidades en materia de seguridad de la
informacién.

c. Coordinar los esfuerzos para implementar controles en materia de seguridad.

d. Coordinar revisiones internas asi como recibir y atender auditorias internas y
externas relacionadas a la seguridad de la informacion.

e. Atender las recomendaciones derivadas de las auditorias internas y externas
en materia de seguridad de la informacion.

f.  Supervisar el cumplimiento de las iniciativas establecidas por la Comisién de
Infraestructura Tecnoldgica, en tiempo, costo y alcance.

g. Coordinar, implantar y alinear cualquier accion que permita sustentar la
estrategia de seguridad de la informacion.

h. Reforzar los habitos en materia de seguridad de la informacion.

i.  Recibir y revisar de manera periddica los reportes de monitoreo de la
seguridad, por ejemplo:

i. Bitacoras de firewall.
ii. Bitacoras de sistemas operativos.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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iii. Bitacoras de aplicaciones de negocio.

. Recibir y revisar los reportes de la administraciéon de las cuentas (altas, bajas
y cambios) de todos los sistemas.

k. Reportar de forma periddica los indicadores de seguridad de la informacion.

| Coordinar el seguimiento y cierre de incidentes de seguridad detectados.

2.7.3. Responsabilidades tacticas.
2.7.3.1. Responsable de auditoria interna.

Servidor publico independiente a la estructura del area de seguridad, encargada de llevar a
cabo la auditoria relacionada a la estructura y cumplimiento de la seguridad de la informacién,
que debe de cumplir con las siguientes funciones:

1. Verificar la concordancia entre las politicas de seguridad y las necesidades de
seguridad minimas requeridas.

2. Verificar que el analisis de riesgos se encuentre actualizado, que refleje las nuevas
vulnerabilidades y amenazas de seguridad a las que podria encontrarse expuesta la
informacién y los activos de informacion relacionados.

3. Verificar que las iniciativas de seguridad de la informacion se encuentren alineadas
a los “planes de mitigacién de riesgos” autorizados.

4. Verificar que exista una adecuada segregacion de funciones. ,&\
5. Notificar los resultados a la Comision de Infraestructura Tecnolégica y en su caso
proporcionar las recomendaciones pertinentes.

6. Verificar el cumplimiento y la eficacia del presente Manual.

2.7.4. Responsabilidades operativas.
2.7.4.1. Responsable del monitoreo de la seguridad informatica.

Lleva a cabo la explotacién de bitacoras que permitan identificar incumplimientos al
presente Manual y debe de cumplir las siguientes funciones:

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que o elabora”
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1. Ejecutar el proceso de monitoreo para identificar incidentes de seguridad, como
violaciones o debilidades en la seguridad.

2. Realizar el monitoreo de los controles establecidos para el cumplimiento de las
Politicas de Seguridad.

3. Iniciar el proceso de respuesta a incidentes de seguridad al detectarse una
desviacion dentro de la operacion.

4. Llevar la administracion de vulnerabilidades, analizar las causas por las cuales se
presenté e implementar las acciones preventivas y correctivas para adecuar las
medidas de seguridad.

5. Identificar acciones y sus responsables (rastreabilidad).

6. Definir el proceso de registro de eventos (bitacoras) de los sistemas de informacién.

7. Explotar las bitacoras de los sistemas de informacion con el objetivo de identificar a
los responsables de incidentes.

8. Notificar cualquier incidente encontrado.
9. Enviar de manera periddica los reportes de monitoreo, por ejemplo:

i. Bitacoras de firewall.
ii. Bitacoras de sistemas operativos.

-

iii. Bitacoras de aplicaciones de negocio. NW'e
NN
AN\
2.7.4.2. Responsable de la administracion de cuentas y asignacién de privilegios . BN
Custodia o maneja activos de informacion, y debe cumplir con las siguientes funciones: 6>
1. Asignar privilegios de los perfiles en sistemas operativos, aplicaciones y bases de
datos.
o
2. Llevar la administracién de cuentas y grupos. V(
3. Proveer a los Custodios un resumen de los accesos a los sistemas y aplicaciones. .

4. Llevar la administracion de la seguridad en usuarios, configurar cuentas y privilegios
de usuario, asi como, administrar las contrasefias.

5. Enviar de forma periédica los reportes de la administracion de las cuentas (altas,
bajas y cambios) de todos los activos de informacion bajo su responsabilidad.

6. Notificar de manera inmediata los incidentes de seguridad.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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2.7.4.3. Responsable de la operacion de tecnologias de seguridad

Opera y mantiene los recursos informaticos de seguridad, coordina las acciones necesarias
para mitigar cualquier tipo de incidente de seguridad y restablecer lo antes posible la
operacion normal de los servicios, minimizando el impacto negativo sobre las operaciones
de los sistemas y asegurandose de mantener el mejor nivel de servicio, calidad y
disponibilidad, y debe de cumplir las siguientes funciones:

1.

10.

11.

12.

13.

14.

15.

Controlar la ejecucién de los procesos operativos de administracion de dispositivos
de seguridad.

Ser responsable de la disponibilidad de las tecnologias de seguridad.

Monitorear el desempefio de los dispositivos de seguridad.

Identificar virus y coédigo malicioso en los dispositivos de seguridad.

Llevar a cabo la supervision de proveedores.

Realizar respaldos de datos y recuperar la informacién en caso de ser necesario.
Llevar a cabo pruebas periédicas de integridad de los respaldos de informacion.
Identificar el mal funcionamiento de hardware (bajo desempefio de equipos, dafios
de discos, procesador, entre otros) y software (configuraciones erréneas, dafios en
el cédigo, entre otros).

Registrar y evaluar los incidentes de seguridad que se llegaran a presentar.

Notificar cualquier incidente en materia de seguridad.

Llevar la administracion de seguridad en los activos de informacion, (administrar los
accesos de control, configurar las bitacoras de auditoria, etc).

Desarrollar ~ procedimientos para la instalacion y administracion de
telecomunicaciones.

Desarrollar procedimientos para la instalacién y administracion de los servidores y
equipos de computo.

Llevar a cabo instalaciones y configuraciones seguras de sistemas operativos, con
base a procedimientos y lineamientos especificos.

Establecer y mantener estandares de configuracion para componentes de red y
sistemas operativos.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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16. Realizar la administracién de parches y actualizaciones (probar con el objetivo de
encontrar las consecuencias de su instalacion dentro de los sistemas afectados).

17. Proveer al responsable encargado del monitoreo de la seguridad informatica los
reportes de administracién de parches de actualizacién de seguridad.
2.7.4.4. Responsable de seguridad en el desarrollo y mantenimiento de sistemas de
informacion
Verifica que los sistemas de informacion cuenten con los lineamientos de seguridad
adecuados durante su desarrollo, adquisicién e implantacion, y debe de cumplir las

siguientes funciones:

1. Desarrollar, integrar y mantener los controles de seguridad en los sistemas de
informacién.

2. Desarrollar metodologias de desarrollo que integren elementos de seguridad en el
desarrollo de cddigo y en el manejo de fuentes, programas y objetos.

3. Asegurar que se separen los ambientes de desarrollo y produccion.

4. Vigilar que dentro del ciclo de desarrollo de sistemas queden considerados los
aspectos de seguridad de la informacion.

5. Notificar cualquier incidente en materia de seguridad.

2.8. Politica de Clasificacion de Informacién
(RN -

La clasificacion de informacion tiene como objetivo que ésta reciba un nivel apropiado de \R

proteccion, la cual puede ser clasificada de acuerdo con el marco normativo aplicable a la

misma y/o el valor que ésta le aporte a las operaciones de la dependencia o entidad, para 0

asi asignar los recursos que garanticen su confidencialidad, disponibilidad e integridad.

La informacion podra ser clasificada de acuerdo a las siguientes definiciones:
2.8.1. Confidencialidad.

Garantiza que la informacion sea accesible solo al servidor publico o tercero autorizado a
tener acceso a la misma, protegiéndola contra divulgacion no autorizada.
La informacion debera ser clasificada de acuerdo a lo siguiente:

1. Su divulgacion no causa ningun dafio a la dependencia o entidad.

2. Su divulgacién provoca una complicacion o inconveniente operacional menor a la
dependencia o entidad.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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3. Su divulgacién tiene un significativo impacto a corto plazo sobre las operaciones o
los objetivos de la dependencia o entidad.

4. Su divulgacion tiene un grave impacto sobre los objetivos a largo plazo de la
dependencia o entidad.

2.8.2. Integridad.

Propiedad de la informacién orientada a salvaguardar la exactitud y totalidad de la
informacion y los métodos de procesamiento de la misma, con el fin de brindarle la
proteccidén adecuada durante su ciclo de vida.

De acuerdo con el nivel de integridad la informacién se debe clasificar en:

1. Alta: esta clasificacion aplica a los activos de informacién que requieren de manera
obligatoria la aplicacién de controles robustos que aseguren su integridad durante
su procesamiento, transferencia o almacenamiento, de no ser asi puede ocasionar
un impacto negativo en las operaciones o procesamiento de informacién, impidiendo
el cumplimiento de sus objetivos.

2. Media: esta clasificacion aplica a los activos de informacién que requieren de la
aplicaciéon de controles que aseguren su integridad durante su procesamiento,
transferencia o almacenamiento, de no ser asi puede ocasionar un impacto medio
en las operaciones, dificultando el cumplimiento de sus objetivos. | \\f"

3. Baja: esta clasificacion aplica para aquellos activos de informacion que no requieren

de la aplicaciéon de controles que mantengan su integridad durante su
procesamiento, transferencia o almacenamiento.

2.8.3. Disponibilidad.

Garantizar que el no acceso a la informacién provoque una afectacion a las operaciones o
cumplimiento de los objetivos de la dependencia o entidad.

De acuerdo con el nivel de disponibilidad, la informacion se clasifica de la siguiente
manera:

1. Disponibilidad Alta: Informacion cuya inaccesibilidad hasta por 2 horas podria
ocasionar afectaciones significativas.

2. Disponibilidad Media: Informacién cuya inaccesibilidad a partir de 2 horas y hasta
24 horas podria ocasionar afectaciones significativas.

3. Disponibilidad Baja: Informacion cuya inaccesibilidad por un periodo mayor a 24
horas podria ocasionar afectaciones significativas.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”



i’?ﬁ 1§ Instituto Colimense para la Sociedad de la ST
COLIMA Informacion y el Conocimiento Vsidn: L

. 5z L. Pagina 22 de 49
e Direccion de Desarrollo Telematico
e e R A e R R T B B B ATl AT AR

Manual de Seguridad Informatica

Cada Dependencia o Entidad debera llevar a cabo un proceso de reclasificacién de la
informacién, con base en los puntos estipulados en esta politica.

Envio de la informacion
Se deben definir las acciones necesarias para el envio de informacién con la finalidad
de preservar su propiedad de confidencialidad.

Eliminacion de informacion
Se deben definir las acciones necesarias para la eliminacién de informacion, de acuerdo
a su propiedad de confidencialidad y considerando su medio de almacenamiento.

Etiquetado de informacion

Se deben definir las acciones para etiquetar la informaciéon de acuerdo con la Ley de
Archivos del Estado de Colima, asegurando su propiedad de confidencialidad.

2.9. Politica de Inventario de Activos de Informacion.

La politica de inventario de activos de informacién tiene como propoésito identificar a dichos
activos, las instalaciones de procesamiento de informacién y definir las respectivas
responsabilidades, y tiene como finalidad ayudar a garantizar la proteccion de la
informacién, por lo que dichos inventarios deberan ser exactos, actualizados
periddicamente con al menos una frecuencia anual, coherentes y alineados a otros

inventarios. Q\&

Se recomienda que la entidad o dependencia identifique los activos de informacién
relevantes en el ciclo de vida de la informacion (creacion, procesamiento, almacenamiento,
transmision, eliminacion y destruccion) para que los mismos sean inventariados.

Asi también se deberan de inventariar las instalaciones de procesamiento de informacion.

Para elaborar el inventario se deberan de identificar los activos e instalaciones asociadas a
la informacién, asi como su ubicacién, su respectivo responsable y Custodios, quienes
deberan cumplir con las responsabilidades previamente establecidas.

2.10. Politica de Uso Adecuado de los Activos de Informacion.
La politica de uso adecuado de los activos de informacién tiene como propoésito definir los
lineamientos que contribuyan a salvaguardar la confidencialidad, integridad y disponibilidad

de los mismos y de las instalaciones de procesamiento de informacién mediante su uso
adecuado.

2.10.1. Proteccion de los activos de informacion

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Los servidores publicos son responsables de salvaguardar cada uno de los activos de
informacién que se encuentran bajo su custodia, uso o resguardo. El robo o la colaboracion
por parte de un servidor publico para el mismo fin, asi como el préstamo, desecho, venta,
mal uso, o cualquier situacién no autorizada se consideran acciones de uso indebido y seran
ser sancionadas de acuerdo a lo establecido por el marco normativo que les resulte
aplicable y las condiciones contractuales.

De igual forma son responsables de la proteccion de activos de informaciéon con copias
temporales de informacién.

2.10.2. Uso indebido de los activos de informacion

Los activos de informacién estan destinados estrictamente para ser usados en operaciones
propias de la dependencia o entidad, por lo tanto esta prohibido cualquier otro uso distinto
al permitido.

En caso de que se solicite un servicio o se use algun activo de informaciéon con fines
distintos, esto debera apegarse a las autorizaciones y condiciones definidas para cada caso
especifico.

2.10.3. Uso y mantenimiento de instalaciones y equipos.

Las instalaciones y equipos deben ser operados solo por los servidores publicos que tienes
asignadas funciones que los involucra, teniendo como responsabilidad mantenerlos en
buen estado.

Para el almacenamiento se deben de considerar las especificaciones de uso recomendadas \
por el fabricante en cuanto a condiciones de humedad, temperatura, alimentacion eléctrica, V\
etc.

Se deberan observar las practicas y calendarios de mantenimiento y aplicar programas de
prevencion de riesgos para aprovechar al maximo de su vida util, buscando también no
interrumpir la operacion de los procesos y reducir al minimo la ocurrencia de incidentes y
fallas.

Como parte de mantenimiento se deben realizar verificaciones periddicas de la situacién y Q)\
estado actual del software instalado en los equipos de computo, reportando las
desviaciones respecto al software autorizado y su uso.

Toda la informaciéon referente a la documentacion y licencias del software deben

mantenerse actualizadas y disponibles para cualquier verificacion interna o externa que sea
necesaria.

“la informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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2.10.4. Uso adecuado de los equipos de computo

Los equipos de computo son esenciales para la operacion diaria. Resulta indispensable que
el hardware, software, asi como el acceso, procesamiento y almacenamiento de los datos
sean adecuadamente resguardados y utilizados exclusivamente para los propositos
debidamente autorizados.

Cada uno de los servidores publicos tiene la responsabilidad individual de:

1. Asegurar los sistemas de computo.

2. Conocery entender las politicas especificas y los lineamientos que rigen el uso de
las redes, los sistemas y la informacién que se gestiona.

3. Dar buen uso a los equipos de computo, entendiéndose como buen uso, su
utilizacion estrictamente para las funciones que les han sido encomendadas.

4. Abstenerse de almacenar programas computacionales e informacion que no estén
relacionados con sus actividades.

5. Abstenerse de realizar copias o apropiacion de software de manera indebida.

6. Utilizar el software, asi como el correo electrénico para los propésitos
establecidos.

Ademas de lo anterior se deben atender las siguientes reglas generales:

. A\
1. No deberan instalar en sus computadoras programas no institucionales, o de los {
cuales no cuente con los permisos y licencias correspondientes.

2. No debera hacerse ninguna modificacién al software contratado, salvo los casos
donde se permita en los convenios y licencias respectivos y bajo la supervision del

area correspondiente. \ )
3. El desarrollo interno de programas, equipos y sistemas de computacion, destinado
para la planeacion y ejecucion de las actividades especificas donde se desarrolla.
2.10.5. Documentacion de los procedimientos operativos O>

Se deberan documentar y mantener actualizados los procedimientos operativos
identificados en esta Politica y sus cambios deberan ser autorizados.

Los procedimientos especificaran instrucciones para la ejecucion detallada de cada tarea,
incluyendo:

1. ldentificador del activo de informacion en el inventario.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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2. Interdependencias con otros sistemas o equipos de cémputo.

3. Instrucciones para el manejo de errores u otras condiciones que puedan surgir
durante la ejecucién de tareas, incluyendo matrices de escalamiento para soporte.

4. Restricciones en el uso de utilitarios del sistema.
5. Instrucciones especiales para el manejo de “salidas” del activo de informacion fuera
las instalaciones, como el uso de papeleria especial (Solicitudes, autorizaciones,

etc).

6. Reinicio del sistema y procedimientos de recuperacién en caso de producirse fallas
en el sistema.

7. Instalacién y mantenimiento.

8. Monitoreo del procesamiento y las comunicaciones.

9. Inicio y finalizacién de la ejecucion de los sistemas.

10. Programacion y ejecucién de procesos.

11. Gestién de servicios.

12. Resguardo de informacion.

13. Gestiép d_e incidentes de seguridad en el ambiente de procesamiento y q/
comunicaciones.

14. Gestion de cambios en el ambiente de procesamiento y comunicaciones.

15. Uso del correo electronico. $V<
.\k

2.11. Politica de Seguridad en el Capital Humano

La presente politica tiene como propésito de definir y establecer los lineamientos 9')
regulatorios necesarios para garantizar el nivel de seguridad deseado en los servidores
publicos, por tal motivo es necesario fijar lineamientos para la seleccion, contratacion y
terminacion de la relacion laboral.

2.11.1. Previo al empleo, cargo o comision
Se recomienda que la dependencia o entidad previo al empleo de un candidato a servidor

publico lleve a cabo la verificacion de su curriculum o antecedentes de acuerdo a lo
estipulado en el marco normativo aplicable a la misma, debiendo ser proporcional a las

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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funciones, roles, y clasificacion de la informacién a la que se accedera, asi como los riesgos
percibidos y se asegure de que los candidatos comprendan las responsabilidades y roles a
desempeniar.

Cuando el empleo implique que el servidor publico tenga acceso a las instalaciones de
procesamiento de informacion, es recomendable que el candidato tenga competencia
necesaria para desempefiar funciones de seguridad informatica y que se pueda confiar en
que asumira el rol con responsabilidad.

2.11.2. Términos y condiciones

Los candidatos a servidores publicos deberan ser informados sobre sus términos y
condiciones laborales referentes a la seguridad informatica, debiéndose especificar:

1. Que se le concedera acceso a informacion confidencial, reservada y/o privilegiada.

2. Que adquirira responsabilidades en materia de seguridad informatica dentro de la
dependencia o entidad asi como fuera de la misma.

3. Que firmara un acuerdo de confidencialidad y no divulgacién antes de que se le
conceda el tratamiento de informacién.

4. Que sera sujeto de responsabilidades administrativas, y sujeto a la aplicacién de las
leyes en materia de derechos de autor y protecciéon de datos personales.

5. Que continuara siendo responsable después de concluido el empleo, cargo o
comisién, o concluida la vigencia del contrato en su caso.
2.11.3. Durante el empleo

Durante el empleo se debe asegurar que los servidores publicos estén conscientes y C'g\?“
cumplan con sus responsabilidades de seguridad informatica. '

Los servidores publicos tienen la obligacion de cumplir con el reglamento interno, manual
de organizacién, manual de procedimientos, codigo de ética, codigo de conducta, los @

lineamientos definidos en el presente manual y cualquier normatividad que se establezca
en materia de seguridad informatica.

2.11.4. Responsabilidades de la dependencia o entidad

Las dependencias y entidades tienen las siguientes responsabilidades con los servidores
publicos de su adscripcion:

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Dar a conocer a todo servidor publico de nuevo ingreso dentro de su programa de
induccion una presentacion que contenga las politicas y marco normativo aplicable
en materia de seguridad informatica, asi como el procedimiento para el uso
adecuado de cuentas, contrasefias y activos de informacion.

Comunicar claramente las responsabilidades relacionadas con la seguridad
informatica antes de darles acceso a informacioén confidencial, reservada y/o
privilegiada.

Motivarlos constantemente para cumplir cabalmente con las politicas de este
Manual.

Proporcionarles un canal de denuncia anénima para reportar posibles violaciones
en materia de seguridad informatica.

Concientizar y capacitar en materia de seguridad informatica con la finalidad de que
los servidores publicos estén conscientes de sus responsabilidades y conozcan las
politicas definidas.

Se recomienda que el programa de capacitacién sea periédico y cubra aspectos
como:

1. El propésito de la seguridad informatica asi como el impacto positivo o
negativo.

2. Afirmar el compromiso de la entidad o dependencia en materia de seguridad
informatica.

3. La necesidad de conocer y cumplir las politicas aqui establecidas, asi como
el marco normativo aplicable.

4. La rendicion de cuentas por acciones u omisiones.

5. Los procedimientos basicos de seguridad informaticas tal como el de
notificacién de incidentes.

6. Contactos y recursos para obtener mayor informacién y asesoramiento.

Implementar métodos que permitan afianzar la cultura de seguridad informatica,
tales como:

Correos electrénicos.

Promover videos institucionales.

Promover carteles, tripticos o fondos de pantallas.
Realizar acciones de difusién el 17 de mayo de cada afio.

PON =

2.11.5. Proceso disciplinario

La entidad o dependencia debera elaborar y comunicar un proceso disciplinario formal para
la toma de acciones respecto de los servidores publicos que hayan cometido una posible
violacion a la seguridad informatica.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Se recomienda verificar previamente la posible violaciéon a la seguridad informatica antes
de iniciar un proceso disciplinario.

Que el proceso disciplinario garantice un trato justo para los servidores publicos, que
proporcione una respuesta gradual en relacién con los factores de gravedad de la violacion
y su impacto, independientemente si es o no la primera infraccion o repeticién, y si el
servidor publico fue o no capacitado adecuadamente.

Sera necesario aplicar el marco normativo, contratos, acuerdos o cartas de
confidencialidad, manuales, lineamientos, procesos, otros que al efecto se hayan emitidos
por la dependencia o entidad o les sean aplicables.

2.11.6. Responsabilidades en la terminacion del empleo, cargo o comision

Para efectos del presente Manual y los documentos que del mismo deriven en materia de
seguridad informatica, los cambios del puesto deben ser considerados como una
terminacion del empleo, cargo o comision.

La dependencia o entidad debera al momento de la terminacién del empleo, cargo o
comision:

1. Solicitar al servidor publico que devuelva la informacién confidencial, reservada o
privilegiada a la que haya tenido acceso, se encuentre bajo su resguardo o custodia,
asi como las claves, usuarios y contrasefas.

p—

2. Comunicar al servidor publico la vigencia del acuerdo de confidencialidad firmado,
vigente aun después de la finalizacion de la relacion laboral.

3. Solicitar la baja del total de los activos de informacién asignados. \

4. Coordinar la baja de todos y cada uno de los privilegios inherentes al puesto anterior W\
en conjunto con el visto bueno del jefe inmediato.

5. Actualizar el expediente del servidor publico de forma inmediata.
6. Coordinar el alta, los nuevos privilegios y activos de informacion del nuevo puesto, 6\
cargo o comision con las areas correspondientes.
2.11.7. Devolucién de activos de informacion

Los servidores publicos deben devolver todos los activos de informaciéon que tengan bajo
su responsabilidad o custodia a la terminacién de su empleo, cargo o comision.

Se recomienda que en los procesos de terminacién se formalice la devolucion con
intervencion de la Contraloria General del Estado.

Se deben llevar a cabo los siguientes puntos cuando los servidores publicos causen baja:

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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1. Solicitar y recibir del jefe inmediato del servidor publico que causa baja el formato
de baja de custodia de activos de informacion.

2. Para el caso de equipos de computo y software, se debe solicitar el apoyo al
personal técnico para que revise los activos de informacion a devolver y verifique
que estén completos y en buenas condiciones.

3. Cancelar la aceptacion de responsable de activos de informacién.

4. Para el caso de abandono de trabajo o defuncién, el jefe inmediato del personal que
abandoné el empleo debera dar aviso inmediatamente al personal de Capital
Humanos o Administrativo para que se realicen las acciones necesarias.

En los casos donde el servidor publico utilice equipo propio, es necesario que la informacion
sea transferida a la entidad o dependencia de adscripcién, y después eliminarla de forma
segura de dicho equipo siguiendo el protocolo de borrado seguro establecido por la propia
entidad o dependencia.

2.11.8. Eliminacion de privilegios de acceso

Se debe notificar de forma inmediata al area correspondiente cada una de las bajas de los
servidores publicos, con la finalidad de eliminar todos y cada uno de los privilegios de
acceso inherentes al puesto, encargo o comision.

2.12. Politica de seguridad fisica y ambiental

El propésito de la presente politica consiste en establecer los lineamientos necesarios que

deberan seguir los servidores publicos o tercero autorizado para el acceso fisico a las A
instalaciones. \‘(f\

Se debe delimitar el perimetro de seguridad fisica dentro de las instalaciones y los controles
de acceso a implementar, deben permitir la entrada Unicamente a servidores publicos y

terceros autorizados. G>
El perimetro de seguridad fisica a establecer debe estar basado en la proteccién de la
informacion y los activos de informacién que representan un valor para la dependencia o
entidad.

2.12.1. Medidas de seguridad fisicas

De manera enunciativa mas no limitativa, se deberan considerar las siguientes actividades:

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Prevenir el acceso no autorizado al perimetro del centro de datos, sus instalaciones fisicas,
areas criticas, recursos e informacion;

Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas, recursos e
informacion;

Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronico que pueda
salir de la organizacién o ente; y

Proveer a los equipos que contienen o almacenan informacion de un mantenimiento eficaz,
que asegure su disponibilidad e integridad.

2.12.2. Areas definidas como seguras

Son consideradas areas seguras todas aquellas que requieren un nivel de seguridad alto
debido a que manejan informacién privilegiada, sin ser restrictivo o limitativo a los demas
tipos de informacién.

Se deberan disefar y aplicar procedimientos para trabajar en areas seguras, considerando
las siguientes directrices:

Supervisar el trabajo en el area segura

Revisar periédicamente las areas seguras desocupadas 7/

Autorizar equipo de audio, video o fotografico }

Registro de acceso y salida \ ﬂ
XK

Se recomienda asegurar fisicamente los perimetros de un edificio o un sitio que contenga
instalaciones de procesamiento de informacion; asi como que el techo exterior, las paredes

y el piso del sitio sea de construcciéon soélida y todas las puertas exteriores estén .
adecuadamente protegidas contra el acceso no autorizado con mecanismos de control 97
(barras, alarmas, cerraduras, etc.), es recomendable que las puertas y ventanas estén
aseguradas.

2.12.3. Centro de computo y/o centro de datos

El acceso al centro de computo y/o centro de datos debe ser controlado y permitido
unicamente a los servidores publicos y/o terceros autorizados, debe tener controles de
acceso robustos y que sean auditables (tarjetas de proximidad, controles biométricos, arcos
magnéticos, etc.) que permitan autorizar y validar los mismos, asi como, generar pistas de
auditoria y/o rastreabilidad, las cuales deben ser almacenadas de forma segura. Las listas
de accesos deben ser revisadas y actualizadas periédicamente para revocar accesos no
vigentes (Ver politica de control de acceso).

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Se debera implementar:

Un area de recepcion y otros medios para el control de acceso fisico al sitio o al edificio.
Monitorear o contar con alarmas contra incendios dentro del perimetro de seguridad.

Instalar sistemas adecuados de deteccion de intrusos al perimetro de seguridad.

2.12.4. Oficinas

El acceso a las areas seguras que procesan, manejan o almacenan informacioén privilegiada
debe ser controlado y permitido unicamente a servidores publicos y terceros autorizados,
estas areas, sin excepcién, deben contar con controles de acceso (puertas con llave,
bitacora de entradas y salidas, aislamiento de otras areas, controles de acceso
electromecanicos, etc.), las listas de accesos deben ser revisadas y actualizadas
periédicamente para revocar accesos no vigentes. (Ver Politica de control de acceso)

2.12.5. Control de acceso fisico a las instalaciones que procesan informacion
Para los servidores publicos:

Sin excepcion, todo servidor publico que ingrese a las instalaciones que procesan
informacién o comprometan la misma, debera portar su gafete de identificacién, no
obstruyendo o distorsionando la informaciéon del mismo con micas, cintas adheribles o
cualquier otro elemento que no permita identificar claramente al portador del mismo.

Los servidores publicos que pierdan u olviden su gafete, deben utilizar un gafete provisional
para poder ingresar a sus areas de trabajo en tanto no se les renueve el gafete que los
acredite como tal.

En caso de pérdida o robo de un gafete de identificacion o tarjeta de acceso, éste debe ser
reportado inmediatamente. @7

Queda estrictamente prohibido que el servidor publico autorizado introduzca cualquier tipo
de dispositivos de audio, video, telefonia o0 medios de almacenamiento masivo (Memorias
USB u otro dispositivo) a los Centros de Datos y areas designadas como seguras, sin previa
autorizacion.

Para los visitantes:

Antes de permitir el acceso de visitantes a las instalaciones, se debe registrar su entrada.
Los datos a registrar en la bitacora de la recepcion son:

Fecha

Hora de entrada y salida

Nombre y firma del visitante.

“la informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Motivo de su visita.

Registro de equipos de cdémputo (en caso de que aplique).

Persona a quien visita o responsable de su visita.

Areas a las que tendra acceso como visitante (definidas por el responsable de su visita).

Posterior a su registro se le debe solicitar al visitante una identificacion oficial con fotografia
para verificar que es la persona quien dijo ser, que le sera devuelta al término de su
estancia, a cambio de esta se le entregara un gafete de visitante, el cual debera portar en
un lugar visible durante toda su estancia en las instalaciones.

Todo visitante al que se le haya proporcionado acceso a las instalaciones, debe ser
acompanado en todo momento por |la persona responsable de su visita.

Cualquier servidor publico que identifique algun visitante sin compafia de un servidor
publico o que no porte su gafete de visitante debe ser reportado inmediatamente al area
correspondiente.

Queda estrictamente prohibido que el visitante introduzca cualquier tipo de dispositivos de
audio, video, telefonia o medios de almacenamiento masivo (Memorias USB u otro
dispositivo) a los Centros de Datos y areas designadas como seguras, sin previa
autorizacion del area correspondiente.

2.12.6. Proteccion contra amenazas externas

Para la proteccion contra amenazas externas, se debe aplicar proteccion fisica contra
desastres naturales, ataques maliciosos o accidentes.

Se debera tener asesoramiento especializado sobre como evitar dafos derivados de
incendios, inundacién, terremoto, explosion, disturbios civiles y otras formas de desastre
natural o causadas por el hombre.

Se deberan implementar sistemas de deteccién/supresion de incendios, acondicionamiento
de la energia eléctrica, aire acondicionado, controles de humedad y otros sistemas de
proteccidn para las instalaciones, los centros de computo o centros de datos para asegurar
el servicio continuo de los mismos. Los extractores de aire deben ubicarse donde no
estorben o sean bloqueados facilmente.

2.12.7. Proteccion a los centros de datos

Con el fin de mantener la confidencialidad e integridad de la informacién asi como la
continuidad del servicio, los centros de datos deben contar con:

Alumbrado de emergencia.

Pararrayos ubicados en las instalaciones.

Contar con al menos una fuente de energia alterna (Planta de emergencia).
Controles de supresion de picos.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Una fuente de energia ininterrumpida (UPS, por sus siglas en inglés).

Para el caso de los centros de computo, los muros que rodean dichas instalaciones deben
ser no combustibles y resistentes a incendios.

Se debe considerar el uso de pisos falsos para una mejor operacién y proteccion de los
centros de computo.

Prevencién y deteccién de incendios:
Las instalaciones deben cumplir con los requisitos de las regulaciones de proteccion civil
aplicables.

Dependiendo de la ubicacion y considerando los diferentes tipos de incendios, los sistemas
de deteccion deberan instalarse de modo que tengan calidad, alta confiabilidad y tengan
sensores para detectar humo, fuego y altas temperaturas. El equipo y los sensores de
deteccién de incendios deben incluir procedimientos de mantenimiento preventivo y/o
correctivo segun sea el caso.

Se recomienda que el sistema de deteccién de fuego incluya un panel de alarma que
indique con claridad dénde se identificé el incidente. El equipo debera ser capaz de alertar
a todo el personal en caso de incendio e incluir una sefial de alarma de evacuacioén para
garantizar la evacuacion oportuna.

Por seguridad del personal y para minimizar en lo posible los dafios de incendio en las
instalaciones, se deben desarrollar y mantener planes de evacuacion. Los simulacros de
evacuacion de las instalaciones se deben realizar en intervalos regulares y en dias habiles
con una operacion normal. 4
De acuerdo al entorno y la ubicacién de las instalaciones, se debe considerar:

El uso de materiales a prueba de fuego en las areas seguras. \

En caso de incendio se deben tomar medidas para ventilar el humo y calor e impedir la %
distribucién de humo.

Se debe considerar el uso de luces de emergencia, dichas luces deberan estar activas en 67
forma inmediata y automatica en caso de incendio.

Se deben sefalar las salidas de emergencia e indicar las rutas mas cercanas de salida y
todas las que estén disponibles.

Los puntos de reunion deben estar definidos dentro de las instalaciones.

2.12.8. Gestion de medios extraibles

Todos los medios se deben de almacenar en un entorno seguro de acuerdo con las
especificaciones del fabricante.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Si la confidencialidad o la integridad de la informacién es considerada importante, es
recomendable utilizar técnicas criptograficas para protegerla de los medios extraibles.

Para mitigar el riesgo de la degradacion de los medios mientras la informacion almacenada
aun se necesite, es recomendable que la informacién sea transferida a un nuevo medio
antes de que sea ilegible.

Se recomienda que las copias multiples de la informacién importante sean almacenadas en
medios separados para reducir el riesgo de dafo o pérdida de informacion.

Es recomendable considerar el registro de los medios extraibles para limitar la posibilidad
de pérdida de informacion.

Se recomienda que las unidades de medios extraibles sélo se habiliten si hay autorizacion
por el responsable.

Es recomendable se monitoreen los medios extraibles cuando exista la necesidad de
usarlos para el tratamiento o transferencia de informacioén.

Cuando ya no sea necesario, el contenido de cualquier medio reutilizable que sea retirado
de la dependencia o entidad es recomendable se hagan irrecuperables.

Debe exigirse la autorizacion para los medios fuera de la organizacion y mantener un
registro de estos retiros con el fin de conservar una evidencia de auditoria.

2.12.9. Disposicion de medios

Se debe disponer de manera segura de los medios cuando ya no se requieran.

Se debera establecer el procedimiento y registro formal para la eliminaciéon segura de los
medios con la finalidad de minimizar el riesgo de fuga de informacion a personas no
autorizadas con el fin de mantener una evidencia de auditoria.

Los medios dafiados requieren de una valoracion de riesgos para determinar si fisicamente
deben ser destruidos en lugar de repararse o tirarse.

2.12.10. Proteccion a los medios de almacenamiento de informacion durante su
traslado fuera de las instalaciones.

Se debe establecer un procedimiento que asegure que el traslado de los medios de
almacenamiento se lleve a cabo de manera segura desde el lugar de donde seran extraidos

hasta el lugar en donde se resguardaran.

Para el traslado seguro de los medios de almacenamiento se debe:

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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1. Definir y autorizar al servidor publico y personal para trasladarlos, entregarlos y/o
recibirlos.

2. Solicitar la identificacién del servidor publico o personal autorizado para el traslado,
entrega y/o recepcion.

3. Contar con un registro en el que se identifique el contenido de los medios, la
proteccién aplicada, tiempos de traslados desde su envio hasta su recepcion.

4. Establecer el calendario de traslados de manera periddica, estos calendarios deben
ser cambiados de forma continua para evitar ser predecibles y minimizar el riesgo
de robo o colusion.

5. Definir el medio de traslado mas conveniente y confiable de acuerdo a sus
necesidades y recursos disponibles.

6. Debera contar con un empaquetado que sea suficiente para proteger el contenido
de cualquier dafio que pueda producirse durante el traslado, considerando las
especificaciones del fabricante (proteccién contra factores ambientales como el
calor, la humedad o campos electromagnéticos).

7. Cuando la informacién no se encuentre cifrada, se debera implementar proteccion
fisica adicional a los medios de almacenamiento.

8. Se debera llenar un formato para autorizar la salida y el traslado de las instalaciones r/
al lugar de almacenamiento. )/

9. Posterior a la entrega, se debera contar con el soporte de su recepcién por parte de
quien resguarda y custodia los medios y la informacion.

10. La dependencia o entidad debera contar con el soporte de la salida que resguarda
y custodia la informacién.

11. Deben ser sellados de forma externa, para identificar si han sido violados durante
su traslado.

12. Deben ser trasladados de manera discreta para evitar que cualquier persona se
percate de su contenido.

13. Cada vez que se entreguen para su resguardo y custodia, se debera solicitar un
comprobante de recibido, el cual avale su recepcion.

14. En caso de robo, se deben levantar las actas pertinentes y dar aviso al area
correspondiente para decidir las acciones a tomar.

15. Debe existir un contrato o convenio del resguardo y/o custodia que garanticen la
confidencialidad, integridad y disponibilidad de los mismos.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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2.12.11. Escritorio limpio
Cuando el servidor publico se ausente de su lugar de trabajo, por ningiin motivo se deben
dejar documentos con informacién clasificada como confidencial o privilegiada en los

escritorios y/o a la vista del personal, proveedores o visitantes.

Los documentos con informacion privilegiada o confidencial deben estar resguardados en
lugares seguros y bajo llave.

Todos los equipos portatiles deberan contar con dispositivos que eviten el movimiento fisico
no autorizado.

Esta prohibido que los servidores publicos y visitantes fumen, coman o ingieran bebidas en
el centro de computo, centro de datos o espacios donde se encuentren activos de
informacién, ya que se corre el riesgo de dafios a los dispositivos de almacenamiento.
2.13. Politica de control de acceso a sistemas y aplicaciones

El propésito de la presente politica consiste en establecer los lineamientos que contribuyan
a evitar el acceso no autorizado a sistemas y aplicaciones.

2.13.1. Registro de usuarios

Deben existir procedimientos formales establecidos para el registro de usuarios en el cual
se otorguen y revoquen accesos a sistemas y aplicaciones.

Los controles de acceso para registro deben incluir:
El identificador de usuario (user-ID, por sus siglas en inglés) debe ser Unica para cada
usuario que solicite acceso a sistemas y aplicaciones. Todos los usuarios deben acceder a

los sistemas y aplicaciones a través de la cuenta de usuario asignada.

Todo servidor publico debera ser responsable de los derechos de acceso de su personal y
proveedores externos bajo su control.

Bajas o cambios requeridos con relacion a derechos de acceso debido a bajas,
transferencias y cambios de funciones o de actividades, deben ser formalmente
comunicados a las areas correspondientes en las siguientes 24 horas a su aprobacion.

Mantener un registro formal de todas las personas a las cuales se les haya otorgado algun
derecho o facultad de acceso.

Se debe validar que los derechos o facultades de acceso del usuario sean debidamente
autorizadas, documentadas y archivadas.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Se debe asegurar que a los usuarios les sean dados solo aquellos privilegios y facultades
necesarias para ejecutar su funcion.

Proporcionar al usuario una copia firmada de sus derechos de acceso indicando un
apartado donde se especifique que entienden las condiciones de acceso al cual esta sujeto
y que son responsables de las actividades realizadas a través de la cuenta asignada.

Asegurar que a proveedores y terceros en general no se les otorgue acceso a las
plataformas tecnolégicas hasta que no hayan sido debidamente autorizados.

2.13.2. Administracion de privilegios
Para todo el servidor publico y terceros:

El Titular debera tener documentados todos los privilegios y facultades de accesos
asignados, asociados a las diferentes plataformas tecnolégicas (Sistema Operatlvo
Sistema Manejador de Base de Datos, aplicaciones, etc.).

Los privilegios o facultades asignadas a los servidores publicos deben ser restringidas o
limitadas especificamente a lo que les compete saber, basado en el principio de minimo
privilegio (lo estrictamente necesario). El area que haga uso de informaciéon, debe
especificar claramente por escrito, la asignacion de responsables de la misma con el
proposito de ser autorizada, tales declaraciones deben indicar a los individuos que se les
ha concedido autoridad para dar tratamiento a informacion especifica.

2.13.3. Administracion de contrasenas de usuarios |

Los sistemas de administracion de contrasefias deben ser interactivos y deben asegurar .
contrasefias de calidad. \\YIK

Para todo el servidor publico y terceros:

Una vez autorizado el acceso a los sistemas o aplicaciones se les debe proporcionar una g>
contrasefia temporal con la cual podran firmarse por primera vez al sistema o aplicacion.

Se recomienda que inmediatamente después los sistemas fuercen al usuario a cambiar

ésta, respetando los estandares de contrasefias establecidos en esta politica.

Debe existir un procedimiento para verificar la identidad de los usuarios antes de suministrar
la nueva contrasefia que remplazara a la anterior.

Se recomienda que las contrasefias temporales sean otorgadas a los usuarios de manera
segura; evitando el uso de mensajes de correo electronico oficiales para el envio de éstas.

Las contrasefias no deberan ser almacenadas en formatos no protegidos, es decir, sin el
uso de elementos criptograficos.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Las contrasefias referentes a las cuentas por default incluidas en los sistemas o
aplicaciones adquiridas deben ser desactivadas, de no ser posible su desactivacion las
contrasenas deben ser cambiadas posterior a la instalacién del producto.

2.13.4. Revision de derechos de acceso

Los derechos de acceso deben ser revisados a intervalos regulares.

Los derechos de acceso deben ser actualizados si en la revisibn son detectadas
incongruencias en los privilegios asignados.

Los derechos de acceso de cuentas privilegiadas deben ser revisados a intervalos mas
cortos y cuando existan cambios significativos en éstas.

2.13.5. Estandares de contraseinas

Las contrasefias no deben ser reveladas ni compartidas, salvo en casos de emergencia, en
los cuales se debe contar con la autorizacién del Titular o en su defecto por el titular del
area a la que pertenece el usuario; una vez resuelta la situacion de emergencia, se debe

cambiar la contrasefia de inmediato por parte del responsable directo de la misma.

En caso de sospecha de revelacién de contrasefas a servidores publicos o terceros no
autorizados, estas contrasenas deben ser cambiadas inmediatamente.

Las contrasefias no deben ser escritas u olvidadas en un lugar en donde puedan ser del
conocimiento de otro servidor publico o tercero no autorizados.

N
Si el usuario esta utilizando informacién sensible clasificada como confidencial, privilegiada v
o reservada no podra abandonar su PC, terminal o estaciéon de trabajo sin antes salir o
bloquear el sistema o aplicacion pertinente. ﬁ

2.13.6. Estandar de contrasefnas para usuarios finales

Las contrasefias para el acceso a los sistemas de informacion o aplicaciones deben cumplir
con las siguientes caracteristicas:

Deben tener una longitud minima de 8 caracteres.
Deben combinar caracteres alfanuméricos (al menos un nimero).
Deben cambiarse cada 90 dias naturales como minimo.

Los recursos de procesamiento de informacion no deben permitir la repeticion de
contrasefas por al menos las ultimas 5 iteraciones.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Las contrasefias deben ser almacenadas en forma cifrada de tal forma que no puedan ser
comprometidas con técnicas de analisis criptografico.

Se debe considerar la opcién de que las contrasefias sean almacenadas en archivos
electronicos distintos en los que se almacenan datos de la aplicacion y sistemas de
informacioén.

Las contrasefias deben viajar cifradas una vez que han sido introducidas en el recurso de
procesamiento de informacion.

Si no es posible seguir con el estdndar mencionado en los puntos anteriores porque la
tecnologia no lo permite, se deben tomar medidas alternas.

2.13.7. Identificacién y autenticacioén

Todas las plataformas tecnolégicas autenticaran la identidad de los usuarios antes de iniciar
una sesion o transaccién, a menos que se tenga acceso a informacién publica.

Todos los usuarios seran identificados en las plataformas tecnolégicas por un:
Unico ID usuario.

Método de autenticacién asegurando la identificacién Unica de los usuarios, mediante
contrasefias estaticas o dinamicas, llave publica, biométrico u otro mecanismo.

Las cuentas de los usuarios deben ser auditables para todas actividades asociadas con su
ID de usuario y password.

Las claves de usuario asociadas con passwords estaticos tienen que ser deshabilitadas
después de los tres intentos de accesos fallidos.

Se debe asegurar que las claves de usuario son deshabilitadas después de un periodo
definido de inactividad. Estos periodos seran definidos dependiendo del nivel de criticidad
de los sistemas de informacion. Las areas podrian no aplicar los requerimientos de cambio
de passwords estaticos y deshabilitacién de claves de usuario para acceso a los sistemas
de informacién siempre y cuando las areas se aseguren que periédicamente les recuerden
a sus usuarios que cambien manualmente sus contrasefias.

Se debe considerar el uso de canales y técnicas de autenticacién y cifrado para toda aquella
informacion clasificada como confidencial, reservada o privilegiada, los cuales deben ser
controlados y asignados por quien se encargara de administrar las identidades y privilegios
de seguridad.

Se deben disefar y establecer esquemas de autenticacién para acceso a los sistemas o

aplicaciones, de acuerdo al nivel de confidencialidad de la informacion que se requiera
acceder.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Si no ha habido actividad durante un lapso de tiempo de 5 minutos, el sistema debera
suspender la sesidn y se debera reestablecer cuando el usuario introduzca la contrasefa
adecuada (si la aplicacién no lo permite, se debe tener habilitado el protector de pantalla al
pasar los 5 minutos antes mencionados).

Se deben utilizar herramientas tecnologicas para dar el acceso a los sistemas o
aplicaciones a través de un inicio seguro de sesidn en el cual se limite el tiempo maximo y
minimo para el inicio de sesion. Si se excede el tiempo indicado, el sistema finalizara el
proceso de inicio de sesién.

2.13.8. Factores de autenticacion.

Los usuarios deben ser autenticados con base en algo que ellos conozcan, tengan o sea
parte, como son:

Algo que el usuario sabe — Contrasefia o PIN
Algo que el usuario tiene — Token o certificados.
Algo que es parte del usuario — Huella Digital (biométricos).

La autenticacion debe ser de uno o dos factores de acuerdo al tipo de sistemas o
aplicaciones al que se acceda.

Cuando se trate de un factor de autenticacién, el usuario debe proporcionar solo una prueba
de identidad.

Cuando se trate de dos factores de autenticacion, el usuario debe proporcionar dos tipos
de pruebas de identidad.

2.13.9. Estandar de tipos de cuentas
‘I‘\{y NP

. . . \ \
Los tipos de cuentas de usuario para acceder a los recursos de procesamiento de NN
informacién deben ser: ‘

1. Cuentas de usuario final. Cuentas con privilegios normales, asignados de forma
individual; con fines de uso y analisis de la informacion con base en el principio de
minimo privilegio.

2. Cuenta de default en sistemas o aplicaciones adquiridas. Cuenta asociada al
funcionamiento de una aplicacién y/o servicio; con fines de administracién de
elementos de procesamiento de informacion, y restringida a las areas de tecnologia
de informacién. Se debe considerar la desactivacion de dichas cuentas o de no ser
posible las contrasefias de éstas deben ser cambiadas.

3. Cuentas privilegiadas. Cuenta asociada a la administracién u operacion de un
elemento de procesamiento de informacion.

4. Cuentas grupales. Cuenta compuesta de cuentas de usuario final, asignadas de
forma grupal; con fines de uso y analisis de la informacién con base en el principio

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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de minimo privilegio. Este tipo de cuentas no deben ser utilizadas a menos que sean
autorizadas por el Custodio.

2.13.10. Restricciones de acceso a la informacion

Los sistemas y aplicaciones deben contener menus para controlar el acceso a las diferentes
funciones de los mismos.

Se deben considerar restricciones en las facultades o privilegios de acceso que consideren
otorgar el minimo privilegio para la realizaciéon de sus funciones:

Privilegios de sélo lectura
Privilegios de escritura
Privilegios de borrado

Asegurar que la informacion de salida del sistema que contenga informacion privilegiada,

reservada o confidencial unicamente sea la relevante (la informacién redundante o no
necesaria debe ser eliminada) y sea proporcionada unicamente al personal autorizado.

2.13.11. Eliminacién de privilegios de acceso

Se deben notificar de inmediato las bajas de los servidores publicos a las areas
correspondientes, para inhabilitar y/o dar de baja las cuentas de usuario.

Las cuentas de usuario deben ser borradas por el grupo encargado de administrar las /
identidades y privilegios, cuando alguna de las siguientes situaciones se presente:

Terminacion de la relacion laboral. \?
Terminacion de la funcién operativa para la cual fue creada la cuenta del usuario. ?\
Inactividad de la cuenta de usuario en un periodo mayor a 30 dias.

“

g

2.14. Politica de uso de servicios de la red

La presente politica tiene como propésito definir los mecanismos para la proteccion de las
redes internas de datos, incluyendo accesos externos.

2.14.1. Seguridad en Redes Internas

Los usuarios de los servicios de red, son responsables del uso de la misma y debe ser sélo
para efectos de la operacién interna.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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2.141.2. Configuracion, administracion y actualizacion de la red

Los servidores, estaciones de trabajo, equipos portatiles, impresoras y todos los equipos
que sean conectados a la red interna, deben estar configurados con base en los
lineamientos establecidos por el area encargada de la administraciéon de la red, donde se
determinaran los lineamientos minimos de configuracion.

Los componentes de la red deben contar con las configuraciones adecuadas de seguridad
y con la actualizacién de parches y versiones indicadas por el proveedor.

Se deben tomar las medidas necesarias cuando se lleve a cabo cualquier expansion,
reduccion y cambios de la red, para asegurar la proteccion de la misma y de la informacién
almacenada, procesada y transmitida via red.

La red interna debe estar segmentada por medio de componentes de red. Se debe contar
con segmentos de red seguros para los equipos criticos.

Se debe contar con cableado estructurado en la red, que cumpla con especificaciones
minimas de seguridad.
2.14.3. Responsabilidades de la administracion de la red

Se debe contar con un inventario de todos los componentes de red y todos los sistemas,
aplicaciones y activos de informacién que estén asociados con la red interna.

Se deben llevar a cabo planeaciones de la capacidad de la red y sus componentes para
asegurarse de contar con la disponibilidad y desempefio adecuados.
2.14.4. Monitoreo de la red

Se debe contar con un monitoreo constante para detectar cualquier incidente de seguridad

en los servicios de red. @39/

Se debe llevar a cabo un estricto bloqueo de sitios Web que no son necesarios para la
operacion del Gobierno del Estado, ya que consumen recursos de la red a excepcion de los

usuarios especiales o del personal que por sus funciones requieran habilitaciones o
especiales. 1/(
Se debe establecer y llevar a cabo un programa de mantenimiento periédico de los

componentes de red con base en las recomendaciones del fabricante.
2.14.5. Servicios de red
La informacion clasificada como confidencial, reservada o privilegiada que se transmita por

medio de la red interna debe hacerse de manera segura, considerando el uso de

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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tecnologias de cifrado de informacién para proporcionar integridad y confidencialidad en la
misma.

El servicio de conectividad a la red debe emplear un mecanismo de administraciéon de nodos
para evitar puntos de acceso no controlados. Para llevar a cabo la entrada a los servicios
de la red interna se debe contar con un mecanismo de administracion de identidades que
proporcione el acceso a dichos servicios.

Se debe considerar dentro de la seguridad de la red interna controles para el correo
electrénico en donde se revisen como minimo los siguientes puntos:

Mensajes que puedan provocar denegacion de servicio de la red.

Implicaciones de acceso a informacion privilegiada, reservada o confidencial.

Uso de cuentas de correo no oficiales por parte de los usuarios.

Medios para controlar el acceso de usuarios remotos a las cuentas de correo electronico.
Alternativas para envios de informacién privilegiada, reservada o confidencial.
Informacién recibida de usuarios desconocidos.

Bloqueo de correo externo cuando el destinatario se encuentre con copia oculta (cuando
sea apropiado).

2.14.6. Autenticacion de equipos en la red

Se debera asegurar que los componentes de la red interna, tengan asignada una direccién
de red autorizada.

El direccionamiento de red debe ser asignado con base en los procedimientos de instalacion
y configuracion de componentes de red.

2.15. Politica para el reporte de incidentes y vulnerabilidades de seguridad de la
informacion

La presente politica tiene como propdsito establecer los lineamientos para garantizar que
los incidentes y vulnerabilidades de seguridad asociados a la informacion sean
comunicados y tratados de acuerdo a su criticidad, ademas de tomarse las acciones
necesarias para su tratamiento.

Un incidente de seguridad es un evento adverso que compromete la confidencialidad,
integridad o disponibilidad, la legalidad y confiabilidad de la informacién. Puede ser causado
mediante la explotacion de alguna vulnerabilidad o un intento 0 amenaza de romper los
controles de seguridad existentes.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”



%@’f@g Instituto Colimense para la Sociedad de la

EJ- Emisién: 30/04/2024

s A i 3 Version: 1

COLIMA Inf(.)rm‘a}cwn yel Conoc1m’1(_anto bégina 42 o 19
Ve Direccion de Desarrollo Telematico

Manual de Seguridad Informatica

Se consideraran como vulneraciones a la seguridad en cualquier fase del tratamiento de
informacién al menos las siguientes:

a) La pérdida o destruccién no autorizada;
b) Elrobo, extravio o copia no autorizada;
c) Eluso, acceso o tratamiento no autorizado; y

[l

Se debe garantizar que los incidentes de seguridad y las vulnerabilidades asociadas a la
seguridad de la informacion sean comunicados de manera oportuna para tomar las
acciones correspondientes.

Todos los servidores publicos y terceros deben conocer los procedimientos para el reporte
de los incidentes de seguridad y vulnerabilidades que podrian causar un impacto negativo
a la dependencia o entidad, por lo que todo incidente o vulnerabilidad debe ser reportado
de manera rapida y oportuna al servidor publico correspondiente.

2.15.1. Reportes de incidentes de seguridad

Todos los servidores publicos tienen la obligacion de reportar al area correspondiente
cualquier incidente de seguridad en los siguientes casos:

Pérdida de servicios del area de tecnologia.
Sustraccion, robo o pérdida de equipos de computo.
Incumplimiento a las politicas de seguridad de la informacion.

Brechas en los controles de seguridad existentes.

L S

Accesos no autorizados a las instalaciones de procesamiento de informacién o
asociadas a la informacion.

Accesos no autorizados a los centros de computo.
Accesos no autorizados a sistemas, aplicativos y/o servicios del area de tecnologia.

‘N\
\
Virus informatico (deteccién o sospecha). 7/

© N o

9. Desastres.
10. Fallas de suministro eléctrico.
11. Spam.

12. Otros que consideren vulneran o incidan en la seguridad de la informacion.
Deben existir procedimientos de respuesta a incidentes de seguridad considerando:

El area encargada de la administracion y respuesta a incidentes de seguridad de la
informacion debe elaborar un procedimiento para dar respuesta a incidentes de seguridad.

“La informacién contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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1. El area encargada de la administracién y respuesta a incidentes de seguridad de la
informacién tiene la responsabilidad de coordinar las acciones para solucionar los
incidentes que afecten los servicios de informacion para la operacion, con la
corresponsabilidad de las areas involucradas.

2. Todos los usuarios tienen la responsabilidad de reportar los incidentes de seguridad
de informacién que sean de su conocimiento al encargado de la administracion de
respuesta a incidentes de seguridad en apego a la categoria y tiempo de atencion
del incidente, por medio de los procedimientos establecidos.

3. Los procedimientos para la notificacion de incidentes deben estar faciimente
disponibles para todos los usuarios.

4. Dentro de los procedimientos de respuesta a incidentes, se deben proporcionar
criterios para la categorizacion y atencion de los mismos, considerando el grado
potencial del incidente para afectar la operacién de la Entidad o Dependencia.

5. Todos los incidentes de seguridad se deben registrar y la informacion utilizada o
documentada se debe de resguardar.

6. Toda la informacién y/o documentacion de los incidentes de seguridad registrados
deben ser custodiados por el titular del area encargada de la administracién y
respuesta a incidentes de seguridad de la informacién.

7. Los procedimientos para la respuesta a incidentes de seguridad deben permitir el
seguimiento continuo del estado del incidente.

8. La investigacion de los incidentes de seguridad se debe de llevar a cabo con base

en los procedimientos de respuesta a incidentes de seguridad. \.\‘E\

NN

9. Se debe llevar a cabo un informe detallado de los resultados de la investigacion de N
los incidentes de seguridad, antes de que el incidente sea cerrado y se guardaran

por un periodo no menor a tres afos. 6>

10. Los informes sobre los incidentes de seguridad, deben ser del conocimiento de los
usuarios que levantaron el reporte, siempre y cuando la informacion que contenga
el reporte no esté clasificada como confidencial, reservada o privilegiada.

2.15.2. Respuesta a Incidentes de Seguridad
1. Los procedimientos para la respuesta a incidentes de seguridad deben ser

elaborados tomando en consideracion la reduccién al minimo del dafio potencial a
los activos de informacion.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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2. Los procedimientos de respuesta a incidentes de seguridad deben ser revisados
periédicamente por el area de respuesta a incidentes y los resultados de dichos
ejercicios deben evaluarse para tomar las acciones necesarias con un enfoque de
mejora continua.

3. El area encargada de la administracién y respuesta a incidentes de seguridad de la
informacién y sistemas debe estar capacitada para el uso de las herramientas que
se utilicen para la investigacion y la respuesta a incidentes.

4. Se deben llevar a cabo sesiones de lecciones aprendidas con los responsables y
los involucrados en los incidentes de seguridad presentados.

2.15.3. Reporte de vulnerabilidades de seguridad

Las vulnerabilidades deben ser tratadas de la misma manera que los incidentes de
seguridad. Todos los servidores publicos tienen la obligacion de reportar vulnerabilidades
de seguridad a efecto de evitar que puedan convertirse en incidentes de seguridad.

De manera periddica (minimo de forma anual) se deben ejecutar analisis de
vulnerabilidades y pruebas de penetracion a la plataforma tecnolégica a fin de detectar
vulnerabilidades de seguridad.

Se debe llevar a cabo el monitoreo de seguridad a los sistemas, aplicaciones y servicios del
responsable de la informacién para identificar cualquier vulnerabilidad de seguridad para su
debida atencién y seguimiento.

Se debe comunicar a todos los servidores publicos los casos y el medio para reportar
vulnerabilidades de seguridad.

Se deben implementar los procedimientos para la atencion de vulnerabilidades de
seguridad.

2.15.4. Acciones a realizarse en caso de vulneracion a la seguridad

En caso de que ocurra una vulneracién a la seguridad, se debera analizar las causas por
las cuales se presentd e implementara las acciones preventivas y correctivas para adecuar
las medidas de seguridad si fuese el caso, a efecto de evitar que la vulneracién se repita.

Se debera informar sin dilaciéon alguna al Titular, las vulneraciones que afecten de forma
significativa los derechos patrimoniales o morales, en cuanto se confirme que ocurrio la
vulneracién y que el responsable haya empezado a tomar las acciones encaminadas a
detonar un proceso de revision exhaustiva de la magnitud de la afectacion, a fin de que los
titulares afectados puedan tomar las medidas correspondientes para la defensa de sus
derechos.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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2.15.5. Bitacora de las vulneraciones a la seguridad
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El responsable debera llevar una bitacora de las vulneraciones a la seguridad en la que se
describan los datos siguientes:

e S e

®~No®

La fecha en la que ocurri6.

El motivo de ésta.

Las acciones correctivas implementadas de forma inmediata.
Nombre del responsable o responsables.

Encargado, cuando la vulneracién de seguridad devenga de un tratamiento de

informacién efectuado por el responsable.
Origen de las vulneraciones.

Numero de vulneracién o recurrencia de éstas.
Los demas que se establezcan.

2.16. Politica de dispositivos moviles y trabajo a distancia o remoto.

Con la finalidad de mantener la seguridad de la informacién en el uso de equipos moéviles
y trabajo remoto o a distancia se recomienda:

1.

Que las computadoras portatiles y comunicaciones moviles cuenten con
restricciones de acceso al entorno de la red del Estado.

Retirar los accesos y permisos concedidos a los equipos de coémputo y
comunicaciones moviles una vez que dejen de ser utilizados para los fines que
fueron otorgados.

Adoptar medidas de seguridad de soporte para gestionar los riesgos introducidos
por el uso de dispositivos moviles.

Tener cuidado al usar dispositivos méviles en lugares publicos, salas de reuniones
y otras areas no protegidas, y asegurarse de que la informacion no se vea
comprometida.

Se deberan de implementar protecciones para evitar el acceso no autorizado o la
divulgacion de la informacién almacenada y procesada.

Que los dispositivos moviles estén fisicamente protegidos contra robo.

Establecer un procedimiento especifico que tome en cuenta requisitos legales, el
seguro y otros requisitos de seguridad para caso de robo o pérdida.

No desatender los dispositivos que lleven informacién privilegiada, confidencial o
reservada, cuando sea posible deben estar fisicamente bloqueados o con
mecanismos de bloqueo especiales que sean utilizados para asegurar los
dispositivos.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Evitar conectarse a redes inaldambricas abiertas. En caso de ser necesario
preferentemente debera acceder a una red con seguridad WPA o WPA2, ya que
las redes abiertas o con seguridad WEP son inseguras.

Debera deshabilitar los procesos de sincronizacién de su equipo si va a usar una
red publica.

Mantener el equipo actualizado, con antivirus instalado correctamente y si es
posible, hacer uso de un cortafuegos o firewall.

Tener precaucion al navegar por paginas cuyos datos no viajan cifrados (la URL
no empieza por HTTPS).

No debera iniciar sesién donde deba digitar usuario y contrasefia cuando esté
conectado en una red publica.

Evitar realizar transacciones bancarias y compras online o intercambio de datos
privados desde redes wifi-publicas.

Eliminar los datos de la red memorizados por el equipo tras una conexién a una
red publica.

Cuando se usen dispositivos moviles propios o privados para el tratamiento de
informacién reservada, confidencial o privilegiada se debera firmar una carta en la
que renuncia a la propiedad de la informacién, permitiendo el borrado remoto de
la informacion en caso de robo, pérdida o cuando ya no esté autorizado.

Proporcionar acceso a la informacién solo después de que los usuarios han
firmado un acuerdo de confidencialidad y han reconocido sus obligaciones,
renuncia a la propiedad de dicha informacion permitiendo el borrado remoto en
caso de robo o pérdida del dispositivo o cuando ya no esté autorizado a utilizar el
servicio.

En el supuesto de contar con trabajo remoto se debera tener en cuenta la seguridad fisica
existente en el sitio de trabajo.

Se deberan establecer requisitos de seguridad para las comunicaciones, teniendo en
cuenta la necesidad de acceso remoto a los sistemas internos de la entidad o
dependencia, la sensibilidad de la informacion a la que se pueda acceder y pasar sobre
el enlace de comunicacién y la sensibilidad del sistema interno.

Proporcionar el acceso desde el escritorio virtual que prevenga el procesamiento y
almacenamiento de informacidn sobre el equipo de propiedad privada.

Politicas y procedimientos para prevenir las controversias para relativas a derechos de
propiedad intelectual desarrollada en equipos de propiedad privada.

“La informacidn contenida en este documento es responsabilidad de la dependencia o entidad que lo elabora”
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Requisitos de proteccion de antivirus y firewall.
Se recomienda que los lineamientos y disposiciones considerados incluyan:

1. El suministro de quipo adecuado y dispositivos de almacenamiento para las
actividades, donde el uso de los equipos de propiedad privada que no estan bajo
el control de la dependencia o entidad no esté permitido.

2. Definicién del trabajo permitido, horas de trabajo, clasificacién de la informacién
que pueda llevarse a cabo y los sistemas internos y servicios que el trabajador o
servidor publico esté autorizado a acceder.

3. Suministro adecuado de equipo de comunicacién, incluyendo métodos para
asegurar el acceso remoto.

4. Seguridad fisica.

5. Normas y lineamientos sobre el acceso al grupo, al equipo visitante y a la
informacién.

6. Suministro y mantenimiento de hardware y software.
7. Provisién de seguros.
8. Procedimientos de respaldos y continuidad de la actividad diaria.

9. Auditoria y supervision de la seguridad.

10. Revocacion de los derechos de acceso y devolucién de equipo cuando se w
terminan las actividades. \
Se expide en la ciudad de Colima, Colima, el quince de junio de dos mil veintiuno. @3
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