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I.  INTRODUCCION

En el presente documento se detallan las medidas de seguridad administrativas, fisicas y técnicas
con las que se contara en el Instituto Colimense de las Mujeres para garantizar la debida proteccién
de los datos personales a los que se les da tratamiento en las areas que los manejan. Con este
documento de seguridad se da cumplimiento al articulo 29 de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, publicada en el Diario Oficial de la Federacion
de fecha 20 de marzo de 2025 y el articulo 38 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados para el Estado de Colima, vigente.
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GLOSARIO DE TERMINOS

Bases de datos: Conjunto ordenado de datos personales que estén en posesién del responsable,
ya sea en formato escrito, impreso, digital, sonoro, visual, electrénico, informatico u holografico,
referentes a una persona fisica identificada o identificable, condicionados a criterios
determinados, con independencia de la forma o modalidad de su creacién, tipo de soporte,
procesamiento, almacenamiento y organizacion;

Catalogo de bases de datos personales: Lista detallada del conjunto ordenado de bases
datos personales que estén en posesion del responsable, ya sea en formato escrito, impreso,
digital, sonoro, visual, electrénico, informatico u holografico, referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia de la
forma o modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento y
organizacion;

Datos personales: Cualquier informacion numeérica, alfabética, grafica, fotografica, acUstica,
o de cualquier otro tipo, concerniente a una persona fisica identificada o identificable. Se
considera que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacién.

Derechos ARCO: Los derechos de acceso, rectificacidon, cancelacion y oposicion al
tratamiento de datos personales;

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre
las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que
posee;

Instituto: Instituto Colimense de las Mujeres;

Inventario de datos personales: Lista ordenada y detallada que posea el responsable o
encargado, de cualquier informacién numeérica, alfabética, grafica, fotografica, acustica, o de
cualquier otro tipo, concerniente a una persona fisica identificada o identificable;

Ley: Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados;

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales;

Medidas de seguridad administrativas: Politicas, acciones y procedimientos para la
gestion, soporte y revision de la seguridad de la informacidén a nivel organizacional, la
identificacidn, clasificacion y borrado seguro de la informacién, asi como la sensibilizacién y
capacitacion del personal, en materia de proteccion de datos personales;
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Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento como
prevenir el acceso no autorizado al perimetro de la organizacioén, sus instalaciones fisicas, areas
criticas, recursos e informacion.

Medidas de seguridad técnicas: Conjunto de acciones, mecanismos y sistemas de los datos
personales y los recursos involucrados en su tratamiento como revisar la configuracién de
seguridad en la adquisicién, operacidon, desarrollo y mantenimiento del software y hardware.

Nube: Modelo de provisidon externa de servicios de cédmputo bajo demanda, que implica el
suministro de infraestructura, plataforma o programa informatico, distribuido de modo
flexible, mediante procedimientos virtuales, en recursos compartidos dinamicamente;

Titular: La persona fisica a quien corresponden los datos personales;

Tratamiento: Cualquier operacidn o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con la
obtencidn, uso, registro, organizacién, conservacion, elaboracién, utilizacién, comunicacién,
difusion, publicacion, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales.
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lll.  INVENTARIO Y CATALOGO DE DATOS PERSONALES Y DE LOS SISTEMAS DE
TRATAMIENTO
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a) Datos de identificacion y contacto: nombre, estado civil, RFC, CURP, lugar de nacimiento,
fecha de nacimiento, nacionalidad, domicilio, teléfono particular, teléfono celular, correo
electrénico, firma autdgrafa, edad, fotografia y referencias personales.

b) Datos laborales: puesto o cargo que desempena, domicilio de trabajo, correo electrénico
institucional, teléfono institucional, referencias laborales, informaciéon generada durante
los procedimientos de reclutamiento, seleccidn y contrataciéon y experiencia/capacitacion
laboral.

c) Datos académicos: trayectoria educativa, titulo, cédula profesional, certificados y
reconocimientos.

d) Datos patrimoniales y/o financieros: ingresos, egresos y cuentas bancarias.

e) Datos legales: situacion juridica de la persona (juicios, amparos, procesos
administrativos, entre otros).

f) Datos de salud: estado de salud fisico presente, pasado o futuro y estado de salud
mental presente, pasado, o futuro.

g) Datos personales de naturaleza publica: Datos que por mandato legal son de
acceso publico.

2. Personasde quienes se obtienen los datos personales:
a) Personas que laboran en el Instituto.
b) Personas externas que prestan algun servicio para el Instituto.

C) Personas externas que participan en actividades que llevan a cabo las areas del
Instituto.

Los datos personales se recaban por medio de documentos presentados y/o por el llenado de
formularios fisicos y/o electréonicos por los titulares de los datos personales.

3. Nivel de seguridad de los datos personales a los que se les da tratamiento en el
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Para mayor garantia de seguridad en los datos personales y en las bases de datos personales, fisicas o
electrénicas, donde se concentran los mismos, las medidas de seguridad que se implementaran
corresponden a un nivel de seguridad medio, siempre garantizando la confidencialidad, integridad y
disponibilidad de los datos personales, tal y como lo expresa la Ley.

4. Transferencias de los datos personales:

Toda transferencia de datos personales, sea ésta nacional o internacional, se encuentra sujeta al
consentimiento de su titular, salvo las excepciones previstas en los articulos 22,66y 70 de la Ley.

5. Catalogo de bases de datos personales de las dreas del Instituto:

Se anexa, al final de este documento, el catalogo de bases de datos personales con las que cuentan
las areas del Instituto, esto con la finalidad de que el titular de los datos personales conozca en donde
se almacenan sus datos y mas informacion relevante. Esto coadyuva al ejercicio de los derechos
ARCO.
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FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS
PERSONALES

Las areas encargadas de tratar datos personales son las siguientes:

VVVVVVYVY 'V

Centros LIBRE de los siguientes municipios: Colima, Comala, Coquimatlan, Cuauhtémoc,
Ixtlahuacan, Manzanillo, Minatitlan, Tecoman y Villa de alvarez.

Alerta de Violencia de Género contra las Mujeres para el Estado de Colima (AVGM Colima)
Ventanilla Unica del ICM

BANAVIM-BACOLVIM

Centro de Atencion Externa (CAER-Refugio)

Registro Linea 075

Registro Listas de Asistencia

Capital Humano

Las personas que desempefan los puestos dentro de las dreas anteriormente mencionadas, tienen
como funciones y obligaciones las siguientes:

a)
b)
c)
d)

e)
f)

Garantizar la seguridad en el tratamiento de datos personales, esto con la finalidad de evitar
algun riesgo, como la pérdida, robo, alteracién o acceso no autorizado.

Garantizar la debida proteccion de los datos personales, conforme a la Ley y las demas
disposiciones aplicables en la materia.

Implementar medidas de seguridad fisicas, técnicas y administrativas convenientes para
el tratamiento diario de los datos personales.

Garantizar la confidencialidad de los datos personales derivada de los procedimientos que
tienen a su cargo.

Conocery aplicar las acciones derivadas de este Documento de Seguridad.

Garantizar el cumplimiento de los derechos ARCO a los titulares de los datos personales.
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V. REGISTRO DE INCIDENCIAS

Las incidencias con datos personales que se produzcan vulneraran la debida proteccién de los mismos,
por lo tanto, es necesario que en las areas del Instituto en donde se de tratamiento a datos personales
lleven a cabo un registro de las incidencias que comprometen la seguridad de los datos.

El registro de incidencias debera contener, por lo menos, la fecha de la incidencia, el tipo, descripcidn, la
persona quien la registra, persona a quien se la comunica y la o las consecuencias que tendra esa
incidencia.

El personal del Instituto que trate datos personales debera de contar con el registro de incidencias,
ya que quien identifique la incidencia sera la persona encargada de registrarla y notificar a la persona
servidora publica superior inmediata, quien a su vez se encargara de notificar a la o las personas
afectadas para que ésta tome las precauciones debidas en caso de uso inadecuado de la informacién.
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VI. IDENTIFICACION Y AUTENTIFICACION

El drea de Tecnologias de Informacién y Comunicacidn es quien administra las bajas y altas de correos
electronicos del personal del Instituto, asi como las sesiones en los equipos de computo.

La persona encargada area de Tecnologias de Informaciéon y Comunicacidon asigna usuarios y
contrasefas, siendo estas Ultimas aleatorias y se exige que se modifiquen.

La reserva y confidencialidad de estas contrasefias queda bajo la responsabilidad de la persona a la que
se le asignd la cuenta de usuario.

Por ningdn motivo las cuentas y las contrasefias de los usuarios de los correos electronicos y de los
equipos de computo seran transferibles.
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VIl. CONTROL DE ACCESO Y GESTION DE SOPORTE

En todo momento, las areas del Instituto que dan tratamiento a datos personales deberdn tener un
control de acceso a sus bases de datos personales fisicas o electrénicas, en el cual estableceran
medidas de seguridad que salvaguarden la confidencialidad e integralidad de la informacion
resguardada.

ELIMINADO: cuatro renglones. Informacion Reservada. Articulo 113 de la Ley General de
Transparencia y Acceso a la Informacion Publica. Su publicacion pondria en riesgo al Instituto
pues refleja medidas de seguridad fisicas, administrativas y técnicas.

ARo tras ano las areas del Instituto deberan enviar la informacién fisica que contenga datos personales
al Archivo de Concentraciéon del Instituto, el cual debera de contar con las instalaciones y protecciéon
adecuada para el resguardo de la misma informacion.

El Archivo de Concentracién del Instituto, por su parte, evitard en la medida de lo posible extraer
informacion que contenga datos personales, esto con la finalidad de evitar el mal uso o la pérdida de la
informacion.
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VIilL. COPIAS DE RESPALDO Y RECUPERACION

ELIMINADO: cinco renglones. Informacion Reservada. Articulo 113 de la Ley General de
Transparencia y Acceso a la Informacion Publica. Su publicacion pondria en riesgo al Instituto pues
refleja medidas de seguridad fisicas, administrativas y técnicas.

Dichas copias de seguridad de la informacion fisica y electrénica deberan realizarse mensualmente
y estardn bajo el resguardo de |la persona que les da el tratamiento.
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IX. ANALISIS DE RIESGOS

De acuerdo a una matriz de analisis de riesgos aplicada a las areas del Instituto que dan tratamiento
a datos personales, se consideran como vulneraciones comunes las siguientes:

[ Robo, extravio o copia no autorizada.
Il. Destruccion no autorizada
. Danfos por situaciones fortuitas.
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ELIMINADO: cuarenta y cuatro renglones. Informacion Reservada. Articulo 113 de la Ley General de
Transparencia y Acceso a la Informacion Publica. Su publicacién pondria en riesgo al Instituto pues
refleja medidas de seguridad fisicas, administrativas y técnicas.

¢ Niveles de riesgo

Las medidas de seguridad se deben adaptar a los niveles de riesgo que representa cada tratamiento
de datos persobales. A partir del tipo de dato es posible reconocer el factor de riesgo inherente, como

se muestra a continuacion:

TIPO DE DATO RIESGO NIVEL DE RIESGO
INHERENTE
Datos identificativos BAJO 1

Datos electrénicos; laborales; patrimoniales;
procedimientos administrativos

Datos de transito y movimientos migratorios; ALTO

Datos sobre la salud; biométrico, y los MUY ALTO
descritos en otros datos especialmente
protegidos
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X. ANALISIS DE BRECHA

Derivado de un analisis pormenorizado que se aplicd a las areas del Instituto se concluyé que,
actualmente, se tiene un nivel de medidas de seguridad dptimo en relacion con los datos personales
que se manejan.

Asimismo, con las medidas de seguridad que se seflalan en este documento de seguridad se
pretende que queden asentadas y uniformes.

ELIMINADO: trece renglones. Informacion Reservada. Articulo 113 de la Ley General de
Transparencia y Acceso a la Informacion Publica. Su publicacion pondria en riesgo al Instituto
pues refleja medidas de seguridad fisicas, administrativas y técnicas.
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XI. PLAN DETRABAJO

El plan de trabajo para la proteccidn de los datos personales que el Instituto llevard a cabo sera cumplir
con las medidas minimas para el correcto manejo y resguardo de los datos personales, con base en
lo dispuesto en la Leyy demas disposiciones aplicables. Asimismo, se realizara lo siguiente:

1. Capacitar al personal del Instituto en materia de datos personales.

2. Implementar medidas de seguridad fisicas, administrativas y técnicas para la debida
proteccién de los datos personales.

3. Conformar el documento de seguridad como lo requiere la Ley.

4 Llevar a cabo visitas de seguimiento y de verificaciéon, esto con el objetivo de corroborar el
cumplimiento de las obligaciones minimas que marca la Ley.
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Il MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

x

Las medidas de seguridad administrativas, fisicas y técnicas seran de aplicacion a todas las bases de
datos personales que manejan las personas a cargo de coordinaciones, unidades y jefaturas
mencionadas en la fraccion V del presente documento, esto de acuerdo a sus funciones y
obligaciones.
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ELIMINADO: veinticinco renglones. Informacion Reservada. Articulo 113 de la Ley General de
Transparencia y Acceso a la Informacion Publica. Su publicacion pondria en riesgo al Instituto
pues refleja medidas de seguridad fisicas, administrativas y técnicas.
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XIil. PROGRAMAS DE CAPACITACION Y ACTUALIZACION

El personal del Instituto que maneje datos personales estara en capacitacidon constante por medio de
cursos y/o talleres presenciales o en linea que imparta la Autoridad Garante Estatal.
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ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

El presente documento de seguridad se actualizara cuando ocurran los siguientes eventos:

1.

Se produzcan modificaciones sustanciales al tratamiento de datos personales que
deriven en un cambio en el nivel de riesgo;

Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del
sistema de gestion;

Como resultado de un proceso de mejora para mitigar el impacto de una vulneracién a la
seguridad;

Implementaciéon de acciones correctivas y preventivas ante una vulneracidon de
seguridad;y

Cuando surjan documentos, formatos, recomendaciones, etc. por parte del INAI para la
mejora del documento de seguridad.

APROBACION DEL DOCUMENTO DE SEGURIDAD

Elaboré/Reviso:

Mtro. Juan Jaime Mesina Ramirez
Titular dela Unidad de
Transparencia Tel.: 3123162000 Ext.

27503

Correo: transparencia.icmujeres@gmail.com

Fecha de actualizacion: 19 de agosto de 2025.
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